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Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. attavge yttrande till kommunrevisionen enligt arendets bilaga 1.

Sammanfattning

Kommunrevisionen har éverlamnat en rapport over en granskning av den interna
kontrolleni l6neprocessen till kommunstyrelsen for yttrande senast den 31 augusti
2021.

Revisionens sammanfattande bedomning ar att kommunstyrelseni allt vasentligt har
en tillfredsstallande och andamalsenlig lonehantering och [6neutbetalningsprocess
men att den interna kontrollen inte ar helt tillracklig.

Beslutsunderlag

e Tjansteskrivelse daterad den 23 juni 2021
e Bilaga 1, forslag till yttrande fran kommunstyrelsen
e Bilaga 2, kommunrevisionens granskningsrapport

Beslutsgang

Ordférande staller foreliggande forslag mot avslag och finner att arbetsutskottet
bifaller detsamma.

Justerandes signatur Utdragsbestyrkande
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Handlaggare:
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Yttrande over kommunrevisionens granskning
av intern kontrolli loneprocessen

Forslag till beslut
Kommunstyrelsen beslutar

1. att avge yttrande till kommunrevisionen enligt drendets bilaga 1.

Arendet

Kommunrevisionen har 6verlamnat en rapport 6ver en granskning av den interna
kontrollen i l6neprocessen till kommunstyrelsen for yttrande senast den 31 augusti
2021.

Revisionens sammanfattande bedomning ar att kommunstyrelsen i allt vasentligt har
en tillfredsstéllande och andamalsenlig lonehantering och l6neutbetalningsprocess
men att den interna kontrollen inte ar helt tillracklig.

Beredning

Arendet har beretts av kommunledningskontoret. Arendet har inga konsekvenser sett
ur barn-, jamstalldhets- eller naringslivsperspektiven.

Foredragning

Syftet med kommunrevisionens granskning har varit att bedoma om
kommunstyrelsen har sdkerstallt en tillfredsstéllande och andamalsenlig
lonehantering och l6neutbetalningsprocess med tillracklig intern kontroll. | ssmband
med granskningen har en tidigare granskning fran 2019, som kommunstyrelsen
behandlade den 27 maj 2020 §150, foljts upp.
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Granskningen har genomforts utifran fragestallningar om det exempelvis finns en
fungerande l6neprocess med en tydlig roll- och ansvarsfordelning och om det finns
fungerande nyckelkontroller med tillhorande kontrollaktiviteter i [neprocessen.

| granskningen har kommunrevisionen bland annat sett att det finns upprattade
rutiner och checklistor vad géller [oneadministratorernas arbetssatt. De kontroller som
chefer forvantas gora i samband med l6nekorning bor dock formaliseras for att
tydliggora ansvaret ytterligare. Det finns en tydlig process och kontrollmoment vid
[6neutbetalning och 6verforing av information fran l6nesystem till ekonomisystem.
Den registeranalys som genomforts inom ramen for granskningen visar inte pa nagra
vasentliga avvikelser.

Utifran granskningen rekommenderar kommunrevisionen kommunstyrelsen att bland
annat tillse att ansvarsfordelningen gallande de l6pande kontrollerna i l6neprocessen
tydliggors och att sakerstalla att samtliga utanordningslistor attesteras enligt gallande
rutin.

| forslaget till yttrande i drendets bilaga 1 ser kommunstyrelsen sammanfattningsvis
att dokumentationen av kontroller behover starkas. Kommunikationen kring
beslutade rutiner behover fortsatta.

Kommunrevisionen noterar ocksa att de rekommendationer som ldmnades i samband
med granskningen 2019 inte atgardats. Att detta inte har skett har beaktats i de
rekommendationer som l[dmnats med anledning av den foreliggande granskningen.

Ekonomiska konsekvenser

Att avge yttrandet har inga ekonomiska konsekvenser.

Beslutsunderlag

e Tjansteskrivelse daterad den 23 juni 2021
e Bilaga 1, forslag till yttrande fran kommunstyrelsen
e Bilaga 2, kommunrevisionens granskningsrapport

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor
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Kommunstyrelsen Datum: Diarienummer:

Yttrande 2021-06-15 KSN-2021-01226
Kommunrevisionen Uppsala kommun

Handlaggare: kommunrevisionen@uppsala.se

Maria Borgstrom, Cecilia Lundh lena.salomon@pwc.com

Ert dnr: KRN-2020-00062

Yttrande over kommunrevisionens granskning
av intern kontrolli loneprocessen

Kommunstyrelsen yttrar sig dver kommunrevisionens rekommendationer (i fet stil)
nedan.

Tillse att ansvarsfordelningen gillande de l6pande kontroller som genomfors
inom ramen for loneprocessen tydliggors.

Kommunstyrelsen gor bedomningen att ansvarsférdelningen i sig redan ar val
dokumenterad och kommunicerad i dagslaget vilket ar tydligt definieratinom ramen
for chefsrollen samt de rutiner som finns i [onehanteringen.

Infor 6vergang till nytt HR- och [6nesystem kommer rutinerna géllande
ansvarsférdelning kommuniceras och fortydligas ut i verksamheterna pa olika satt.

Infor rutiner for att systematiskt testa och bedoma kontrollernas effektivitet.
Sakerstall att testningen dokumenteras.

Kommunstyrelsen instammer i rekommendationen och bedémer att utvardering och
dokumentation av kontrollernas effektivitet kan forbattras.

Nar brister upptacks via olika kontroller, papekas dessa for berord verksamhet och
stod erbjuds. Detta dokumenteras dock inte. Utvardering sker aven gallande effekten
av kontrollen, dock utan dokumentation. De kontroller av behorigheter i alla IT-system
som sker en gang om aret ska dokumenteras framover.

Sakerstall att samtliga utanordningslistor attesteras enligt gallande rutin.

Kommunstyrelsen gor bedomningen att den uppfoljning och de
kommunikationsinsatser som sker varje manad for efterlevnaden av ovan namnda
kontroller ska ske &r fullgoda. Efterlevnaden har anda, som revisionen papekar, vissa
brister.

Kommunikationsinsatserna kommer fortsatta for att betona vikten av att kontrollerna
genomfors.
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Ta fram en rutin for hur lonesattning av nirstaende ska hanteras

Rutin for hur [6neséattning av narstaende ska hanteras ar under framtagande men annu
inte faststalld. Forslag till rutin ar att [6nesattningen av narstaende alltid ska beslutas
av 6verordnad chef.

Kommunstyrelsen

Erik Pelling Lars Niska
Ordférande Sekreterare
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KOMMUNREVISIONEN

Mottagare:

Kommunstyrelsen for besvarande

Samtliga namnder f6r kinnedom
Kommunfullmaktige for kdnnedom

Granskning av intern kontroll i loneprocessen

PwC har pd uppdrag av revisorerna i Uppsala kommun genomfért en granskning av
|[6neprocessen. | samband med granskningen har tidigare granskning fran 2019 féljts
upp. Granskningens syfte ar att bedoma om kommunstyrelsen har sakerstallt en till-
fredsstallande och andamalsenlig l6nehantering och l6neutbetalningsprocess med
tillracklig intern kontroll. Granskningen ingar i revisionsplan for ar 2020.

Den sammanfattande beddmningen ar att kommunstyrelsen i allt vésentlig har en till-
fredsstallande och andamalsenlig l6nehantering och [6neutbetalningsprocess men att
den interna kontrollen inte ar helt tillracklig. Vi har identifierat brister i den interna kon-
trollen gallande formalisering av kontroller, signering av utanordningslistor samt test-
ning och utvardering av kontrollaktiviteter.

Vi konstaterar dven att de rekommendationer som l[dmnats i 2019 ars granskning av
l6nehanteringen inte dtgardats, detta trots vad som framférts i det svar som kommun-
styrelsen ldmnade pa den tidigare granskningen.

Var granskning foranleder féljande rekommendationer till kommunstyrelsen:

o Tillse att ansvarsfordelningen gallande de [6pande kontroller som genomférs
inom ramen for [6neprocessen tydliggors.

o Infor rutiner for att systematiskt testa och bedéma kontrollernas effektivitet.
Sakerstall att testningen dokumenteras.

o Sakerstall att samtliga utanordningslistor attesteras enligt géllande rutin.

e Tafram en rutin for hur [6nesattning av narstdende ska hanteras.

Revisionen begar yttrande dver revisionens iakttagelser och l@mnade rekommendationer
fran respektive ndmnd senast 2021-08-31 till kommunrevisionen@uppsala.se och till det
sakkunniga bitradet, lena.salomon@pwc.com.

For kommunrevisionen

/ i
AN

Per Davidsson, ordférande

Postadress: Uppsala kommun, kommunrevisionen, 753 75 Uppsala
Telefon: 018-727 11 32 (Kansli)
E-post: kommunrevisionen@uppsala.se

www.uppsala.se
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Sammanfattning

PwC har pa uppdrag av revisorerna i Uppsala kommun genomfért en granskning av
I6neprocessen. | samband med granskningen har tidigare granskning fran 2019 féljts upp.
Granskningens syfte ar att bedéma om kommunstyrelsen har sakerstallt en tillfredsstal-
lande och dndamalsenlig I6nehantering och I6neutbetalningsprocess med tillracklig intern
kontroll.

Den sammanfattande bedémningen ar att kommunstyrelsen i allt vasentlig har en till-
fredsstallande och andamalsenlig I6nehantering och I6neutbetalningsprocess men att den
interna kontrollen inte ar helt tillracklig.

Vi ser att det finns upprattade rutiner och checklistor vad géaller Ibneadministratérernas
arbetssatt. Vi beddmer dock att de kontroller som chefer férvantas géra infér och i sam-
band med |6nekérning bor formaliseras for att tydliggdra ansvaret ytterligare. Det finns en
utbildning i I6nehanteringen och I6nesystemet fér nya chefer i kommunen som Léenser-
vice tillhandahaller innan behdrigheter till systemet 1amnas ut.

Vi konstaterar att efterlevhaden av en av nyckelkontrollerna i Iéneprocesserna, att chefer-
na kontrollerar och signerar utanordningslistorna i samband med I6nekérningen, ar brist-
fallig gallande den forsta attesten. Kontroll av utanordningslistor &r enligt var bedémning
en nyckelkontroll varfér vi ser att efterlevhaden behdver starkas.

Vi noterar att det finns kontroller i internkontrollplanen kopplat till Idneprocessen. Utdver
dessa finns andra I6pande kontroller som genomférs men inte dokumenteras. Gransk-
ningen visar dven att de kontroller som gérs inte testas pa ett systematiskt satt. Vi bedo-
mer att det ar angelaget att interna kontrollaktiviteter testas och utvérderas i syfte att sa-
kerstélla att de ar andamalsenliga och effektiva.

Vi noterar att de rekommendationer som ldmnades i samband med granskningen 2019
inte atgardats. Att detta inte har skett har beaktats i de rekommendationer som [dmnats
med anledning av arets granskning.

Avslutningsvis visar resultatet fran var registeranalys inte pa nagra vasentliga avvikelser.
Inga avvikelser forekommer vid var avstdmning mellan I6nesystem och huvudbok samt
mot till Skatteverket inlAmnade arbetsgivardeklarationer. Det finns en tydlig process och
kontrollmoment vid I6neutbetalning och éverféring av information fran l6nesystem till eko-
nomisystem.

Revisionsfraga 1

Finns en fungerande I6neprocess med en tydlig roll- och ansvarsférdelning?
Uppfylld

Revisionsfraga 2

Finns fungerande nyckelkontroller med tillhérande kontrollaktiviteter i Idneprocessen som
beror féljande omraden:

Delvis uppfylid

i
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Revisionsfraga 3
Sakerstaller kommunstyrelsen att rutinerna fungerar genom att kontrollerna testas regel-
bundet?

Ej uppfylid

Revisionsfraga 4

Foérekommer avvikelser vid avstdmning mellan I6nesystem och huvudbok samt mot till
Skatteverket inlamnade arbetsgivardeklarationer?

Uppfylid

Revisionsfraga 5

Har tillrackliga atgarder vidtagits efter tidigare genomférd granskning?

Ej uppfylld
Rekommendationer
Var granskning féranleder féljande rekommendationer till kommunstyrelsen:
e Tillse att ansvarsférdelningen géallande de I6pande kontroller som genomférs inom
ramen for |6neprocessen tydliggors.

e Infér rutiner for att systematiskt testa och bedéma kontrollernas effektivitet. Séker-
stall att testningen dokumenteras.

e Séakerstall att samtliga utanordningslistor attesteras enligt gallande rutin.

e Ta fram en rutin for hur I6nesattning av narstaende ska hanteras.



1. Inledning

1.1. Bakgrund

Kostnader for I6ner och andra personalrelaterade kostnader &r en betydande del av en
kommuns totala kostnader. Att Ionehanteringen &r korrekt och att det finns en tillrécklig
intern kontroll i Idneutbetalningsprocessen ar darfér vasentligt.

| Uppsala kommun finns 12 652 tillsvidareanstallda medarbetare (2019). Det innebar att
det varje manad hanteras ett stort antal I6netransaktioner i kommunen.

Lénekostnaden for 2019 uppgick till 5 135 mnkr inkluderas sociala avgifter, pensioner och
ovriga kostnader for arbetskraft uppgar kostnaden till 7 376 mnkr. Det motsvarar 50 pro-
cent av de totala kostnaderna i kommunen. God intern kontroll i I6nehanteringen och 16-
neutbetalningsprocessen ar darfér angelaget.

Revisorerna har utifran sin riskbedémning valt att genomféra en granskning av omradet
utifran perspektivet tillracklig intern kontroll. Konsekvenserna av bristande rutiner och kon-
troller kan fa bade ekonomiska och fértroendemassiga foljer.

1.2. Syfte och revisionsfragor

Granskningens syfte ar att beddma om kommunstyrelsen har sakerstallt en tillfredsstal-
lande och andamalsenlig I6nehantering och I6neutbetalningsprocess med tillracklig intern
kontroll.

Foljande revisionsfragor anvénds for att svara mot syftet:

e Finns en fungerande |6neprocess med en tydlig roll- och ansvarsférdelning?

e Finns fungerande nyckelkontroller med tillhérande kontrollaktiviteter i I6neproces-
sen som berdr foljande omraden:

Behdrigheter i Ibnesystem

Upplégg av fasta data
Tid-/avvikelserapportering (ex. franvaro)
Loénerevision

Utlagg (reserakningar, traktamenten etc.)
Manadsvisa Iénekdrningar

Utbetalning av 16n

Overféring till huvudbok

O O O O O O O O

e Sakerstaller kommunstyrelsen att rutinerna fungerar genom att kontrollerna testas
regelbundet?

e Forekommer avvikelser vid avstdmning mellan [6nesystem och huvudbok samt
mot till Skatteverket inlamnade arbetsgivardeklarationer?

e Har tillrdckliga atgarder vidtagits efter tidigare genomférd granskning?

1.3. Revisionskriterier

Revisionskriterier utgérs av tillampliga lagar sasom semesterlag och kommunallagen
(framfor allt 6 kap 6 § om internkontroll) samt interna rutiner/riktlinjer, regler och anvis-
ningar.
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1.4. Avgransning och metod

Granskningen genomférs genom registeranalys av I6neutbetalningar fér perioden januari
2020 till september 2020. Utifran ett antal omraden sker olika sékningar med hjalp av re-
gisteranalys. Resultatet av sékningarna har, stickprovsvis, kontrollerats och verifierats
mot underlag genom kontakt med |6neenheten.

Utdver registeranalysen genomférs en kartldggning av rutinen for utbetalning av 16n samt
relevanta nyckelkontroller i Idneprocessen. Denna del genomférs med hjélp av doku-
mentstudier och intervjuer med I6nechef, I6nehandldggare samt systemansvarig.



2. Takttagelser och
bedomningar

2.1. Organisation kring lonehanteringen

Léner och utbetalning av I6ner hanteras av Léneservice som ar en enhet under HR-
staben pa kommunledningskontoret. Enheten bestar av enhetschef, teamledare, ut-
vecklingsledare samt I6nekonsulter och pensionshandldggare. Léneservice uppdrag ar att
stddja kommunens verksamheter i processer kopplat till rapportering och kontroll av med-
arbetares I6ner. De |6ner som betalas ut baseras pa de uppgifter verksamheten har rap-
porterat in i systemet, att uppgifterna ar korrekta ar verksamheternas ansvar. Léneservice
ansvarar for att:

- korrigera felaktigt utbetalda I6ner,

- Ovriga korrigeringar i det personaladministrativa systemet Heroma, pa
uppdrag av chef.

- st6tta medarbetare kring navigering i Heroma Sjélvservice,

- skattedrenden och utfardande av intyg samt,

- hantera kommunens tjanstepension.

Enligt de intervjuade finns en tydlig ansvarsférdelning mellan Léneservice och férvalt-
ningarna bade nar det galler uppdrag och ansvar. Hur ansvaret férdelar sig finns dock inte
dokumenterat. De intervjuade uppger att ansvaret som aligger kommunens chefer ar tyd-
ligt definierat inom ramen for chefsrollen.

Pa kommunens intranat /nsidan finns rutinbeskrivningar fér [dneprocessens olika delar,
dar framgar att I6necykeln bestar av tre perioder:

Fore 16n 1: under den har perioden ska attesterande chefer félja upp "bevakningar™ i
systemet. Det innebar att atgérder kopplat till olika medarbetare behdver vidtas. Det kan
avse avsaknad av schema, flera sjukdomstillfallen under de senaste 12 manaderna, att
anstallning upphor, att fast férdelning upphor eller att sparad tid éverstiger 40 timmar. |
Uppsala kommun har alla chefer ett antal forinstéllda bevakningar fér sina medarbetare.
Dessa kan kompletteras med frivilliga bevakningar. Kontroll ska ske att alla féréndringar
kopplat till franvaro och arbetsféréndringar &r korrekta, registrerade och godkénda. For
timavlénade ska antalet timmar kontrolleras och godkannas.

Mellanperioden: ar den period da cheferna ska kontrollera, upptécka och réatta till stérre
avvikelser. Mellanperioden stracker sig éver tre arbetsdagar mellan den 15:e och 20:e
varje manad. Under den har perioden kan dven medarbetarna ga in i systemet och se sin
prelimindra 6n. | den héar perioden ska utanordningslistan kontrolleras av chef vilket fram-
gar av separat skriftlig riktlinje.

Efter 16n klar: &r perioden efter I6nekérningen och eventuella justeringar kommer att pa-
verka kommande manads I6neutbetalning. | den har perioden ska utanordningslistan kon-
trolleras och attesteras av chef.

Att signera utanordningslistan innebar att ansvarig chef har kdannedom om kostnaderna
kring 16ner som belastar den egna enheten. Alla utanordningslistor ska signeras oavsett

" En bevakning &r en indikation pa att nagot behdver foljas upp.
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om de ar korrekta eller inte. Eventuella avvikelser ska noteras i samband med signering
och justeras vid kommande I6neutbetalning. Signering av utanordningslista sker i tva steg
1) attestansvarig chef signerar, 2) chef éver attestansvarig signerar. Signering sker
elektroniskt i Heroma. Lon utbetalas dven om signering av utanordningslistan inte sker.
Oattesterade poster som ror reserédkningar eller avvikelser, t.ex. sjukfranvaro eller férald-
raledighet behdver daremot alltid attesteras av attestansvarig chef for att effektueras. L6-
neservice genomfor kontroller varje manad som sedan kommunicerats med férvaltnings-
direktérer och hr- cheferna i varje forvaltning for vidare handlaggning och uppféljning.
Kommunikationsinsatser for att betona vikten av att kontrollerna genomférs har hanterats
av respektive férvaltning.

En bankfil skapas och skickas till Nordea tre bankdagar innan |6neutbetalning som sker
den 27:e varje manad.

Uppsala kommun har preliminar [6neutbetalning, vilket innebar att manadslénen betalas
ut innevarande manad och tillagg betalas ut manaden efter. Franvaroavdrag gérs anting-
en innevarande manad eller manaden efter beroende pa nar franvaron registrerats. De
arbetstider som medarbetaren har ska registreras i systemet for att ersattning och avvi-
kelser ska réknas korrekt. Ar medarbetaren till exempel schemalagd pa kvéll/helg genere-
ras ob-ersattning med automatik baserat pa uppgifter i systemet. | schemaldggningen
finns ocksa mojlighet att schemaldgga olika aktiviteter som styr kostnader utifran den
schemalagda aktiviteten, det kan exempelvis bli aktuellt om delar av |6nen ska belasta ett
specifikt projekt.

| internkontrollplanen for Loneservice ingar att sakerstalla att férvaltningar har kompetens
och stdd for att I6neprocessen ska fungera korrekt. Det sker genom att identifiera vilka
verksamheter som har manga korrigeringar eller felaktigheter och erbjuda dem stéd for att
starka processen och fa mer korrekta I6ner. Uppféljningarna goérs fyra ganger per ar ge-
nom samtal med medarbetare pa Léneservice och statistik for att identifiera verksamheter
och darefter kontaktas ansvariga chefer.

2.2. Allméan systeminformation

Heroma &r Uppsala kommuns personaladministrativa system och innehaller moduler fér
[6nehantering samt stéd for HR-processer.

e Heroma sjélvservice — Sjalvservicelésning for medarbetare dar franvaro och ar-
betsférandringar registreras, samt schema finns tillgangligt.

e Heroma Min Tid — App for medarbetare dar enklare arenden géllande franvaro och
arbetsférandringar kan registreras.

e Heroma Mina drenden — App fér Chefer dar drenden gallande arbetsférandringar
och franvaro kan hanteras.

2.3. Behorigheter

Alla chefer med medarbetaransvar har behérighet att attestera I6ner i systemet. Ansdkan
om behdorighet gors i systemet Iris och behérigheten I&ggs upp av en systemférvaltare.
Alla behérighetsansékningar i Iris attesteras av éverordnad chef. For att tilldelas en behé-
righet att attestera i Heroma ska chefen genomga en utbildning. Chefer kan ha behérighet
att attestera flera ansvar inom samma férvaltning, dock kan inte flera chefer ha attestratt
pa samma ansvar vilket leder till att gamla, felaktiga behorigheter uppmarksammas.

Administratérsbeharigheter i systemet Heroma har systemférvaltare och I6neadministraté-
rer, de har behérighet att andra alla typer av data. Chefer har en lagre behérighet. Aven

-
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administratérer har méjlighet att fér medarbetares rakning registrera in data i systemet.
De har dock ingen behdrighet att attestera. Oavsett behérighet gar det inte att géra and-
ringar i systemet som paverkar den egna lénen.

Nar en medarbetare avslutar sin anstallning hos Uppsala kommun tas behdérigheterna i
Heroma bort. Underlag om anstéaliningens avslut kommer via webformularet Asta och
hanteras av Loneservice omgaende. Vissa foérvaltningar har valt att ha tidsbegransade
behdrigheter vilket innebar att dessa avslutas nar férordnandet 16pt ut.

En gang per ar ska tilldelade behorigheter kontrolleras i alla IT-system, da kontrollerar
systemadministratérer att tilldelad roll 6verensstdmmer med vad som bestallts via beho-
righetssystemet Iris. Kontrollen dokumenteras inte.

En viktig funktion ar schemaléggning eftersom schemat som ar inlagt i systemet paverkar
I6nen. Atkomst till schemaldggning &r férbehallen behériga anvéandare.

2.3.1.  Verifiering — kontroll av schemaldggning

Vi har inhdmtat behérighetslista och kontrollerat att personer med behdrighet att skapa
schema ar chef eller chefsassistent med ratt behdérighet. Inga avvikelser har noterats.

2.4. Upplaggning av fasta data

Infoér anstallning av ny medarbetare ska kontroller ske att personen har arbetstillstand
samt om tjansten kraver det, utdrag ur belastningsregistret. Anstallande chef registrerar
uppgifter om 16n, startdatum, befattning och personuppgifter i webformularet Asta. Dar
anges aven vilket ansvar |6nen ska belasta samt vem som &r attesterande chef. Asta kon-
trollerar attestratten mot Iris som innehaller kommunens organisationstrédd och anvands
for att séka behorigheter. Samtliga medarbetare, inklusive timanstéllda, har tillgang till
Asta. Anstéallningsmyndighet fér samtliga medarbetare ar kommunstyrelsen.

Ett mail skickas till ansvarig chef om att anstaliningsformular finns att attestera i Asta.
Efter attest nar underlaget Loneservice som registrerar uppgifterna i Heroma. Uppgifter
skickas till chef fér kontroll nar registreringen ar klar.

Anstallningsbevis skrivs ut och skicks till den anstéllde, som inte behdver skriva under.
Det ar anstallande chef som ansvarar for att detta sker. Det &r aven anstéllande chef som
har ansvar for att uppgifterna i anstéllningsavtalet ar korrekta. Léneservice efterfragar en
bekraftelse fran chef att innehallet i avtalet ar korrekt. Léneservice har ansvar for att upp-
gifterna i anstallningsavtalet férs éver korrekt till Heroma.

Vid avslut av anstélining registreras detta i ett digitalt formular. Den digitala blanketten
attesteras av ndrmaste chef och hamnar darefter hos Loneservice som registrerar sista
dag for anstalining i I6nesystemet. Om en medarbetare byter avdelning inom kommunen
registreras detta via Asta.

Lénekonsulter kan géra andringar i Heroma utan att det finns underlag i Asta. Det ska
dock alltid finnas skriftliga underlag, dven fér mindre justeringar, fran attesterande chef fér
att data i Heroma ska andras.

Minst fyra ganger per ar goérs en genomgang av Heroma dar medarbetare som inte langre
ar anstéllda plockas bort sa att det inte langre ar synliga for cheferna i systemet. Uppgifter
om medarbetaren finns och ska finnas kvar i Heroma. Det har ingen praktisk betydelse att
medarbetare som avslutat sin anstélining fortfarande ar synliga i systemet eftersom det
inte innebéar att 16n betalas ut.

5.
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2.4.1.  Verifiering — kontroll av processen

Vi har tagit del av ett anstallningsunderlag, skapat i Asta, och stdmt av att uppgifter in-
lagda i Heroma 6verensstammer med uppgifter i anstaliningsunderlag och anstéllningsav-
tal. Vi har aven stadmt av att korrekt I6n betalats ut samt attesterats enligt gallande riktlin-
jer. Vi har inhdmtat underlag dér en medarbetare sjalv valt att avsluta sin anstallning.
Arendet har registrerats i Asta samt avslutats korrekt i Heroma.

| internkontrollplanen for Léneservice finns en kontroll: Kontroll av rutiner fér att kvalitets-
sékra verksamhetsdata — kontroll av underlag for anstéllning i Asta. Syftet med kontrollen
ar att sadkerstalla att inmatning av uppgifter fran Asta till Heroma blir korrekt. Tva ganger
per ar genomfors kontrollen genom att 50 slumpmassigt utvalda underlag tas ut fran Asta
och jdmférs mot uppgifter i Heroma.

Vi har tillsammans med I6nechef och |I6neadministratér kontrollerat att en anvéndare med
priviligierade rattigheter (i detta fall I6nechef) inte kan &ndra data pa sig sjalv. Kontrollen
gjordes utan anmarkning.

2.5. Kontroll av personalregistret

Nedanstaende kontroller har vi gjort av personalregistret genom dataanalys av I6nedata
for perioden januari — september 2020. Kontrollen har genomférts genom en jamférelse
mellan transaktionsfil och personalregistret for att bland annat sékerstalla att inga trans-
aktioner skapats pa anstéallda som inte finns upplagda i personalregistret.

e Personer med fler &n ett anstillningsnummer:
Genomférd registeranalys har inte identifierat nagon personal med mer an ett anstall-
ningshummer.

o Kontroll av ologiska personnummer:
En sdkning har gjorts efter personnummer med avvikande kontrollsiffra eller avvikande
fédelsedatum. Resultatet visar att 20 anstéallda identifierats med avvikande personnum-
mer. | uppféljning med kommunen har vi erhallit en rimlig forklaring till det avvikande per-
sonnumret, i samtliga fall avser det samordningsnummer? fran Migrationsverket.

e Kontroll av avvikande alder:
En s6kning har gjorts efter personer med avvikande alder, vilket definierats som yngre &n
16 ar och aldre &n 67 ar. Resultatet visar att 842 personer i personalregistret identifiera-
des med avvikande alder, 66 personer ar yngre an 16 ar resterande 776 personer ar éver
67 ar. Vi har tagit ett stickprov pa tio personer med avvikande alder. Vi har erhallit rimliga
och tillrackliga forklaringar/underlag fér samtliga stickprov.

2.6. Tidrapportering/avvikelserapportering

Samtliga medarbetare har tillgang till modulen Heroma sjélvservice och registrerar sjalva
andringar sdsom sjukfranvaro, évertid och semester. Andringarna attesteras av ansvarig
chef, post fér post. Om andringar inte attesteras i tid, dvs efter I6nekérning, sker reglering
pa I6n nastkommande manad. Varje natt genererar systemet ett mail som skickas till an-
svarig chef dar schemaférandringar uppges. Informationen finns aven pa respektive chefs
startsida i Heroma.

2 Samordningsnummer &r en identitetsbeteckning fér personer som inte &r eller har varit folkbokférda i Sve-
rige. Syftet med samordningsnummer ar att myndigheter och andra samhallsfunktioner ska kunna identifiera
personer dven om de inte ar folkbokférda i Sverige.

i
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Aven timanstallda registrerar arbetade timmar samt franvaro i Heroma sjélvservice eller
Heroma min tid. L6n kommer att betalas ut oavsett om ansvarig chef har attesterat utan-
ordningslistorna eller inte.

Varje manad tar systemférvaltaren ut en rapport och skickar till HR som visar i vilkken om-
fattning utanordningslistor attesteras. Sammanstaliningen skickas vidare till verksamhets-
cheferna.

2.7. Lonedversyn

Det ar kommunstyrelsen i Uppsala kommun som ar ytterst ansvarig fér att kommunen har
en [6nebildning som ar enhetlig och sakrar likabehandling. Léneéversynen tar sin ut-
gangspunkt i befintligt I6nelage dar en analys av I6nestrukturen gérs bade centralt och i
varje verksamhet. Rent praktiskt sker delar av arbetet i en sarskild modul i Heroma dar
respektive chef far uppgifter om sitt beloppsmassiga |6neutrymme och I6neséatter sina
medarbetare. Tidplan med stoppdatum framgar i systemet. Nar sista dag for justeringar
passerat sker kontroller att utfallet ar korrekt av medarbetare fran HR. Nar [6nedversynen
ar klar aterrapporteras uppgifterna till Léneservice som uppdaterar informationen i
Heroma och justerar for eventuell retroaktivitet.

2.8. Hantering av utlagg

Utlagg registreras av medarbetaren i Heroma Sjalvservice, resemodulen. Ansvarig chef
attesterar reserakningen och sakerstaller att erforderliga underlag finns. Léneservice ar
inte involverade i hanteringen.

Aven ersattning fér traktamenten, bade fér inrikes och utrikes resor, registreras i resemo-
dulen och attesteras av ansvarig chef. Inte heller i denna process ar Léneservice involve-
rade.

2.8.1.  Verifiering av reserékningar och utlédgg

Under perioden januari-september 2020 har reserdkningar och utlagg till ett belopp om

1 457 tkr betalats ut, uppdelat pa 39 069 transaktioner. Vi har tagit ett stickprov pa tio
olika utlagg for att verifiera och kontrollera att det finns erforderligt underlag hanférliga till
transaktionerna. Inga vasentliga avvikelser har noterats. Utldggen avser i férsta hand re-
sor genomforda i tjansten dar resenaren (medarbetaren) mottagningsattesterat och dver-
ordnad chef beslutsattesterat.

2.9. Rutiner féor manadsvisa I6nekorningar och utbetalning av I6n
2.9.1.  Verifiering av utanordningslistor

Att kontrollera utanordningslistorna ar en nyckelkontroll i den meningen att cheferna har
den overgripande bilden av vilka medarbetare som haft franvaro (t.ex. sjukfranvaro, for-
aldraledighet) och det ar cheferna som kan bedéma rimligheten i 16n och vilka personer
som bor finnas med pa utanordningslistan.

Vi har fér perioden januari till oktober 2020, per manad, kontrollerat hur stor andel av alla
avdelningar dar utanordningslistor inte attesterats. Diagrammet nedan visar vilka avdel-
ningar dar fler an 5 manaders utanordningslistor inte attesterats av chef, dvs steg 1. Re-
sultatet av kontrollen indikerar pa att kontrollen inte fungerar och att géllande rutiner inte
efterlevs av en stor del av cheferna.

e
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Infor utbetalning av I6ner gors en jamforelse av den totala summan mot tidigare manader

for att rimlighetsbedéma beloppet. En kontroll av antalet medarbetare gérs. Den verkliga

kontrollen aligger respektive chef fér att korrekta I6ner ska utbetalas.

Det ar systemférvaltarna pa IT-avdelningen som skickar [6nefilen till banken. Det finns
fyra systemforvaltare som behdrighet att lasa in filen till bank via attest med bankdosa.
Overféringen maste signeras av tva systemférvaltare.

2.9.3.  Verifiering av utbetalning av héga bruttobelopp

Utifran registeranalysen har ett stickprov gjorts pa 10 av de 25 hogsta bruttobeloppen
som utbetalats under perioden januari-september 2020. Avstdmning har skett mot an-
stallningsavtal samt [6nespecifikationer. Inga avvikelser har noterats.

2.9.4. Kontroll av dubbletter av I6netransaktioner

En analys har gjorts av |6netransaktioner for att utifran att kombinera olika parametrar
kontrollera for potentiella dubbletter, exempelvis att dubbel 16n utbetalats. Genomférd
registeranalys har identifierat ett stort antal potentiella dubbletter av I6netransaktioner.
Registeranalysen visar att det férekommer ett stort antal potentiella dubbletter framst

kopplade till Ibnearten manadslon.

vald i nira relat/kvinnofrid

Vixthusets férskola

Aldrendmnden

Oppna forskolan projekt

{blank)

Ett stickprovsurval omfattande tio medarbetare vilka under en I6neperiod haft mer &n en
I6netransaktion pa tva lika belopp har darfér kontrollerats. Resultatet fran stickprovet visar
att det inte roér sig om nagra faktiska dubbelutbetalningar, utan vi har erhallit férklaringar
till samtliga medarbetare vi identifierat ha potentiella dubbletter. | de flesta fall rér det sig
om att medarbetarens I6n konterats om och darfér redovisats pa tva rader. Inga avvikel-
ser har saledes noterats.
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2.9.5.  Verifiering av preliminérskatt

Analysen visar om det preliminarskatteavdrag som gjorts under granskningsperioden pa
individniva &r rimliga eller orimliga. | analyserna redovisas utvalda poster med prelimi-
narskatt som overstiger 61 procent respektive prelimindrskatt som understiger 20 procent.
Vi har gjort stickprov pa tio transaktioner med avvikande preliminarskatt. Férklaringar till
avvikelser har erhallits och bedéms vara rimliga.

2.10. Overfdring till huvudbok

Efter varje 16nekérning gors ett moment som kallas Tém till redovisning. Denna kérning
skapar en redovisningsfil som lases in fran Heroma till ekonomisystemet Unit4. Férst 18-
ses filen in i Unit4 test dar systemférvaltare i samarbete med redovisningsekonomer kon-
trollerar att redovisningsfilen ar korrekt. Nar kontrollerna &r genomférda far objektledare
ett klartecken fran redovisningsekonom att lasa in filen i Unit4 produktion. De kontroller
som genomférs dokumenteras.

2.11. Avstamning av arbetsgivardeklaration

Utifran de transaktioner som skapats i I6nesystemet under granskningsperioden har brut-
tolon, férmaner, kéllskatt och sociala avgifter fér de olika alderskategorierna beraknats
och stadmts av mot Uppsala kommuns arbetsgivardeklarationer som I&mnats till Skatte-
verket. Resultatet av denna analys syftar till att utféra en rimlighetsbedémning av att den
information som ldmnats till Skatteverket ar fullstandig och riktig samtidigt som den hjal-
per till att sékerstalla att komplett material till var registeranalys erhallits.

Avstdmningen visar inte pa nagra vasentliga differenser och var slutsats ar att belopp
enligt arbetsgivardeklaration 6verensstdmmer med erhallna data fér samtliga granskade
manader (januari-september 2020).

2.12. Uppfdljning av tidigare ars granskning

| samband med granskningen av Iéneprocessen 2019 konstaterades att Uppsala kommun
delvis har en tillfredsstéllande intern kontroll av I6nehanteringsprocessen. Det noterades
att det inom ett antal omraden saknades dokumenterade och faststéllda rutiner och riktlin-
jer.

Kommunstyrelsen och nhamnderna rekommenderades att:
- | ett styrdokument dokumentera ansvarsférdelningen mellan Léneservice och che-

ferna i kommunen rérande |6nehanteringsprocessen.

Uppfélining 2020: Vi beddmer att ansvarsférdelningen gallande de I6pande kon-
trollerna gallande I6neprocessen behdver tydliggéras och dokumenteras. Den ge-
nerella ansvarsférdelningen ar enligt var uppfattning tydlig.

- Sékerstalla att samtliga chefer attesterar utanordningslistan i enlighet med rutin

Uppfélining 2020: En rutinbeskrivning finns dokumenterad. Var granskning visar
dock att efterlevnaden inte ar tillracklig. Rekommendationen kvarstar.

- Sakerstall att chefer kontrollerar att de uppgifter som inrapporteras i Asta i sam-
band med anstallning éverensstdmmer med de uppgifter som registreras i
Heroma.

Uppfélining 2020: Ansvarig chef far via mail information inrapporterade uppgifter i
Heroma och ansvarar for att detta ska 6verensstdmma med uppgifter i Asta. Detta
framgar av riktlinjer.
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| rutinmallen som Léneservice tar fram for verksamheternas |6nerutiner for tidrap-
portering inkludera rutiner fér hur kontroll av inrapporterad tid stdmmer éverens
med faktiskt arbetad tid.

Uppfélining 2020: Rutiner finns fér att sékerstalla att alla férandringar i medarbeta-
rens schema ska godkannas innan utbetalning av 16n sker. Det ingar i den ordina-
rie processen och finns dokumenterat.

Kommunovergripande internkontrollmoment avseende I6nehanteringsprocessen
inkluderas i internkontrollplanen samt att resultaten av kontrollerna aterrapporteras
till né@mnderna.

Uppfolining 2020: Kommundévergripande moment finns inkluderade i kommunens
internkontroll plan. Dock noteras ett antal I6pande kontroller som inte regelbundet
utvarderas vilket vi bedémer bor ske.

Ta fram en rutin fér hur I6neséattning av narstaende ska hanteras.

Uppf6lining 2020: Ingen rutin har utarbetats. Rekommendationen kvarstar.

| sitt yttrande 6ver granskningen 2019 har kommunstyrelsen lyft fram att kommunikations-
insatser ska genomféras for att ytterligare betona vikten av att kontrollerna genomférs.
Informationen till ansvariga chefer har respektive férvaltning sjalva ansvarat for.

De forandringar som har genomforts sedan férra arets granskning ar:

Timanstalldas rapportering har digitaliserats och sker i realtid vilket ékar kontrollen
av antal arbetade timmar i realtid. L6n utbetalas manaden efter de arbetade tim-
marna. Mojligheten till full digital hantering av timanstéllda finns fér alla verksam-
heter och timanstallda medarbetare.

Appen Heroma Min tid fér medarbetare och Appen Heroma Min arenden fér chef
finns tillganglig. | apparna kan enklare drenden hanteras av medarbetare och chef.

Digital uppsagning — méjlighet for medarbetare att géra sin uppsagning digitalt i
Asta.

Det finns mdjlighet for chef att lasa in en kalenderfil i sin Outlook-kalender for att
ha kontroll pa datumen fér Lon 1 och Lén Klar.
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3. Revisionell bedomning

.

3.1. Sammanfattande revisionell beddmning

Den sammanfattande bedémningen ar att kommunstyrelsen i allt vasentlig har en till-
fredsstéallande och dndamalsenlig I6nehantering och I6neutbetalningsprocess och att den
interna kontrollen tillracklig.

3.2. Bedomningar mot revisionsfraga

Revisionsfraga Kommentar
Finns en fungerande Uppfyllt
I6neprocess med en tyd- v/ bedémer att det finns en fungerande O
lig roll- och ansvarsfér- I6neprocess dar det formella ansvaret ar o
delning? tydligt. Ansvaret for att [6nen ar korrekt
samt att uppgifter som anges i anstall- .
ningsavtal och férandringar under an-

stallning ar respektive chefs. Léneservice
ansvarar for att korrekta uppgifter fors
dver mellan olika system. Vid avvikelser
informeras berérda chefer. Vi noterar
dock att det inte finns dokumenterat vilka
kontroller kopplat till IBneprocessen re-
spektive chef ska ansvara for. | syfte att
ytterligare starka den interna kontrollen
bor en checklista tas fram som anger
vilka kontroller som ska genomféras, med
vilken frekvens samt vem som ar ansva-

rig.
Finns fungerande nyck- Delvis uppfylit
elkontroller med tillnG- g granskningen har ett antal icke formali- O
rande kontrollaktiviteter i serade kontroller identifierats. Vi bedémer att O
l6neprocessen. dessa kontroller ar relevanta. Dock noterar vi
brister i efterlevnaden av attest av utanord- O
ningslisor.

Kontroll 1: Behorighet till schemalaggning.
Kontroll 2: Attest av schemaférandring och
franvaro.

Kontroll 3: Genomgang av signallista.
Kontroll 4: Dualitet i utbetalningar.

Kontroll 5: Attest av utanordnings-
lista/mdjlighet till kontroll i efterhand.

14
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Foérekommer avvikelser
vid avstdmning mellan
I6nesystem och huvud-
bok samt mot till Skatte-
verket inlAmnade arbets-
givardeklarationer?

Sakerstaller kommunsty-
relsen att rutinerna fun-
gerar genom att kontrol-
lerna testas regelbundet?

Har tillréckliga atgarder
vidtagits efter tidigare
genomférd granskning?

|

Reko

Uppfylld

Avstdmningar mellan [6nesystem, huvudbok
och deklarationer till Skatteverket sker. Var
registeranalys verifierar att inga avvikelser
finns.

Ej Uppfyllt

Ingen testning av kontrollerna sker.
For att beddma kontrollernas effekti-
vitet och relevans bér regelbunden
testning ske. Testerna bér dokumen-
teras.

Ej uppfylit

Atgéarder har inte vidtagits efter tidi
gare genomférd granskning. Att
detta inte skett har beaktats i de

rekommendationer som ldamnas
med anledning av arets granskning

mmendationer

Var granskning féranleder féljande rekommendationer till kommunstyrelsen:

OO®|(ooe| |@00

e Tillse att ansvarsférdelningen géllande de I6pande kontroller som genomférs inom
ramen for Iéneprocessen tydliggors.

e Infor rutiner for att systematiskt testa och bedéma kontrollernas effektivitet. Saker-
stall att testningen dokumenteras.

e Sakerstall att samtliga utanordningslistor attesteras enligt gallande rutin

e Ta fram en rutin fér hur I6nesattning av narstaende ska hanteras.

15
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| |
Lena Salomon Rebecka Hansson

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) pa uppdrag av Uppsala kommun enligt de villkor och under de férutsattningar som framgar
av projektplan. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forli-
tar sig pa hela eller delar av denna rapport.
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