UPPSALA KOMMUN
REVISORERNA 2017-09-15

Kommunstyrelsen

Kommunfullmaktige for kdnnedom

Granskning av kommunens arbete och beredskap for
extra ordindra héndelser samt h6jd beredskap

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att granska kommunens arbete och
beredskap for extraordinira handelser samt hojd beredskap. Uppdraget ingér i revisionsplanen
for &r 2017.

Med extraordindr hiandelse avses en hindelse som avviker fran det normala, innebir en
allvarlig storning eller en Gverhdngande risk for en allvarlig stérning i viktiga
samhéllsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.

Da omrddet &r av stor vikt for medborgarnas trygghet finner vi det angeliget att i detta
sammanhang pépeka att Uppsala kommun har hanterat de incidenter som skett de senaste dren
pa ett tillfredsstéllande sitt. Att vi gor bedomningen att det finns brister i det systematiska
arbetet utgér frdn var roll som revisorer och baserar sig pa styrdokument och
revisionskriterier. Det innebir inte att vi bedomer hur kommunen skulle klara av en kris i dag.
Vi har ocksé fatt en positiv bild av enheten for sakerhet och beredskap. De vi talat med pa
enheten har en htg kompetens, brett perspektiv och en god insikt kring de omraden dér vi ser
brister.

Efter genomford granskning 4r var sammantagna bedémning att det finns forbittringsomraden
vad giller Uppsala kommuns systematiska arbete och beredskap for extraordinira hindelser
samt hojd beredskap. Bedémningen grundar sig pa fSljande i granskningen identifierade
omréden.

- Omréadets synlighet i den kommundovergripande styrmodellen/M&l och budget 4r
svagt. Kopplingen mellan Risk- och sérbarhetsanalys och det dvergripande
styrsystemet- dr kan stérkas (3.6.3 samt 3.2)

- Risk- och sarbarhetsanalysen och dess handlingsplan behdver utvecklas for att vara
det styrinstrument f6r kommunen/verksamheten som den &r avsedd att vara. (avsnitt
3.2.3)

- Krishanteringsplanen &r i dagsldget inte aktuell, en ny krisledningsplan kommer att
antas i november om inget of6rutsett intréffar. (avsnitt 3.3.3)

- Det geografiska omradesansvaret ar otydligt i de styrande dokumenten. (avsnitt 3.4.3)

- Ovningar genomfors inte tillrackligt frekvent, delvis beroende pa skarpa héandelser
under 2016. (avsnitt 3.5.3)




- Bristen pd sikerhetsskydd skapar risker bade for kommunen, enskilda och for rikets
sékerhet. (avsnitt 3.9.3)

Revisionen begir yttrande dver bifogad granskning utifran foljande fragestillningar, senast
2017-12-31 till sakkunnigt bitrdde; bo.adel@kpme.se

e Med avseende pa den genomforda granskningen vilka atgirder foreslar ni att
genomfora i syfte att komma tillrdtta med de patalade bristerna?

e Under vilken tidsperiod avser ni att genomfora dessa 4tgirder?

e Hur kommer ni att avlasa effekten av dessa atgirder?

e Hur kommer dessa dtgérder att paverka innehéllet pa nista revision av
internkontrollplanen?

e Om ni inte anser att revisionens granskning behover besvaras eller att den har
aktuell baring pa ert nuvarande arbete vinligen utveckla nedan skilen till er
beddmning
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Innehallsférteckning

Sammanfattning

Bakgrund

Syfte och revisionsfraga

Avgransning

Revisionskriterier

Ansvarig namnd
Projektorganisation/granskningsansvariga
Metod

Kommunens sakerhets- och beredskapsarbete
Organisation

Styrande dokument — Nationella krav och rekommendationer
lakttagelser — nuléage

Identifierade férbattringsomraden

Risk- och sarbarhetsanalys

Styrande dokument — Nationella krav och rekommendationer
lakttagelser — nulage

Identifierade férbattringsomraden

Planering fér extraordindr hdndelse

Styrande dokument — Nationella krav och rekommendationer
lakttagelser — nulége

Identifierade forbattringsomraden

Geografiskt omradesansvar

Styrande dokument — Nationella krav och rekommendationer
lakttagelser — nulége

Identifierade férbattringsomraden

Samverkan och 6évning

Styrande dokument — Nationella krav och rekommendationer
lakttagelser — nulége

Identifierade férbattringsomraden

Intern styrning, uppféljning och rapportering

Styrande dokument — Nationella krav och rekommendationer
lakttagelser — nulage

|dentifierade férbattringsomraden
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3.7 Uppgifter kopplade till héjd beredskap

3.7.1 Styrande dokument — Nationella krav och rekommendationer
3.7.2 lakttagelser — nulage

3.7.3 Identifierade férbattringsomraden

3.8 Ekonomi

3.8.1  Styrande dokument — Nationella krav och rekommendationer
3.8.2 lakttagelser — nulage

3.8.3 Identifierade férbattringsomraden

3.9 Sidkerhetsskyddsarbetet

3.9.1 Styrande dokument — Nationella krav och rekommendationer
3.9.2 lakttagelser — nulége

3.9.3 lIdentifierade forbattringsomraden

4 Slutsats och rekommendationer
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Sammanfattning

Med extraordindr hdndelse avses en handelse som avviker fran det normala, som
innebar en allvarlig stérning eller en éverhangande risk for en allvarlig stérning i viktiga
samhaéllsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att granska kommunens
arbete och beredskap for extraordindra handelser samt hojd beredskap. Uppdraget
ingar i revisionsplanen for ar 2017.

Efter genomférd granskning ar var sammantagna bedémning att det finns
forbattringsomraden vad géller Uppsala kommuns systematiska arbete och beredskap
fér extraordindra handelser samt hojd beredskap. Bedémningen grundar sig pa
féljande i granskningen identifierade omraden.

- Omradets synlighet i den kommunévergripande styrmodellen/Mal och budget ar
svagt. Kopplingen mellan Risk- och sarbarhetsanalys och det dvergripande
styrsystemet kan stérkas. (3.6.3 samt 3.2)

- Risk- och sarbarhetsanalysen och dess handlingsplan behéver utvecklas for att
vara det styrinstrument for kommunen/verksamheten som den &r avsedd att
vara. (avsnitt 3.2.3)

- Krishanteringsplanen &r i dagslaget inte aktuell, en ny krisledningsplan kommer
att antas i november om inget oférutsett intraffar. (avsnitt 3.3.3)

- Det geografiska omradesansvaret ar otydligt i de styrande dokumenten. (avsnitt
3.4.3)

- Ovningar genomférs inte tillrackligt frekvent, delvis beroende péa skarpa
handelser under 2016. (avsnitt 3.5.3)

- Bristen pa sakerhetsskydd skapar risker bade for kommunen, enskilda och fér
rikets sdkerhet. (avsnitt 3.9.3)

Da omradet ar av stor vikt for medborgarnas trygghet finner vi det angelaget att i detta
sammanhang papeka att Uppsala kommun har hanterat de incidenter som skett de
senaste aren pa ett tillfredsstéllande satt. Att vi gér bedémningen att det finns brister i
det systematiska arbetet utgar fran var roll som revisorer och baserar sig pa
styrdokument och revisionskriterier. Det innebéar inte att vi bedémer hur kommunen
skulle klara av en kris i dag.

Vi har dven fatt en positiv bild av enheten for sékerhet och beredskap. De vi talat med
pa enheten har en hog kompetens, brett perspektiv och en god insikt kring de omraden
dar vi ser brister.
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Bakgrund

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att granska kommunens
arbete och beredskap fér extraordindra handelser samt héjd beredskap. Uppdraget
ingar i revisionsplanen for ar 2017.

Granskningen utgér fran de krav som stélls i lagen om kommuner och landstings
atgarder infér och vid extraordinédra handelser i fredstid och hojd beredskap. | lagen ges
kommun och landsting i uppdrag att inratta en séarskild krisorganisation och faststalla en
plan fér hur extraordindra handelser ska hanteras.

Granskningen tar dven hansyn till de krav som stalls i Sékerhetsskyddslag (SFS
1996:627), da denna lag berdr de rutiner som behévs vid héjd beredskap. Vidare utgar
granskningen fran de krav som stélls av MSB (Myndigheten fér samhallsskydd och
beredskap) och den éverenskommelse som finns mellan MSB och SKL (Sveriges
kommuner och landsting).

Med extraordinar handelse avses en handelse som avviker fran det normala, som
innebar en allvarlig stérning eller en éverhangande risk for en allvarlig stérning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.

Att en kommun organiserar och systematiserar sitt beredskaps- och sékerhetsarbete ar
en foérutsattning for att né de krav som stalls i lagen. Utan en organisation kring dessa
fragor okar risken patagligt for att kommunen dels kan mista det statsbidrag som betalas
ut for arbetet, samtidigt som risken 6kar markant att den kommunala verksamheten,
kommunens medarbetare och medborgare drabbas av oldgenheter i samband med en
extraordindr handelse.

Syfte och revisionsfraga

Projektets syfte ar att kartlagga och bedéma hur kommunen organiserat sitt
beredskapsarbete for att kunna hantera extraordindra héndelser och hojd beredskap.
Granskningen beskriver organisationen och dess budget samt inventerar de
lagstadgade ansvarsomraden som anges i LEH. De dokument och den planering som
vi har undersokt ar:

Hur Uppsala kommun organiserat sitt sdkerhets- och beredskapsarbete.
Risk- och sarbarhetsanalyser (RSA).

Planering for extraordindra héndelser.

Geografiskt omradesansvar.

Utbildning och évning av tjansteman och fértroendevalda.
Rapporteringsprocessen till staten.

Eventuella uppgifter kopplade till héjd beredskap.

Ekonomisk redovisning av hur de statliga medlen anvants.
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De dokument som granskats ska for att vara giltiga enligt radande regelverk, gélla for
nuvarande mandatperiod.

Avgransning

Granskningen omfattar kommunstyrelsen och dess 6vergripande ansvar fér
kommunens beredskapsarbete samt dess arbetsutskotts ansvar som
krisledningsnamnd.

Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag fér
revisionens analyser och bedémningar. Revisionskriterierna kan ofta hadmtas fran
lagar och férarbeten eller interna regelverk, policyer och fullmaktigebeslut.
Revisionskriterierna kan aven ha sin grund i jamférbar praxis.

Vi har bedémt om rutinerna uppfyller:

e Kommunallagen 6 kap. 7 §.

e Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinéra
handelser i fredstid och héjd beredskap (LEH).

e Forordning (2006:637) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och héjd beredskap.

e Sikerhetsskyddslag (1996:627).
e Gallande foreskrifter fér Risk- och sarbarhetsanalyser.

e Overenskommelse om kommunernas krisberedskap mellan Myndigheten fér
samhallsskydd och beredskap och Sveriges kommuner och landsting.

e Reglemente for krisledningsndmnden.

e Kommunens krisledningsplan.

Ansvarig namnd

Granskningen avser kommunstyrelsen och krisledningsndmnden.

Projektorganisation/granskningsansvariga

Granskningen har utforts av Per Skalk samt Patrik Hellberg, kommunala yrkesrevisorer
under ledning av Mats Lundberg uppdragsansvarig och certifierad kommunal revisor.
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Rapporten ar saklighetsgranskad av beredskapssamordnaren samt sakerhetschef.

Metod

Granskningen har genomférts genom:

1.

Dokumentstudier av kommunens dokumentation fér omradet, samt Lansstyrelsens
tillsyn av kommunens arbete.

Foérenklad GAP-analys i férhallande till styrande dokument pa omradet.
Intervjuer med berérda tjansteman.

Analys och kompletterande fragor.

Saklighetsgranskning.

Avrapportering.
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Kommunens sdkerhets- och beredskapsarbete

Organisation

Styrande dokument — Nationella krav och rekommendationer

Kommunerna har en viktig roll i samhallets krisberedskap - ju battre kommunerna ar pa
att hantera kriser, desto battre blir hela samhéllet pa att hantera kriser. Det ligger darfér
i saval kommunernas som statens intresse att den kommunala krisberedskapen
utvecklas."

Kommunen maste kunna uppréatthalla samhallsviktig verksamhet, oavsett situationens
omfattning och karaktar, och tillgodose de sérskilda behov av information och stéd till
enskilda som uppstar i samband med en kris. For att klara verksamhetsansvaret méaste
kommunen bl.a. ha en organisation fér krishantering, planer och férberedda lokaler. |
ansvaret ingar dven att kontinuerligt utbilda och 6va krishanteringsorganisationen.?

Ett systematiskt arbete med krisberedskap bér ta sin utgdngspunkt i kommunernas
ordinarie planerings- och uppféljningsprocesser. Det systematiska arbetet med
krisberedskap kan delas in i féljande moment:

1. Identifiera risker och brister i formagor samt behov av atgarder.
2. Planera och fatta beslut om atgarder.

3. Genomféra atgéarder.

4. Folja upp genomford verksamhet och utvecklingen av férméagor.?

lakttagelser — nuldage

Vid granskning av arbetet med krisberedskap finns tva organisationer att ta hansyn till
nar en beskrivning ska ske. Dels organisationen som arbetar med fragorna i vardaglig
drift och dels organisationen som trader i kraft vid extraordinéra handelser.

Den "vardagliga” verksamheten i Uppsala kommun sker férutom pa enheter,
avdelningar och férvaltningar pa enheten for sékerhet och beredskap. Enheter fungerar
som ett specialiststod till 6vriga verksamheter. Enheten har i dag har fem anstallda,
men kommer inom en snar framtid att besta av atta anstéllda. Den nuvarande
organisationen bestar av sakerhetschef, beredskapssamordnare,
sdkerhetssamordnare, utifran Lagen om skydd mot olyckor, férsakringar och
personskydd.

"Myndigheten fér samhallsskydd och beredskap "Processbeskrivning fér uppfoljining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 3

2 Myndigheten fér samhallsskydd och beredskap "Véagledning fér Risk- och sarbarhetsanalyser’, MSB245-
april 2011, s. 29

3 Myndigheten fér samhallsskydd och beredskap "Processbeskrivning fér uppfélining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 4
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Enheten ar organiserad under Kommunstyrelsen pa politisk niva och pa
férvaltningsniva ligger verksamheten organiserad under Kommunledningskontoret och
staben for kvalitét och utveckling. Den del av organisationen som denna granskning
berér kan sammanfattas i nedanstaende bild:

Kommunstyrelsen
—
R i —

Organisationen bildades 2014 och den nuvarande sakerhetschefen pabérjade sin
anstélining pa enheten vid arsskiftet. Innan tilltradet leddes arbetet av en tillférordnad
chef under en period.

Utdver enheten for sédkerhet och beredskap bér dven den organisatoriska del som
trader i kraft vid extraordindra handelser granskas. Denna beskrivs i kommunens
krisledningsplan. Vid granskningen har det dock framkommit att krisledningsplanen &r
under omarbetning och en ny plan kommer troligen att antas under november 2017.
Den nya planen tas fram i samberedning med andra férvaltningar och vi kan i
granskningen konstatera att férslaget till ny plan skiljer sig fran den nu géllande pa
manga punkter. Utan att ga in pa detaljer och i férvag granska den plan som nu
bereds, tar den sikte pa att anvdnda samma arbetsstruktur och val av benZmningar
som anvénds inom staten och som dven rekommenderas av Myndigheten for
samhéllsskydd och beredskap. Syftet med denna férandring &r bland annat att
samverkan med andra aktérer ska underlattas. Vi berér krisledningsplanen ytterligare i
ett senare avsnitt.

Identifierade forbattringsomraden

Verksamheten i sin nuvarande organisation har varit i drift sedan 2014 och utvecklas
kontinuerligt. Sedan enhetens tillskapande har ledningen véxlat och enhetens uppgifter
férandras i och med nya regleringar och direktiv. Férandringarna har bland annat lett till
en viss utdkning av enheten. Férstarkningen kommer att ske genom tillsattning av
vakanser och ytterligare personaltillskott i och med att man fatt en utékad budgetram.
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Vi ser det dock som angelaget att, med tanke pa sarbarhetsrisker nar exempelvis
anstallda slutar, vara noga med att bygga upp ett strukturkapital i form av rutiner,
processer och information for arbetet.

Generellt rekommenderar vi att kris- och beredskapsfragorna ligger sa hégt upp i
linjeorganisationen som mdjligt och da helst direkt under kommundirektor eller
motsvarande. Detta eftersom funktionen &r och ska vara kommun- och
koncernévergripande och darigenom bade formellt och symboliskt ha mandat och
befogenheter att ge anvisningar och réad till samtliga verksamheter. Detta mandat kan
givetvis aven tillskapas pa andra platser i organisationen, men erfarenhetsméassigt ar
detta svarare. Utifran detta bér en framtida utvardering inkludera fragan om hur
funktionen har méjlighet att implementera lagstadgade krav i hela kommunkoncernen.

3.2 Risk- och sarbarhetsanalys

3.21 Styrande dokument — Nationella krav och rekommendationer

Alla kommuner, landsting, lansstyrelser och centrala myndigheter ska sammanstalla
Risk- och sarbarhetsanalyser (RSA).

Risk- och sarbarhetsanalysens syfte

RSA-arbetet ger viktig kunskap om hur vi kan férebygga, férbereda oss infér och
hantera kriser. Syftet med analyserna ar att:

e Ge beslutsunderlag for beslutsfattare och verksamhetsansvariga.

e Ge ett underlag fér information om samhallets risker till allmanheten och anstallda.
e Ge underlag for samhaéllsplanering.

e Bidra till att ge en riskbild fér hela samhallet.

Risk- och sarbarhetsanalyserna ska tillgodose nyttan fér den egna organisationen eller
verksamheten, vilket uttrycks i de tre forsta punkterna. Punkt fyra handlar om att
aktérerna rapporterar en redovisning av RSA-arbetet, som ett bidrag till en samlad
nationell riskbild for samhallet.

Fran RSA till redovisning

Arbetet bestar i att analysera, vardera och sammanstalla resultatet i en RSA. Darefter
sker redovisning av arbetet enligt sarskild féreskrift.

Analysen bor inkludera hot och risker som kan fa allvarliga konsekvenser och som
handlar om exempelvis:

4 Myndigheten for samhallsskydd och beredskap, "Fakta, risk- och sarbarhetsanalyser”, april 2015, s 1
7
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e Naturolyckor.

e Andra olyckor.

e Teknisk infrastruktur och férsérjningssystem.

e Antagonistiska hot och social oro.

e Sjukdomar.

Analysen bor ske med beaktande av paverkan pa:

e Manniskors liv och hélsa.

e Samhaéllets funktionalitet.

e Demokrati, rattssakerhet och méanskliga fri- och rattigheter.
e Miljon och ekonomiska varden.

o Nationell suveranitet.

Samhillsviktig verksamhet ur ett krisberedskapsperspektiv

Eftersom ingen pa férhand vet var, nar eller hur allvarliga handelser intraffar, bér viktiga
samhallsfunktioner alltid ha en beredskap for och en férmaga att hantera dem. Nar de
intraffar maste samhallet pa olika nivaer aktivera de funktioner som ar sarskilt viktiga
for att ett en kris ska undvikas. Dessa funktioner maste dven ha férmagan att aterstalla
funktionaliteten och darmed bidra till samhallets férmaga att hantera héndelsen eller
krisen.

Vissa verksamheter ar sarskilt betydelsefulla for befolkningens liv och hélsa,
samhdllets funktionalitet och grundlaggande vérden. De &r darfér nédvandiga eller
mycket vésentliga fér samhaéllets formaga att férebygga, motsta och hantera allvarliga
handelser och kriser. Varje sadan samhallsviktig verksamhet bor darfér vara sé robust
och uppréatthalla en sadan kontinuitet att den alltid kan fortga, &tminstone pa en
miniminiva (grundldggande sakerhetsniva, GSN) oavsett handelser eller tillstand i
samhallet. Grundlaggande sakerhetsnivaer i samhallsviktiga funktioner och
verksamheter &r den ldgsta nivan pa funktionalitet, férméga eller sékerhet som bor
rada, oavsett handelse eller pafrestning pa samhallet. Regeringen har framhallit
betydelsen av att arbetet med att ta fram, och om méjligt faststélla, grundldggande
sakerhetsnivaer for samhallsviktig verksamhet fortsatter. Dessa nivaer kan faststéllas i
form av exempelvis avtal, handlingsprogram, planer, standarder, éverenskommelser
eller lagstiftning. Vilka verksamheter som berérs séarskilt vid en extraordinar handelse
beror pa den aktuella handelsen eller handelseutvecklingen. Infér och under en
pandemi dr exempelvis halso- och sjukvarden sarskilt viktiga verksamheter, medan en
IT-attack mot finansiella system innebar att andra viktiga funktioner och verksamheter
kan drabbas av allvarliga stérningar. De verksamheter som vid en viss extraordinar
handelse inte utsétts for pafrestningar ar trots det inte mindre samhallsviktiga. De kan i
stillet drabbas vid ndsta handelse. Detta synsatt innebar att samhallet planerar fér och
kan upprétthalla en bred beredskap och formaga att motsta olika typer av extraordinéra
handelser som annars skulle kunna leda till en kris. Férutom samhéllsviktig verksamhet

8
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kan det finnas viktiga materiella och personella férstarkningsresurser som inte ar
samhallsviktiga i sig, men som ar viktiga for att kunna hantera en extraordindr handelse
eller kris till exempel expertfunktioner, frivilligresurser, skyddsvallar m.m.%

Foreskrifter Risk och sarbarheter, MSB 2015:5

4 § Kommunen ska senast den 31 oktober under det forsta kalenderaret efter ordinarie
val till kommunfullmaktige sammanstalla och rapportera resultatet av sitt arbete med
Risk- och sarbarhetsanalys enligt féljande uppstalining.

1. Beskrivning av kommunen och dess geografiska omrade.

2. Beskrivning av arbetsprocess och metod.

3. Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade.

4. |dentifierade kritiska beroenden fér kommunens samhallsviktiga verksamhet.

5. ldentifierade och analyserade risker féor kommunen och kommunens geografiska
omrade.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen
och dess geografiska omrade.

7. Behov av atgarder med anledning av Risk- och sarbarhetsanalysens resultat.
Rapporteringen ska goras till Iansstyrelsen i elektronisk form om inte séarskilda skal
foreligger eller enligt férutsattningar som Myndigheten fér samhallsskydd och
beredskap beslutar.®

5 § Kommunen ska regelbundet félja upp sin Risk- och sarbarhetsanalys och med
utgangspunkt i denna bedéma sin generella krisberedskap. Uppféljningen och
bedémningen ska rapporteras till [ansstyrelsen senast den 15 februari aret efter vart
och ett av mandatperiodens fyra ar. Rapporteringen ska ske i elektronisk form enligt de
indikatorer som anges i bilagan till denna forfattning.”

Processbeskrivning for uppféljning av kommunernas krisberedskap

For Analys och Planering enligt 2 Kap 1§ LEH anvénds féljande
indikatorer:

e Kommunen har fér mandatperioden rapporterat en sammanstélld Risk- och
sarbarhetsanalys till lansstyrelsen i enlighet med 4 § i denna férfattning.

e Redovisningen av Risk- och sarbarhetsanalysen har faststallts av
kommunfullmaktige eller kommunstyrelsen.

e Risk- och sarbarhetsanalysen anvdnds som underlag vid planering och beslut
om atgarder for att minska sarbarheten i verksamheten och eller starka
kommunens krishanteringsférmaga hos:

- Berorda verksamheter.

5 Myndigheten fér samhallsskydd och beredskap "Végledning fér Risk- och sérbarhetsanalyser’, MSB245-
april 2011, s.17-18

6 Myndigheten for samhaéllsskydd och beredskaps férfattningssamling, MSBFS 2015:5, s.2

7 Myndigheten for samhallsskydd och beredskaps forfattningssamling, MSBFS 2015:5, s 3
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- Kommunal&gda bolag.
- Kommunalférbund.®

lakttagelser — nulage

Den nu géllande Risk- och sarbarhetsanalysen ar beslutad av kommunstyrelsen i
Uppsala kommun 2015-10-14. Dokumentet innehéller féljande rubriker (med
underrubriker):

. Kommunen och dess geografiska omrade.
. Arbetsprocess och metod.

. Samhallsviktig verksamhet.

. Kritiska beroenden.

. Riskbeddmning.

. Sarbarheter och brister i krisberedskap.

. Behov av atgarder.

. Referenser.

O~NO O WN -

Under arbetsprocess och metod framgar att arbetet startade som ett tidsbegréansat
arbete januari 2014. Genomférandet av RSA:n slogs ihop med andra narliggande
projekt och arbeten. Dessa var; Oversvamningsférordningen, Projekt sociala risker och
social oro samt Styrel. Analysen genomférdes med ett kvalitativt tillvdgagangssatt
genom litteraturstudier, workshops och intervjuer. Kommunens verksamheter deltog
och genomférde en grovanalys. RSA:n &r avgransad till endast Uppsala kommuns
verksamhet, med undantag for identifieringen av samhallsviktig verksamhet.

Under samhallsviktig verksamhet definieras begreppet och en férteckning éver
samhallsviktig verksamhet presenteras. Listan utgar fran projektet Styrel dar
kommunen och andra aktorer identifierat samhallsviktig verksamhet inom sina
respektive ansvarsomraden.

Riskbedémningen i avsnitt 5 delas in i riskidentifiering och riskanalys.
Riskidentifieringen ger en grov 6versikt éver vilka typhandelser som kan uppsta i
kommunen. Fér typhandelser har ingen sannolikhets- eller konsekvensbedémning
gjorts. | grovanalysen vérderas inte sannolikheten eller konsekvensen mer an att
konstatera att hdndelsen kan uppsta, samt att hdndelsen sannolikt &r férknippad med
stora konsekvenser, vilka kan leda till en samhallsstérning. Grovanalysen gér inte
ansprak att vara heltackande for varken Uppsala kommun som organisation eller som
geografiskt omrade.

Riskanalysen beskriver tva riskscenarier, 6versvamning i Fyrisan samt Sociala oro.

Under rubriken 7, behov av atgarder, identifieras tolv atgarder som anses behéva
forbattras, forslag pa atgarder samt status. Exempel pa atgarder som tas upp ar
inforande av TIB (tjansteman i beredskap®). Aven behovet av att skapa ett systematiskt

8 Myndigheten fér samhallsskydd och beredskap "Processbeskrivning fér uppfélining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 15
° TIB &r i dagslaget infort.
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krisberedskapsarbete och att starka formagan till samverkan och samordning inom det
geografiska omradesansvaret lyfts fram.

Identifierade férbattringsomraden

Den nu gallande Risk- och sarbarhetsanalysen har haft positiv inverkan pa
kommunens arbete med krisberedskap. Exempelvis har den troligen bidragit till
inforandet av tjansteman i beredskap. Var bedémning ar dock att Risk- och
sarbarhetsanalysen bér omarbetas och inte bara revideras infor nytt beslut om RSA
(senast den 31 oktober 2019). Orsaken till denna rekommendation &r féljande:

- Vi uppfattar det som att MSB:s uppstilining av vilka rubriker som RSA ska
innehalla &r krav och inte riktlinjer. | dagsléaget ser vi dock skillnader mellan
rubrikerna i MSB:s féreskrifter och Uppsala kommuns rubriker.

- Organisationens samtliga verksamheter med nagon form av samhallsviktig
funktion bor hjélpa till att identifiera risker som underlag till Risk- och
sarbarhetsanalysen. Den nuvarande kommunévergripande RSA bygger pa de
verksamheter som valt att delta.

- En sannolikhets- och konsekvensanalys ska genomféras av de risker som
uppmérksammas. Utifran denna bér sedan de risker som erhaller "hégst” poang
analyseras vidare. De férdjupade riskscenarier som finns i nuvarande RSA ar
val genomforda, men valet av just dessa scenarier bér baseras pa en for
Uppsala kommun genomford bedémning.

- Det geografiska omradesansvaret bér lyftas fram tydligare, samtidigt som det &r
en fordel om det for Iasaren aven fortséttningsvis 14tt gar att identifiera vilka
delar som hér till kommunens egen organisation och vad som harror sig till det
geografiska omradesansvaret.

- Kommunen bér sékerstélla att det forslag till atgéard som lyfts fram i nuvarande
RSA och som lyder "Gér Risk- och sarbarhetsanalysen till en process med
tydliga resurstillgangar, ansvarsférdelning och mal.”.

Vi tror att med ovanstéende férandringar i RSA:n kan denna spela en an storre roll i
styrning, ledning och prioritering géllande arbetet rérande extraordindra handelser.

Planering for extraordindr hidndelse

Styrande dokument — Nationella krav och rekommendationer
Processbeskrivning fér uppféljning av kommunernas krisberedskap
For Analys och Planering enligt 2 Kap 1§ LEH anvénds féljande

indikatorer:
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e Kommunen har faststallt ett styrdokument fér kommunens arbete med
krisberedskap som innehaller:

- En beskrivning av det arbete och de atgarder som ska ske under
mandatperioden fér att reducera eller eliminera risker och sarbarheter samt 6ka
férmagan att kontinuerligt bedriva samhallsviktig verksamhet.

- En beskrivning av hur kommunen avser att fullgéra atgarderna i enlighet med
6verenskommelsen fran 2013 mellan Myndigheten fér samhallsskydd och
beredskap och Sveriges Kommuner och Landsting om kommunernas
krisberedskap.

- En 6vnings- och utbildningsplan fér mandatperioden.

- En plan fér hur kommunen ska hantera extraordindra héndelser som
beskriver:

I. Hur kommunen ska organisera sig under en extraordinar handelse
(krishanteringsorganisation).

Il. Hur kommunens krishanteringsorganisation leder, samordnar,
samverkar samt sakerstéller samband fér att hantera en extraordinar
h&ndelse.

1I. Vilka lokaler for ledning och samverkan som disponeras vid en
extraordindr handelse.°

lakttagelser — nulage

Krisledningsplanen galler fran 1 juni 2015 och ersatte den tidigare Ledningsplan for
extraordindr handelse. Kommunstyrelsen angav i sin verksamhetsplan fér 2016 att
dven kommunledningskontoret skulle ta fram en handlingsplan samt en
uppfoljningsplan fér kommunens krisberedskapsarbete. En plan arbetades fram och
antogs 2016-06-14 (dnr: KSN-2016-1373). Dessa tva dokument bildar tillsammans
med Risk- och sarbarhetsanalysen grunden fér Uppsala kommuns arbete med
extraordindra handelser. Utéver dessa dokument finns &ven en riktlinje for
riskhantering, antagen av kommunstyrelsen den 14 september 2016.

Som tidigare namnts har kommunen beslutat att omarbeta Krisledningsplanen. |
arbetet med den nya planen har storre vikt lagts pa férankringsarbetet &n tidigare.
Bland annat har workshops hallits samt dialogtraffar med olika nyckelpersoner. Planen
har dven diskuterat i kommunledningskontorets ledningsgrupp innan den skickades ut
pa samberedning.

Identifierade forbattringsomraden

Revisionens uppgift ar att granska arbetet som skett och det ar i vissa fall viktigt att inte
vara styrande/beslutsfattande. Utifran detta ser vi positivt pa att krisledningsplanen

10 Myndigheten fér samhallsskydd och beredskap “Processbeskrivning fér uppfélining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 15-16
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omarbetas och att férankringsprocessen &r aktiv. Vi ser aven positivt pa att ett storre
fokus i planen ligger pa samverkan och geografiskt omradesansvar.

Geografiskt omradesansvar

Styrande dokument — Nationella krav och rekommendationer
Processbeskrivning for uppféljning av kommunernas krisberedskap

For Geografiskt omradesansvar enligt 2 Kap 7§ LEH anvénds féljande
indikatorer:

o Kommunens férberedelser infor en extraordinar handelse har skett i
samverkan med kommuner och andra aktérer utanfér det egna geografiska
omréadet.

e Kommunen har tagit initiativ som maéjliggor for aktérer som bedriver
samhallsviktig verksamhet inom kommunens geografiska omrade att samverka
i syfte att uppna samordning av férberedelser infor och atgéarder under en
extraordindr handelse.

e Kommunen ar sammankallande for ett samverkansorgan i vilket
representanter fér kommunen och aktérer involverade i arbetet med att
forebygga och hantera extraordindra handelser inom kommunens geografiska
omrade ingar.

e Kommunen har rutiner for att uppratta och férmedla en samlad l&agesbild
inom kommunens geografiska omrade avseende extraordinéra handelser.

e Kommunen har rutiner for deltagande i samverkanskonferenser.

e Kommunen har rutiner for att information till allmanheten vid en
extraordinar handelse samordnas.

lakttagelser — nulage

Aven om Risk- och sarbarhetsanalysen och den nu géllande Krisledningsplanen inte
har fokus pa det geografiska omradesansvaret, sa sker i praktiken en hel del aktiviteter
som syftar till att stérka detta.

Det finns ett natverk i 1anet dar samtliga kommuner, regionen, polisen och
lansstyrelsen deltar, dar fokus ligger pa extraordinéra héndelser. Natverket har ett antal
arbetsgrupper, exempelvis gallande LEH, klimatanpassning, social oro och karnkraft.

11 Myndigheten fér samhaéllsskydd och beredskap “Processbeskrivning for uppfolining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 16
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| kommunen finns det aven ett natverk fér sdkerhetschefer, dar sakerhetscheferna fran
kommun, region och myndigheter ingar.

En frdga som uppkom i samband med 6vning med krisledningsndmnden, var de legala
férutsattningarna fér anvanda de kommunala bolagen i arbetet vid extraordinéra
handelser. De kommunala bolagen anses som intressanta ur olika perspektiv. Bland
annat eftersom de storre bolagen redan idag bér ha en férmaga till krishantering som
kan vara av nytta for hela koncernen.

Arbetet med icke-offentliga aktérer uppges vara ett omrade som har
utvecklingspotential. Diskussioner har skett med Uppsala Citysamverkan, men dessa
har framst varit inriktade pa trygghetsfragor.

Det upplevs som svart att fa en helhetsbild av arbetet ute i andra enheter,
verksamheter och forvaltningar, inte bara vad géller det geografiska omradesansvaret
utan dven inom andra omraden. Det sker dock ett arbete runt om i organisationen,
vilket &r positivt for helheten vad géller beredskap. Bland annat ndmns att avdelningen
for ekologisk hallbarhet (placerad under kommunledningskontoret) arbetar med
exempelvis livsmedelsforsérjning, vilket &r en del som ur ett krisperspektiv ar
intressant.

Identifierade forbattringsomraden

Fokus pa det geografiska omradesansvaret kommer enligt uppgift att starkas i och med
den nya Krisledningsplanen vilket &r positivt. Ansvaret bor enligt var asikt dven
tydliggéras starkare i Risk- och sarbarhetsanalysen. Andra atgarder som skulle vara till
gagn for att starka beredskapen ar att inventera vilket arbete som genomférs i bade
den kommunala organisationen och i de kommunala bolagen. Ett utvecklingsomrade &r
aven samverkan med stora aktérer i naringslivet. Aktérer som bensinbolag, akerier
m.fl. kan i en krissituation vara vardefulla att ha en etablerad kunskap om.

Samverkan och 6vning

Styrande dokument — Nationella krav och rekommendationer

Fér Utbildning och Ovning enligt 2 Kap 8§ LEH anvinds féljande
indikatorer:

e Foéljande funktioner och/eller personal anstélld i kommunen har under det
gangna aret utbildats fér att kunna I6sa sina uppgifter vid extraordinra
handelser i fredstid:

- Krisledningsnamnd.
- Ovriga fértroendevalda.
- Beredningsgruppen/tjanstemannaledningen.
- Informationsfunktionen.
- Berérda férvaltningsledningar eller motsvarande.
14
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- Krisstdéd (POSOM).

- Tjansteman i beredskap eller motsvarande.

- Beredskapsfunktioner inom kommunalteknisk forsorjning.
- Frivillig resursgrupp (FRG).

- Ovrig personal.

e Personal i krishanteringsorganisationen har utbildning och k&dnnedom om sin
och kommunens roll och ansvar vid en extraordinar héndelse.

e Kommunen har under det gangna aret deltagit i planering, genomférande
eller utvardering av samverkansdvning pa regional eller nationell niva, rérande
till exempel rutiner for samlad lagesbild, deltagande i samverkanskonferenser
eller samordning av information till allmanheten vid en extraordindr handelse.

e Kommunen har under det gangna aret genomfért samverkansévning
med externa aktérer inom kommunens geografiska omrade, eller
tilsammans med andra kommuner.

e Kommunen har utvarderat de 6vningar som genomférts under det gangna
aret.

lakttagelser — nuldge

Ovningsplanen ingar som en del i Krisledningsplanen. Dar framgar ramverket for vad
som géller for évningar, bland annat vad galler planering, finansiering och ledning. De
aktdrer som enligt planen ska 6vas &r tjiansteman i beredskap (TIB), krisledningsstaben
samt krisledningsndmnden.

| mars 2017 skedde en évning med krisledningsndmnden. Krisledningsstaben har
daremot inte genomfort en 6vning sedan 2015. En av orsakerna till detta ar att i
samband med att krisledningsplanen skrivs om &ndrar kommunen &ven organisation
och arbetssétt for krisledningsstaben. Konsekvensen om man skulle halla 6vningar
skulle bli att man riskerade att 6va pa fel saker. Nagra mindre évningar har dock skett
kring bland annat 6versvamningar. Samt att representanter fér kommunen har deltagit i
forévningar till den militéra évningen Aurora. Ovningsomradet bedéms av
respondenterna som ett utvecklingsomrade.

| samband med flyktingsituationen under 2016 gick kommunen in i en sarskild
organisation for intern/extern samordning. Aven i handelser kring social oro har
kommunen agerat genom att sammankalla en funktion motsvarande krisledningsstab.

Identifierade férbattringsomraden

Att 6vning &ar en mycket viktig férutséattning for en fungerande krisberedskap ar val
vedertaget. En vilévad generell krisberedskap ger méjligheter till att kunna hantera
olika former av stérre eller mindre handelser utanfoér det normala. Vi ser darfér det som
viktigt att dvningsverksamheten okar. Detta kan med férdel ske inte bara med de
aktorer som i dag anges i 6vningsplanen utan dven med andra aktérer (exempelvis
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forvaltningar, kommunala bolag, inom det geografiska omradesansvaret och med det
lokala naringslivet).

De skarpa lagen som kommunens stallts infér under 2016 6kar den generella
krishanteringsférmagan. Vilket man bér ta hénsyn till nér man bedémer
ovningsverksamheten.

Intern styrning, uppféljning och rapportering

Styrande dokument — Nationella krav och rekommendationer

Kommunens regelbundna uppféljning och rapportering

5 § Kommunen ska regelbundet félja upp sin Risk- och sarbarhetsanalys

och med utgangspunkt i denna bedéma sin generella krisberedskap.

Uppfsliningen och bedémningen ska rapporteras till Iansstyrelsen senast

den 15 februari aret efter vart och ett av mandatperiodens fyra ar. Rapporteringen ska
ske i elektronisk form enligt de indikatorer som anges i bilagan till denna forfattning. 2

Kommunen redovisar senast den 15 februari varje ar en arsuppféljning av kommunens
krisberedskap. Uppféljningen bestar av féljande delar:

e En beskrivning av vilka atgérder som kommunen genomfért under aret

for att starka kommunens krisberedskap.

o Indikatorerna i RSA-féreskriften, som inkluderar malen i

Overenskommelse om kommunernas krisberedskap.

e En redovisning av hur den statliga ersattningen for arbete enligt
Overenskommelse om kommunernas krisberedskap har anvénts.

e En kortfattad redogérelse for eventuellt intraffade kriser under det

gangna aret. Kommunen ska har dven ange huruvida krisledningsnamnden i samband
med de aktuella hdndelserna har informerats, sammankallats, samt fattat beslut.
Kommunens uppféljning av krisberedskapen bygger séledes pa en sjélvskattning
som baseras pa de atgarder som genomférts. Redovisningen sker via ett sarskilt
rapporteringsverktyg som &ven anvands vid redovisningen av RSA.™

lakttagelser — nuldge

Det upplevs av de som arbetar med fragorna kring extraordinéra handelser, att
intresset for fragorna och fragornas genomslag i organisationen har vuxit. Intresset
bade fran den politiska nivan och fran 6vriga férvaltningar upplevs som stort.

Styrprocessen i Uppsala kommun utgar fran Mal och Budget 2017 och denna bryts
sedan ned. Fér enheten for sakerhet och beredskap innebar detta att verksamhet och
budget 2017 fér kommunstyrelsen &r ett viktigt styrande dokument. | detta dokument

12 Myndigheten fér samhélisskydd och beredskaps férfattningssamling, MSBFS 2015:5, s3
13 Myndigheten fér samhaéllsskydd och beredskap “Processbeskrivning for uppfolining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 9
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framgar en atgard som direkt och otvetydigt berér omradet kring extraordindra
handelser:

- Revidera krisledningsplan med utgangspunkt fran Risk- och sarbarhetsanalys
for extraordindra handelser 2015.

Utover denna punkt finns fyra ytterligare punkter som till viss del berér omradet och
som berér enheten:

- Revidera sakerhetspolicy.
- IT-16sningar som starker s&kerheten och méjliggor effektiv krisledning.

- ldentifiera samverkansparters och anpassa arbetsgrupper utifran aktuell
lagesbild och behov géllande valdsbejakande extremism.

- Regelbundet ta fram lagesbild 6ver situationen gallande valdsbejakande
extremism i Uppsala kommun.

Rapportering av uppdrag och atgarder utifran mélen sker i systemet Hypergene, samt
genom information genom linjeorganisationen (till dverordnad chef).

Rapportering till Myndigheten for samhallsskydd och beredskap sker i enlighet med det
inledande styckets intentioner. Kommunen rapporterar till lénsstyrelsen som
aggregerar resultatet och skickar det till MSB.

Det som framftrs som en utmaning, &r att hitta en tillracklig niva for det férhallandevis
breda arbete som sker &ven i de kommunévergripande styrprocesserna och i Mal och
budget. Som exempel kan ndmnas hur det som identifieras i Risk- och
sarbarhetsanalysen (se nedan), ska/kan implementeras i den Overgripande
styrmodellen.

Identifierade férbattringsomraden

Nar det géller styrning, ledning och uppféljning bér det finnas i atanke att kommunen
genomgick en stor omorganisation for inte allt fér lang tid sedan. Ett av syftena var att
arbeta mot "ett Uppsala”, vilket bland annat medférde en hégre grad av centralisering
inom vissa omraden. Varav enheten sékerhet och beredskap var ett. | granskningen
framkommer signaler pa att man fortfarande soker lite efter strukturer géllande roller,
ansvar och befogenheter.

Genom att I&sa verksamhetsplanen fér kommunstyrelsen utifran ett styrningsperspektiv
for arbetet med krisberedskap framstar den évergripande styrningen pa omradet som
relativt 1&g. Det finns som namnts ett fatal tgarder som utgar fran styrdokumenten for
krisberedskap, samtidigt finns det 16 atgérder i verksamhetsplanen som utgar fran
Handlingsplan mot valdsbejakande extremism. Detta hanfér sig givetvis delvis fran de
politiska mal som &r uppsatta, men séger samtidigt nagot om hur styrningsinsatserna
prioriteras. Var férhoppning &r att en ny krisledningsplan, en utvecklad RSA med
tillhérande handlingsprogram kan aktualisera fragorna kring krisberedskap och
medféra att omradet i stérre grad inkluderas i den politiska styrningen. Ett sadant
arbete kommer &ven att identifiera och krava atgéarder kring roller, ansvar och
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befogenheter internt i organisationen och méjligheten till att f& ett mer systematiskt och
sammanhallet arbete okar.

Uppgifter kopplade till hojd beredskap

Styrande dokument — Nationella krav och rekommendationer
For Hojd beredskap enligt 3 Kap LEH anvénds foljande indikatorer:

e Kommunen har sakerstéllt att VMA (viktigt meddelande till allm&nheten) kan
sandas via anlaggningar fér utomhusvarning genom att ljudséndare underhalls.

e Kommunen har sakerstéllt att krisledningen har grundldggande kunskaper om
kommunens uppgifter vid hjd beredskap.

Notera att omradet héjd beredskap kommer att genomga en stor férandring inom den
narmsta framtiden. Myndigheten fér samhéllsskydd och beredskap skriver i sin text ”
Budgetunderlag Myndigheten fér samhéllsskydd och beredskap 2018-2020":

Den aterupptagna planeringen for héjd beredskap utgéar fran och integreras i arbetet
med att utveckla samhéllets krisberedskap. Planeringen fér héjd beredskap innebar
dock en rad utmaningar. Det géller t.ex. fragor om sékerhetsskydd och fysiskt skydd
samt Férsvarsmaktens behov av stéd och avvagningar mellan civila och militdra behov.
Styrning och krav pa samhallsviktig verksamhet, genomférande av
totalférsvarsévningar och kunskap om och tillampning av géllande regelverk sasom att
kunna tillféra staten resurser genom férfogande behdéver &ven omhéndertas i
planeringen fér héjd beredskap. Planeringen for héjd beredskap paverkar en stor
méngd aktérer och dérmed flera anslag. De kostnader som kommer att uppsta med
anledning av den aterupptagna planeringen for héjd beredskap kan finansieras pé olika
sétt - inom ramen fér ansvariga myndigheters ordinarie forvaltningsanslag, genom att
marknaden (kunderna) eller den myndighet som har specifika behov (t.ex.
Férsvarsmakten) finansierar de atgérder som ska genomféras eller genom ett mer
samlat anslag dar nuvarande anslag 2:4 Krisberedskap kan utgéra en grund. MSB
konstaterar att en stérre del av nuvarande anslag 2:4 Krisberedskap kommer att
finansiera atgéarder kopplat till héjd beredskap men att ambitionen paverkas av
anslagets storlek och vad anslaget anvisas fér i enlighet med vad som anges i stycket
ovan. Det kommer att krévas ytterligare analyser for att konkretisera vilka behov som
ska finansieras av MSB, t.ex. kopplat till det regeringsuppdrag om civila aktérers
majlighet att stédja Férsvarsmakten som ska redovisas senast den 10 juni 2017
(F62015/0916/MFI)."*

Kommuner och landsting behéver, i likhet med myndigheter, ateruppta planeringen for
héjd beredskap. Statens férvéntningar och den erséttning som kommunema och
landstingen far fér atgérder kopplat till civilt forsvar &r idag lagt satta. Det finns darfor
anledning att i nértid konkretisera kommunernas och landstingens atgérder utifran

14 Budgetunderlag Myndigheten fér samhéllsskydd och beredskap 2018-2020, s 3-4
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lagen (2006:544) om kommuners och landstings atgérder infér och vid extraordinéra
héandelser i fredstid och hojd beredskap (LEH, se dven kap 2.2). Fér att komma igéng
med planeringen for héjd beredskap anser MSB att kommunerma och landstingen bér
fa ytterligare 50 mnkr i erséttning redan under 2018. MSB férslar darutéver att staten
ska tillhandahalla riktade utbildningar for att héja kompetensen vad avser bl.a.
sékerhetsskyddsfragor i kommuner och landsting. Detta bedéms kosta ytterligare ca 10
mnkr per ar under budgetunderiagsperioden.’®

lakttagelser — nuldge

Exakt hur kommunernas arbete med hojd beredskap ska ske &r annu inte fastslaget.
Frégan ar dock vard att observera eftersom det mest troligt kommer att paverka
kommunerna i stérre utstrackning i framtiden. | Uppsala konstaterar vi att VMA finns
och hanteras av Larm och Ledning inom Storstockholms larmcentral i Taby.

Kommunen har dven fatt ett extra bidrag for arbete civilt forsvar. Bidraget kom under
innevarande budgetar och uppgar till 750 000 kronor.

Identifierade forbattringsomraden

| och med att inga évningar har skett med krisledningsstaben sedan 2015, finns
troligtvis brister i sékerstéllandet av att krisledningen har grundldggande kunskaper om
kommunens uppgifter vid héjd beredskap. Detta bér finnas i atanke vid framtida
planering.

Ekonomi

Styrande dokument — Nationella krav och rekommendationer

Villkor for hur ersattningen far anvandas

Den statliga ersattningen betalas ut till kommunerna enligt 5 kap. 1§ LEH. Dar framgéar
att kommunerna skall fa erséttning av staten for kostnader fér férberedande uppgifter
som de utfor enligt 2 och 3 kap.

Uppgifter som ror extraordindra handelser i fredstid beréattigar till ersattning endast i
den man verksamheten ar till nytta for hanteringen av mycket omfattande och svara
extraordindra handelser som allvarligt kan paverka kommunens verksamhet.

Ersattningen férdelas till kommunerna i enlighet med de kriterier som framgar av
o6verenskommelsen Foérdelningsnycklarna. Det &r kommunen som ansvarar fér att
férdela ersattningen inom kommunen sa att uppgifterna fullgérs.

| 6verenskommelsen tydliggdrs de villkor som géller for ersattningen:

5 Budgetunderlag Myndigheten fér samhallsskydd och beredskap 2018-2020, s 4
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» Finansierade atgarder ska kunna harledas till uppgifterna i kap. 2 och 3 i LEH, dvs.
Risk- och sarbarhetsanalyser, planering, geografiskt omradesansvar, évning,
utbildning, rapportering och héjd beredskap.

- Finansierade atgarder ska avse férebyggande och férberedande arbete. Atgérder fér
att hantera en intraffad hdndelse ska inte finansieras med ersattningen.

- De vidtagna atgarderna ska bidra till att minska sarbarheten i kommunens
verksamhet, att 6ka férmagan att kontinuerligt bedriva samhallsviktig verksamhet samt
att starka férmagan att hantera extraordindra handelser.

* Ersattningen enligt 6verenskommelsen ska utgora ett komplement till kommunens
egen finansiering av krisberedskapsarbete.

 Kostnader fér stora investeringar eller delfinansiering av sddana atgarder dar
kommunerna far andra typer av bidrag fran staten (t.ex. stéd till kommunal
ledningsférmaga) ska inte bekostas av ersattningen.'®

Redovisning av sparande

| enlighet med 6verenskommelsen ar det mdjligt att spara en del av erséttningen till
kommande ar i syfte att genomféra atgarder inom ramen for 6verenskommelsen. For
detta finns en sarskild restriktion. Om det sammanlagda sparandet éverstiger 10
procent av det senaste arets tilldelning och kommunen inte har en plan fér hur
sparandet ska anvandas, kan lansstyrelsen foresla att delar av ersattningen reduceras.
Kommunen ska séaledes i uppféljningen av ersattningen dven redovisa hur mycket som
sammanlagt har sparats, ackumulerat genom aren."”

Sarredovisning av kostnader

For att underlatta uppféljningen av den statliga ersattningen bér kommunen
sarredovisa kostnaderna. MSB rekommenderar darfér att redovisningen anpassas
genom sarskilda koder i objektplanen i redovisningssystemet, sa att det gar att harleda
en viss kostnad till nAgon av uppgifterna i lagen eller 6verenskommelsen.

| det fall kommunen inte har mgjlighet att inféra ndgon form av sarredovisning av de
olika ersattningarna behéver kommunen manuellt samla in och sammanstalla de
uppgifter som efterfrdgas. Denna sammanstéllining bér redovisas i ett sarskilt
berakningsunderlag.®

Exempel pa verksamheter som kan finansieras:

Risk- och sarbarhetsanalys samt planering

» Det kontinuerliga arbetet med kommunens Risk- och sarbarhetsanalys, inklusive
identifiering av samhallsviktig verksamhet inom kommunen.

 Utvardering av hantering av en intraffad kris.

 Kostnader for frivilligorganisation som deltar i arbetet med t.ex. Risk- och
sarbarhetsanalyser eller planering av trygghetspunkter.

18 Myndigheten fér samhallsskydd och beredskap, "Anvisningar om hur statlig ersattning fér kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s. 3
17 Myndigheten fér samhallsskydd och beredskap, "Anvisningar om hur statlig ersattning fér kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s.9
18 Myndigheten fér samhallsskydd och beredskap, "Anvisningar om hur statlig ersattning fér kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s.9
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- Arbete med att ta fram och uppdatera planer och styrdokument.

- Arbete med kontinuitetshantering fér kommunens samhallsviktiga verksamhet.

« Studier och utredningsverksamhet som syftar till att genomféra uppgifterna i lagen.
- Deltagande i MSB:s nationella enkat om trygghet och sékerhet.

Geografiskt omradesansvar

- Deltagande i samverkansaktiviteter och utveckling av samverkansforum dar
gemensam planering sker med privata och offentliga aktérer som kommunen behdver
samverka med fére, under och efter en extraordinar héndelse.

- Verksamhet som syftar till att utveckla aktérsgemensamma former inom kommunen
for inriktning och samordning, samlad lagesbild samt kommunikation mellan
organisationer.

« Arbete med gemensam inriktning och planering infér hanteringen av en extraordinar
handelse med aktérer inom det geografiska omradet.

- Atgarder som syftar till att starka formagan och att identifiera nya satt att sprida
information vid en extraordindr handelse.

- Arbete med Styrel.

Utbildning och 6évning

« Utbildning och &vning av krisledningsndmnd och 6vrig krisorganisation for deras
uppgifter i samband med en extraordinar handelse.

« Planering, genomférande och utvardering av samverkansévningar med andra aktérer
inom kommunen.

« Planering, genomférande och utvardering av samverkansdvningar pa

regional och eller nationell niva.

- Kompetensutveckling, traning och samverkansanalyser for att battre kunna samverka
med andra aktérer med stod av ex. Rakel och WIS.

- Deltagande i eller anordnande av kurser, konferenser och natverkstraffar inom
omradet krisberedskap.

« Planering, utbildning eller 6vning fér krisstodsverksamheten (POSOM), som syftar till
att starka kommunens férmaga att hantera extraordindra handelser.

« Utbildning och évning av frivilliga som utgér en del av den kommunala
krisberedskapen.

Rapportering

« Arbete med att rapportera indikatorer, atgarder, ev. handelser och anvandning av
statlig ersattning till [ansstyrelsen.

« Arbete med att utveckla rutiner fér hur kommunen i samverkan med andra aktérer ska
utarbeta och kommunicera en samlad Iagesbild vid en extraordinér handelse.

Héjd beredskap

- Kostnader for licenser, drift och underhall samt tester av utrustning for
utomhusvarning.

- Deltagande i lansstyrelsens, Férsvarsmaktens eller annan myndighets arbete med
planering fér héjd beredskap.

« Andra atgarder som hor till omradet.
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Funktion fér samordning av kommunens arbete

- Lénekostnader for personal med nédvandig kompetens som arbetar med uppgifterna
i LEH, t.ex. sakerhetschef, sakerhetssamordnare eller motsvarande, samt sadana for
uppdraget sarskilda kostnader som &r kopplade till att personen ska kunna utfora sitt
arbete.

Samverkanserséttning

* Projekt kring en aktérsgemensam riskbild inom lanet eller mellan flera kommuner.
« Regional samverkan vid planering av hur dricksvattenférsérjning, elférsérjning,
transporter och annan samhallsviktig verksamhet ska fungera vid en extraordinar
handelse.

 VVerksamhet som syftar till att utveckla aktérsgemensamma former éver
kommungrénsen for inriktning och samordning, samlad lagesbild, samordnad
kommunikation mellan organisationer och med allménheten.

Exempel pa verksamhet som INTE far finansieras

Samhallsviktig verksamhet

« Drift och underhall av kommunens samhallsviktiga verksamhet.

« Provdrift av kommunens reservel avseende samhallsviktiga funktioner. Detta arbete
tillhér kommunens grundférmaga och ska darfor finansieras med kommunens egna
medel.

Investeringar

« Storre investeringar.

« Investeringar och utrustning av kommunala ledningsplatser.

« Investeringar och underhall av raddningscentral.

« Anskaffning och upprétthallande av reservkraft. Kommunala ledningsplatser och
reservkraft &r viktiga delar av kommunens krisberedskap, men ska inte finansieras av
ersattningen for uppgifterna i LEH. Kommunen har méjlighet att séka medel for en del
av kostnaden fér kommunala ledningsplatser fran MSB i sarskild ordning.
Overenskommelse om kommunernas krisberedskap medger att ersattningen kan
anvandas for begransade investeringar. En férutsattning ar att kommunen forst har
utfért de uppgifter som anges i 6verenskommelsen. Erséattningen ska inte anvandas for
anskaffning av reservkraftverk. Daremot kan vissa begransade investeringar tillatas,
t.ex. inkopplingspunkter pa dldreboende. Saddana investeringar ska stdmmas av med
l&nsstyrelsen.

Inkép av Rakel-utrustning

« Inkdp av teknisk utrustning och abonnemangskostnader fér Rakel. Delar av
ersattningen subventionerar redan idag abonnemangsavgiften for kommuner. Vidare
har kommuner méjlighet att soka medel for viss Rakel-utrustning inom ramen fér stédet
till kommunala ledningsplatser.

18 Myndigheten fér samhallsskydd och beredskap, "Anvisningar om hur statlig ersattning fér kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s 4-5
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TiB och hantering av en extraordindr hdndelse

* Tjansteman i Beredskap (TiB).

* Personalkostnader och inkdp av materiel kopplat till hantering av extraordinara
handelser. Erséattningen ska varken finansiera TiB eller en operativ insats vid en kris.

Sé&kerhetsarbete som inte har koppling till LEH

* Personalkostnader eller generella tekniska hjalpmedel (dator, skrivare, projektor
m.m.) som inte har nagon koppling till uppgifterna i lagen.

* Generellt sdkerhetsarbete som inte &r kopplat till LEH (t.ex. kurser eller
handlingsprogram fér lagen om skydd mot olyckor eller internt skydd).

* Internt skydd som inte &r sarskilt kopplat till krisberedskap (t.ex. larm av
kommunhuset).?°

lakttagelser — nuldge

| verksamhetsplanen fér kommunstyrelsen framgar att kommunen far 3,7 mnkr fran
MSB fér kris och beredskap. Detta statsbidrag férdelas mellan raddningsndmnden och
kommunstyrelsen i form av kommunbidrag. Ovriga medel férdelas till andra namnder
som genomfér uppdrag. Av bidraget gar 2,2 mnkr till KS, 0,8 mnkr till RAN och saledes
0,7 mnkr till dvriga n@mnder.

Lansstyrelsen hanterar tillsynen av hur de statliga medlen anvands. Den senaste
tillsynen hanterar 2015 ars verksamhet. Efter vissa kompletteringar godkéndes 2017-
04-11 den ekonomiska redovisningen. Uppsala kommun har darmed enligt
lansstyrelsen uppfyllt kraven enligt LEH kap 2 och 3 och villkoren for anvandning av
ersattningen enligt Overenskommelse om kommuners krisberedskap.

| dokumentationen fran uppféljningen framgar att kommunen har ett sparande av
statsbidraget sedan 2014 pa cirka 1,5 mnkr. Detta sparande hade vid
granskningstillfallet minskat med -300 000 kr.

| granskningen har vi &ven tagit del av den ekonomiska redovisningen fér 2016. |
denna redovisning, som annu inte har godkants av lansstyrelsen, framgar att intakterna
inklusive balanserade medel uppgar till 5,05 mnkr och utgifterna -3,78 mnkr.

Identifierade férbattringsomraden

Om det sammanlagda sparandet éverstiger 10 procent av det senaste arets tilldelning
och kommunen inte har en plan fér hur sparandet ska anvéndas, kan lansstyrelsen
foresla att delar av ersattningen reduceras. Utifran detta ser vi det som positivt att
kommunen har minskat sitt sparande. Det forefaller aven rimligt att det i och med en
utvidgad organisation kommer att finnas bade behov och mdgjlighet att upparbeta det
statsbidrag kommunen erhéller. Vad géller den ekonomiska redovisningen &r det upp
till Iansstyrelsen att bedéma om kostnaderna ligger inom ramen fér vad som ér tillatet
eller ej. For att 6ka kontrollen pa intékter och kostnader samt fér att sikerstélla att
medel anvands i enlighet med MSB:s regelverk bor det 6vervagas att ta fram
kommundévergripande riktlinjer fér anvandandet, samt att enheten far ansvar for

20 Myndigheten fér samhalisskydd och beredskap, "Anvisningar om hur statlig ersattning for kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s 6-7
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styrningen av hela statsbidraget. Enligt uppgift i sakgranskningen meddelas att en
sédan ordning &r pa gang samt att riktlinjer i samband med detta kommer att arbetas
fram.

Sdkerhetsskyddsarbetet
Styrande dokument — Nationella krav och rekommendationer

Sédkerhetsskyddslagen

Information som &r sekretessbelagd med hansyn till rikets sakerhet ges ett sarskilt
skydd genom s&kerhetsskyddslagen. Sakerhetsskyddet ska bland annat férebygga att
sadana uppgifter obehdérigen rojs, dndras eller forstérs samt hindra obehdriga att fa
tilltrade till platser dér de kan fa tillgang till den typen av uppgifter. Regleringen
innehaller regler om vilken kontroll man far géra av personer som hanterar den har
typen av information. | sékerhetsskyddsférordningen finns bland annat regler kring
kryptering och behdérighetskontroll.

6 § Med sakerhetsskydd avses:

1. Skydd mot spioneri, sabotage och andra brott som kan hota rikets sikerhet.

2. Skydd i andra fall av uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) och som ror rikets sékerhet.

3. Skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott
(terrorism), &ven om brotten inte hotar rikets sakerhet. Lag (2009:464).

7 § Sakerhetsskyddet skall férebygga:

1. Att uppgifter som omfattas av sekretess och som rér rikets sikerhet obehérigen rojs,
andras eller forstérs (informationssakerhet).

2. Att obehdriga fér tilltrade till platser dar de kan fa tiligang till uppgifter som avses i 1
eller dar verksamhet som har betydelse for rikets sakerhet bedrivs
(tilltrédesbegransning).

3. Att personer som inte &r palitliga fran sdkerhetssynpunkt deltar i verksamhet som
har betydelse for rikets sékerhet (sékerhetsprévning).

Sakerhetsskyddet skall &ven i 6vrigt forebygga terrorism.
Informationssékerhet

9 § Vid utformningen av informationssékerheten skall behovet av skydd vid automatisk
informationsbehandling beaktas sarskilt.

Tilltrédesbegransning

24

© 2017 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved

Errorl Unknown document property name.KPMG Public



3.9.2

Kb

Uppsala kommun

Granskning av arbetet med beredskap for extraordingra handelser samt héjd beredskap
KPMG AB

2017-09-07

10 § Tilltradesbegrénsningar ska utformas s& att den enskildes rétt att rora sig fritt inte
inskranks mer &n nédvandigt.

Bestammelser som majliggér férbud mot tilltrade till vissa byggnader, andra
anlaggningar, omraden och andra objekt finns i skyddslagen (2010:305). Lag
(2010:309).

Sékerhetsprévning

11 § Sakerhetsprévning skall géras innan en person genom anstlining eller pa nagot
annat s&tt deltar i verksamhet som har betydelse for rikets sikerhet eller anlitas for
uppgifter som &r viktiga fér skyddet mot terrorism. Sékerhetsprévning far géras dven
under pagaende anstélining eller annat pagaende deltagande i verksamheten.
Provningen skall klarlagga om personen kan antas vara lojal mot de intressen som
skyddas i denna lag och i 6vrigt palitlig fran sakerhetssynpunkt.

Séakerhetsprévningen skall omfatta registerkontroll och sarskild personutredning under
de forutsattningar som anges i § 13-19. Lag (2006:347).

Registerkontroll

12 § Med registerkontroll avses att uppgifter hamtas fran ett register som omfattas av
lagen (1998:620) om belastningsregister, lagen (1998:621) om misstankeregister eller
lagen (2010:362) om polisens allménna spaningsregister. Med registerkontroll avses
aven att uppgifter hamtas som behandlas med stéd av polisdatalagen (2010:361). Lag
(2010:365).

13 § Registerkontroll ska géras vid sékerhetsprovning som géller anstallning, uppdrag,
tjanstgoring enligt lagen (1994:1 809) om totalférsvarsplikt, utbildning, besok eller
nagot annat deltagande i verksamhet, om anstiliningen eller deltagandet i
verksamheten har placerats i sdkerhetsklass.

Med undantag for offentliga ombud enligt 27 kap. 27 § rattegangsbalken och
integritetsskyddsombud enligt 6 § lagen (2009:966) om Férsvarsunderrattelsedomstol
ska registerkontroll inte géras nar det géller uppdrag som offentlig férsvarare eller
ombud infér domstol. Registerkontroll ska inte heller géras nar det galler ledamot i
Riksdagen eller i fullmaktige eller liknande uppdrag. Lag (2009:1021). 21

lakttagelser — nulage

I nulaget finns ingen strukturerad sékerhetsprévning av tjdnster. Ett mindre antal
anstallda har sakerhetsprévats i och med att man genomgatt utbildningar som kraver

21 Sakerhetsskyddslag (1996:627)
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sdkerhetsprévning. Respondenterna ar medvetna om att en sékerhetsanalys med
efterfoljande sakerhetsprévning bér goras.

Identifierade férbattringsomraden

Det nuvarande sdkerhetslaget och ett 6kat antal incidenter i kombination med den
information som finns inom den kommunala organisationen gor att vi rekommenderar
att kommunen genomfér en sékerhetsanalys i enlighet med sékerhetsskyddslagen, dar
det framkommer vilka tjdnster som ska sakerhetsklassas. Kommunen bor darefter
skyndsamt paborja ett arbete med att sékerhetspréva personal i dessa befattningar.
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Sammanfattande bedémning

Efter genomfoérd granskning ar var sammantagna bedémning att det finns
forbattringsomraden vad galler Uppsala kommuns systematiska arbete och beredskap
fér extraordindra handelser samt hojd beredskap. Bedémningen grundar sig pa
féljande i granskningen identifierade omraden.

- Omradets synlighet i den kommunovergripande styrmodellen/Mal och budget &r
svagt. Kopplingen mellan Risk- och sarbarhetsanalys och det évergripande
styrsystemet kan stérkas (3.6.3 samt 3.2)

- Risk- och sarbarhetsanalysen och dess handlingsplan behdver utvecklas for att
vara det styrinstrument fér kommunen/verksamheten som den &r avsedd att
vara. (avsnitt 3.2.3)

- Krishanteringsplanen ar i dagslaget inte aktuell. En ny krisledningsplan kommer
att antas i november om inget oférutsett intraffar. (avsnitt 3.3.3)

- Det geografiska omradesansvaret &ar otydligt i de styrande dokumenten. (avsnitt
3.4.3)

- Ovningar genomférs inte tillrackligt frekvent, delvis beroende pa skarpa
handelser under 2016. (avsnitt 3.5.3)

- Bristen pa sakerhetsskydd skapar risker bade for kommunen, enskilda och for
rikets sa@kerhet. (avsnitt 3.9.3)

Da omradet ar av stor vikt for medborgarnas trygghet finner vi det angeléget att i detta
sammanhang papeka att Uppsala kommun har hanterat de incidenter som skett de
senaste aren pa ett tillfredsstéllande satt. Att vi gér bedémningen att det finns brister i
det systematiska arbetet utgar fran var roll som revisorer och baserar sig pa
styrdokument och revisionskriterier. Det innebér inte att vi bedémer hur kommunen
skulle klara av en kris i dag.

Vi har dven fatt en positiv bild av enheten fér sdkerhet och beredskap. De vi talat med
pa enheten har en hég kompetens, brett perspektiv och en god insikt kring de omraden
dar vi ser brister.

fPMﬁS, dag som ovan
N\

/ { ; \

4 R
Bo Adel

Kundansvarig

Per Skalk Patrik Hellberg
Kommunal revisor Kommunal revisor
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