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Kommunstyrelsen

Yttrande till kommunrevisionen om granskning av I T-processer
och generella IT-kontroller

Forslag till beslut
Kommunstyrelsen foreslas besluta

att avge yttrande till kommunrevisionen enligt bilaga 1.

Arendet

Kommunrevisionen har dverlamnat rubricerade rapport till kommunstyrelsen for yttrande
senast den 31 mars 2017, bilaga 2. Kommunrevisionen har medgivit kommunen forlangd
remisstid till 5 april.

Inom ramen for 2016 ars redovisningsrevision utvarderades Uppsala kommuns styrande IT-
processer samt generella IT-kontroller pa uppdrag av kommunrevisionen. Utvarderingen
genomfordes under hésten 2016.

Uppsala kommun har under de senaste aren genomfort ett omfattande forandringsarbete
avseende IT-utveckling och digitalisering. Kommunrevisionen konstaterar att den
sammanfattande bedomningen ar att Uppsala kommun till stor del lyckats na onskvarda
styrningseffekter. Ytterligare utvecklingsarbete ar dock dnskvért. Revisionen rekommenderar
att

e Styrande IT-dokument vidareutvecklas

e Overgripande organisatorisk IT-riskanalys uppréttas

e Kilassning av kritiska informationstillgadngar och kommunens applikationsportfélj
vidareutvecklas

e Periodisk genomgang av samtliga anvandare i kritiska system vidareutvecklas

Revisionen rekommenderar vidare att kommunen tar till sig &ven 6évriga utvecklingsforslag
som lamnas i KPMGs granskningsrapport.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Telefon: 018-727 00 00 (véxel)
E-post: kommunledningskontoret@uppsala.se
www.uppsala.se



Foredragning

Revisionens utvardering pavisar lagre risknivaer an vad kommunen har haft tidigare.
Utvarderingens utfall 6verensstimmer med kommunstyrelsen verksamhetsuppféljning augusti
20186, vilken visade att kommunen lagt en kraftfull och stabil grund for en hallbar
verksamhetsutveckling med koppling till IT-utveckling och digitalisering.

| forslaget till yttrande framfér kommunstyrelsen att kommunrevisionens rekommendationer
ar val omhandertagna i policy och strategisk plan for IT-utveckling och digitalisering.
Rekommendationerna foéranleder inga behov av revidering.

Utvecklingsinsatser som har baring pa kommunrevisionens rekommendationer ar vidtagna
eller planerade att genomféras under 2017. Kommunledningskontoret driver arbetet.
Utvecklingsinsatser foljs upp i kommunstyrelsens arliga uppféljning av 1T-utveckling och
digitalisering i samband med delarsbokslutet i augusti.

Kommunens reglemente for intern kontroll reglerar i vad man revisionens rekommendationer
har paverkan pa kommunens internkontrollplan.

Kommunen har genom detta skapat nddvandiga forutséttningar for en fortsatt god utveckling
av IT och digitalisering dar omhéandertagande av revisionens rekommendationer ar
prioriterade insatser.

Ekonomiska konsekvenser

Inte aktuellt i foreliggande &rende.

Kommunledningskontoret

Joachim Danielsson Christoffer Nilsson
Stadsdirektor Chef kommunledningskontoret
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Kommunrevisionen

Granskning av IT-processer och generella IT-kontroller

Kommunrevisionen har inkommit med ovanstaende rubricerad skrivelse for yttrande.
Kommunrevisionen har medgivit forlangd remisstid till 5 april.

Kommunrevisionens uppdrag och rekommendation
KPMG har pa kommunrevisionens uppdrag inom ramen for 2016 ars redovisningsrevision
utvarderat Uppsala Kommuns styrande IT-processer samt generella IT-kontroller.

Revisionen konstaterar att KPMGs sammanfattande bedémning ar att Uppsala kommun till
stor del lyckats na 6nskvarda styrningseffekter genom de omfattande férandringar avseende
kommunens IT-styrning som genomforts under de senaste aren. Revisionens granskning
pavisar lagre risknivaer an vad kommunen haft tidigare.

Revisionen ser dock att ytterligare utvecklingsarbete ar énskvéart och har utifran gjorda
observationer rekommenderat ett antal utvecklingsinsatser. Inga observationer med hog risk
har gjorts. Revisonen rekommenderar att kommunen agerar pa de fyra observationerna med
riskniva medel:

1. Styrande IT-dokument vidareutvecklas

2. Overgripande organisatorisk IT-riskanalys upprattas

3. Kilassning av kritiska informationstillgangar och kommunens applikationsportfolj
vidareutvecklas

4. Periodisk genomgang av samtliga anvandare i kritiska system vidareutvecklas

Dessutom rekommenderar revisionen att kommunen tar till sig dven évriga utvecklingsforslag
och staller fem fragor i en bilaga till sitt yttrande.

Utvecklingsinsatser
De utvecklingsinsatser som gors till foljd av revisionens papekande ar vidtagna eller
planerade att genomféras under 2017. Kommunledningskontoret driver arbetet.

Att revisionens utvardering pavisar lagre risknivaer an tidigare stammer val 6verens med
kommunstyrelsen uppféljning av IT-utveckling och digitalisering augusti 2016.
Uppfdljningen visar att kommunen lagt en kraftfull och stabil grund for en hallbar
verksamhetsutveckling med koppling till IT-utveckling och digitalisering.

Postadress: Uppsala kommun, Kommunstyrelsen, 753 75 Uppsala
Telefon: 018-727 00 00 (véxel)
E-post: kommunstyrelsen@uppsala.se
www.uppsala.se
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Kommunen har genom detta skapat nédvandiga forutséttningar for en fortsatt god framfart
med IT-utveckling och digitalisering dar revisionens papekanden ar prioriterade insatser.

Sammantaget har kraftfulla steg vidtagits pa kort tid. Den beslutade inriktningen i policy och
strategisk plan for IT-utveckling och digitalisering fungerar val och inga revideringar behdver
goras.

Foljande atgarder vidtas avseende revisionens rekommenderade utvecklingsinsatser:

1. Styrande IT-dokument bor vidareutvecklas
Revisionens papekande &r val omhandertagna genom beslutade styrdokument i form av policy
och strategisk plan for IT-utveckling och digitalisering.

Revisionens papekande vad galler styrande IT-dokument omhandertas genom verkstéllighet
av den strategiska planen. Vidareutveckling av berdrda styrdokument &r en del av
verkstalligheten.

2. Overgripande organisatorisk IT-riskanalys bor upprattas
Riskanalyser utgor en integrerad del i kommunens IT-utveckling- och digitaliseringsarbete.
Kommunen avser accentuera arbetet med riskanalyser. Inférande av ny dataskyddsférordning,
generellt 6kande risker i samhéllet samt revisionens papekande ar exempel pa drivande
faktorer. Formen for utvecklingsarbetet foljer rekommendationer fran Myndigheten for
samhallsskydd och beredskap samt Sveriges kommuner och landsting.

3. Klassning av kritiska informationstillgangar samt kommunal applikationsportfolj bor
vidareutvecklas
Klassning av kommunens informationstillgangar ar under vidareutveckling. Form for
utvecklingsarbetet foljer rekommendationer fran Myndigheten for samhallsskydd och
beredskap samt Sveriges kommuner och landsting.

4. Periodisk genomgang av samtliga i anvandare i kritiska system bor vidareutvecklas
Kommunens avser genomfora periodisk genomgang av samtliga anvandare i kritiska system, i
syfte att sakerstdlla aktualitet och korrekthet avseende dessa behdrigheter.

Svar pa fragor bilagda till kommunrevisionens yttrande

1. Med avseende pa den genomforda granskningen vilka atgarder foreslar ni att
genomfora i syfte att komma tillratta med de patalade bristerna?
Samtliga utvecklingsinsatser omfattas av policy och strategisk plan for IT-utveckling och
digitalisering.

2. Under vilken tidsperiod avser ni att genomféra dessa atgarder?
Utvecklingsinsatserna kommer att genomféras under 2017.
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3. Hur kommer ni att avlasa effekten av dessa atgarder?

De utvecklingsinsatser som gors till f6ljd av revisionens papekande foljs upp i
kommunstyrelsens arliga uppfoljning av IT-utveckling och digitalisering i samband med
delarsbokslutet i augusti.

4. Hur kommer dessa atgarder att paverka innehallet pa nasta revision av
internkontrollplanen?

Kommunens reglemente for intern kontroll reglerar i vad man revisionens papekanden har

en paverkan pa kommunens internkontrollplan.

5. Om ni inte anser att revisionens granskning behdver besvaras eller att den har aktuell

baring pa ert nuvarande arbete vanligen utveckla nedan skalen till er bedémning
Granskningen ar besvarad i detta &rende.

Kommunstyrelsen

Marlene Burwick Ingela Persson
Ordforande Sekreterare
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Granskning av I'T-processer och generella IT-kontroller

Kommunrevisionen i Uppsala har gett KPMG i uppdrag att granska IT-processer och generella
IT-kontroller i kommunen.

Uppsala kommun har de senaste &ren genomfort omfattande fordndringar avseende kommunens
IT-styrning didr omraden som centralisering, dgarskap och ansvarsférdelning varit centrala fra-

gor. KPMGs sammanfattande bedémning &dr att Uppsala kommun till stor del lyckats na 6nsk-
virda styrningseffekter. Ytterligare utvecklingsarbete &r dock 6nskvért. Revisionen rekommen-

derar att:
e Styrande IT-dokument vidareutvecklas
e Overgripande organisatorisk IT-riskanalys ﬁppréittas

e Klassning av kritiska informationstillgdngar och kommunens applikationsportfolj vi-
dareutvecklas

e Periodisk genomgéang av samtliga anvéndare i kritiska system vidareutvecklas

Revisionen rekommenderar vidare att kommunen tar till sig &ven 6vriga utvecklingsforslag som
lamnas i KPMGs granskningsrapport.

Revisionen begir yttrande Gver bifogad granskning, senast 31 mars 2017.

For kommunrevisionen.

ordforande



Bilaga till yttranden fran kommunala namnder och bolag till

kommunrevisionen i Uppsala kommun

1)
2)
3)
4)

5)

Med avseende pa den genomfoérda granskningen vilka atgarder foreslar
ni att genomfora i syfte att komma tillratta med de patalade bristerna?
Under vilken tidsperiod avser ni att genomféra dessa atgarder?

Hur kommer ni att avldsa effekten av dessa atgarder?

Hur kommer dessa atgarder att paverka innehallet pa nésta revision av
internkontrollplanen?

Om ni inte anser att revisionens granskning behover besvaras eller att
den har aktuell bdring pa ert nuvarande arbete vanligen utveckla nedan

skalen till er bedomning
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Introdukiion

Bakgrund

KPMG har inom ramen fér arets redovisningsrevision utvarderat
Uppsala Kommuns styrande IT-processer samt generella |T-kontroller
och [T-relaterade interna kontrollrutiner omfattande processerna for
inkdp och 6n.

Denna rapport syftar till att sammanfatta var dvergripande uppfattning
inklusive iakttagelser. Rapporten &r vidare utformad for att inkludera
rekommendationer som kan bidra till en férbattrad kontrolimiljé och
dérmed reducera risken for forluster eller fel. Brister inom granskade
processer riskerar ha en negativ inverkan pa saval fullsténdighet som
riktighet i den finansiella rapporteringen. Kvaliteten p& kontrollmiljén
ar kommunens ansvar.

Omfattning

Var granskmng har innefattat en versiktlig kartlaggmng och
beddmning inom foljande tre omraden;

0O OQvergripande organisatorisk IT-mognad:

= Utvardering av organisationens centrala IT-processer, enligt:

Organisation & ledning, system & tekniskt stéd, lokalisering,
styming & uppféljining, medarbetare & kompetens samt
tiénster, funktioner & processer

Q Intern kontroll inom inkdp & 16n:
= Genomgang av aktuell systemarkitektur fér berdrda
processer

= Processkartlaggning samt utvérdering av kontrollmiljé
O Granskning av generella IT-kontroller:

= Behorighetsadministration
= Andringshantering
= [T-operationer

Féljande funktioner har intervjuats:

Enhetschef Skol IT

Enhetschef Arbetsplats & telefoni
[T-arkitekt

[T-koordinator

GlIS-strateg

|T-strateger

Ansvariga for upphandling

Enhetschef systemforv. Ekonomi, HR & &renden
Enhetschef Redovisning stab ekonomi
Strateg, Stab HR

Inkopschef stab kvalitet & utveckling

o o o o o oy Wy

Avgransningar

| denna granskning omfattas endast de processer, rutiner och
kontroller som hanteras av Uppsala kommun. Processer, rutiner
och kontroller som utfors av extern leverantér har ej utvarderats.

g}ﬁ@ ©2016 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member finms affiliated with KPMG International 3
{ Cooperative, a Swiss entity. All rights reserved.




Sammanfattning

Inledning

Uppsala kommun har sedan 2014/2015 genomgatt en omfattande
férandringsresa avseende kommunal [T-styrning dar omraden som
centralisering, dgarskap och ansvarsférdelning varit centrala fragor.
Var sammanfattande bedémning &r att Uppsala kommun till stor del
lyckats na de dnskvarda styrningseffekter och férdelar man eftersskte
med detta féréandringsarbete, &ven om organisationen i vissa
hanseenden drabbats av vaxtvark och inte till fullo hdngt med i
kontrollmiljon.

Sammanfattning av vara huvudsakliga observationer

O Overgripande organisatorisk IT-mognad & intern kontroll:

kbin&!

Styrande IT-dokument bér vidareutvecklas
Overgripande organisatorisk | T-riskanalys bor upprattas

Verksamhetsstyrning med hjélp av KPI & nyckeltal kan med
fordel vidareutvecklas

Kompenserande kontroliler for Ioneutbetalningar saknas

Klassning av kritiska informationstillgangar samt kommunens
applikationsportfolj bor vidareutvecklas

Kommunens IT-plan kan med fordel vidareutvecklas

Avsaknad av mdjlighet till matchning av faktura & avtal

0O Granskning av generella IT-kontroller:

= Periodisk genomgéng av samtliga anvandare i kritiska
system bér vidareutvecklas

= Kommunal processbeskrivning gallande andringshantering
kan med férdel vidareutvecklas

= |nformationssékerhetspolicy bér uppdateras

Gradering av risk

Utférligare observationer aterfinns pa féljande sidor i denna
rapport. lakttagelserna har graderats i tre nivaer, enligt nedan.

Hdg risk — lakttagelsen kan pé kort tid resultera i
‘ finansiell eller operationell forlust inom omrédet om
den inte atgérdas.

Medel risk — lakitagelsen &r av aterkommande
karaktar eller beddms kunna resultera i finansiella
eller operationella forluster om inga atgarder vidtas.

Lag risk — lakttagelsen beddéms troligen inte kunna

@ resultera i finansiella eller operationella férluster
men kan inrymma méojligheter att forbéttra
effektivitet och andamalsenlighet.

© 2016 KPMG AB, a Swedish limited liability company and a member firm of the KPMG nelwork of independent member firms affiliated with KPMG Intemational

Caoperative, a Swiss entity. All rights reserved.







1 Overgripande organisatorisk IT-mognad & intern kontroll (1/2

Bakgrund

Uppsala Kommun préglas av en centraliserad [T-organisation som kannetecknas av gemensamma IT-processer och ett enhetligt arbetssatt, saval
mot som inom kommunens forvaltningar. Dagens situation &r till stor del en konsekvens av det upprensande IT-styrningsarbete som skedde under
2015, da aven forvaltningsmodellen PM3 implementerades. Organisationen har med stor framgéng natt de effekter man efterstrévade, men
kombinationen av ett sedan tidigare vildvuxet IT-landskap samt den snabba styrningsférandringen har &ven resulterat i framtida

" forbattringsomraden. Inom ramen fér arets IT-revision har vi identifierat nedan iakttagelser som mest centrala kopplat till utvardering av
kommunorganisationens IT-mognad samt interna kontrollniva:

lakttagelser och identifierade risker Gradering

1.1 Styrande IT-dokument bér vidareutvecklas

O | dagslaget anvander kommunen flertalet generella styrdokument (Policy for IT-utveckling och digitalisering, strategisk plan, IT-
plan, forvaltningsplaner och riktlinjer) géllande hur IT skall styras och hanteras inom organisationen. Inom ramen for dessa
dokument redogérs dock inte for riktlinjer avseende informationsklassificering, [6senordskrav, krypteringsbestdmmelser,
nedladdningspolicy fér internet, hantering av USB-minnen och mobila enheter, virusskydd och skydd mot 6vrig skadlig
mjukvara samt livecykelpolicy fér system- och applikationsmjukvara. Ofullsténdiga styrdokument kan utgéra risk i att
kommunens IT-sékerhet inte &r tillracklig fér att méta forvantade behov.

1.3 Verksamhetsstyrning med hjélp av KPI & nyckeltal kan med férdel vidareutvecklas
0O Enligt uppgift tillampar berérda verksamheter och tillhtrande processer inte KPI- och nyckeltalsstyrning i nédgon stérre

utstrackning. Ett effektivt styrningsarbete med hjélp av KPI och nyckeltal kan reducera risk i att felaktiga beslut fattas samt att
kritiska aktiviteter lattare och snabbare synliggérs.

}—(m © 2016 KPMG AB, a Swedish limited liability company and a member finm of the KPMG network of independent member firms affiliated with KPMG Intemnational
Cooperative, a Swiss entity. Al rights reserved.




e kontrol /s

1 Overgrnande organisatorisk IT-mognad & n

lakttagelser och identifierade risker

Gradering

1.5 Klassning av kritiska informationstillgangar samt kommunal applikationsportfélj bér vidareutvecklas

O Uppsala kommun tilldmpar i dagslaget SKLs KLASSA som verktyg for klassificering av IT-system med avseende p&
informationssakerhet. Denna klassning sker enligt uppgift utifrén en graderingsskala fran 1-4 dar 1 &r allvarlig kritikalitet och 4
ar ingen eller férsumbar. Denna klassning kan dock med férdel vidareutvecklas for att omfatta samtliga system och
applikationer inom den kommunala organisationen, men dven f6r att inkludera information om systemens beroenden och
integrationer, vilka regelverk som processad informationen i de berérda systemen tréffas av, vilka pagéende eller planerade IT-
projekt som finns, vem som &r system och objektsdgare etc. Detta arbete kan vidare med férdel integreras som den del av den
kommungemensamma applikationsportfdlj som idag &r kartlagd igenom flertalet kéllor som beh&ver sammankopplas for att f&
en fullsténdig bild. Avsaknad av en heltéckande informationsklassningsmodell kan bidra till att det blir svart att &ndamalsenligt
évervaka, kontrollera och skydda kritiskt eller kénslig information &ndamalsenligt.

1.7 Avsaknad av mdgjlighet till matchning av faktura & avtal

QO | dagslaget saknas majlighet att koppla ihop inkdpsfakturor mot underliggande avtal. Detta innebar t ex att man inte kan
berékna avtalstrohet och fullstandigt sékert kontrollera att verksamheterna képer korrekt mot avtal. Detta kan utgéra en risk i att "3@5’
kopplingen mot underliggande avtal frangas samt att ink6p sker utanfér &ndamalsenlig rutin.

H;}EE © 2016 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated with KPMG International 7
Cooperative, a Swiss entity. All rights reserved.




1. Overgripande organisatorisk [T-moanad & ntem kontroll (3/3)

Rekommendationer
Baserat pa foregaende sidas iakttagelser rekommenderar vi Uppsala kommun att 6vervéga foljande atgérder:

a

m]
a

kekiAs]

Att vidareutveckla de organisatoriskt styrande [T-dokumenten pé ett s&tt som fortsattningsvis inkluderar de omraden som redogérs fér under
punkt 1.1. '

Att genomféra en Gvergripande kommunal IT-riskanalys, dér bl a de omraden som n&mns under punkt 1.2 noggrant beaktas.

Att utforma en strategi fér hur verksamheterna med fordel kan arbeta effektivare med hjélp av olika KP1 och nyckeltal. Inom ramen for detta
arbete blir det centralt att inledningsvis bérja med att kartlégga kritiska fldden och processer, for att darifrén bestdmma vad man skall méta
och utvardera. -

Att utforma effektiva kompenserande 16nekontroller som tacker upp for chefer i de fall att de blivit sidpande i information till HR och 16n,
avseende avslutade anstallningar. Exempel pa en sadan kompenserande kontroll skulle kunna vara att frysa [6neutbetalning till
manadsanstallda som inte varit inloggade pa sitt AD-konto under de senaste 20 dagarna och som saknar chefs l6neattest i samband med
méanadsloneutbetalning (med eventuella undantag fér semestertider).

Att vidareutveckla det informationsklassningsarbete som pabérjats for de kommunala systemen. | samband med detta klassningsarbete bér
kommunen &ven inkludera &6vrig relevant information, i enlighet med punkt 1.5.

Att vidareutveckla den kommunala IT-planen (roadmapen) man idag arbetar efter, sa att ekonomi far en tydligare koppling samt att Gvriga
relevanta delar enligt punkt 1.6 &ven inkluderas fortséttningsvis.

Att undersdkta mojlighet till att systemmaéssigt skapa en logisk koppling och/eller automatisk kontroll avseende faktura kontra avtal.

©2016 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member finms affiliated with KPMG International
Caoperative, 2 Swiss entity. All rights reserved.




2 Granskning av generela T-kontroler (12

Bakgrund
Vi har granskat generella IT-kontroller fér omradena behérighetsadministration, &ndringshantering (Change management) samt [T-operationer inom
Uppsala kommun och gjort nedan iakttagelser:

lakttagelser och identifierade risker Gradering

2.1 Periodisk genomgang av samtliga anvandare i kritiska system bér vidareutvecklas

0 Enligt den fran 2016 nya styrande rutinen och kontrollbeskrivningen géllande behdrighetshantering (Rutin genomgang av
systembehdrigheter RU-2049) skall samtliga anvé&ndarbehorigheter i verksamheternas kritiska system sékerstéllas av
verksamheterna tva ganger arligen, en gang pa varen (april-maj) och en pa hdsten (oktober-november). Under var granskning
har det dock framgatt att denna kontroll inte genomf6rts och/eller aterrapporterats fér samtliga kritiska system under varen

2016. Detta kan utgéra risk i att felaktiga konton eller behérigheter forblir ohanterade och saldes majliggér icke 6nskvarda
aktiviteter i berérda system. .

2.3 Informationssakerhetspolicy bor uppdateras

O Aktuell informationssékerhetspolicy (del av kommunal sékerhetspolicy) for Uppsala kommun &r inte uppdaterad sedan 2012.
Med bakgrund av den omfattande foréndring som skett inom Uppsala kommuns sétt att arbeta med IT samt den patagliga
externa forandring som skett inom informationssakerhetsomradet anses aktuell informationssékerhetspolicy inom kommunen
inte l&ngre vara valanpassad mot verksamhetens behov och arbetssatt, vilket kan utgéra risk i att informationssakerhet inte
styrs och hanteras &ndamalsenligt inom kommunens organisation.

M © 2016 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated with KPMG International 9
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2 Granskning av generela lT-kontroler (2/2)

Rekommendationer
Baserat pa féregaende sidas iakttagelser rekommenderar vi Uppsala kommun att 6vervaga foljande atgérder:
O Att snarast majligt genomféra en periodisk genomgang av samtliga anvandare i kritiska system, i syfte att sékerstélla aktualitet och
korrekthet avseende dessa behdorigheter.

O Att se dver aktuell andringshanteringsprocess (Change management) och utvardera ifall delarna som framgar enligt punkt 2.2 med fordel
b&r inkluderas.

0 Att snarast mgjligt utarbeta och faststalla en ny informationssékerhetspolicy.

>
!’/4
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The information contained herein is of a general nature and is not intended to address the circumstances of
any particular individual or entity. Although we endeavor to provide accurate and timely information, there can
be no guarantee that such information is accurate as of the date it is received or that it will continue to be

accurate in the future. No one should act on such information without appropriate professional advice after a
thorough examination of the particular situation.
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