% Uppsala Sida 8 (21)

Kommunstyrelsens arbetsutskott Datum:
Protokollsutdrag 2022-03-29

§100

Utredning av kamerabevakning i Uppsalas
skolor

KSN-2021-01291

Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. attuppdra at kommunledningskontoret att ta fram rutiner for installation och
uppfoljning av kamerabevakning i Uppsala kommuns skolor,

2. attuppdra at kommunledningskontoret att upphandla kameraleverantor for
inkop av teknisk utrustning for kamerabevakning respektive for tjiansten
kamerabevakning,

3. attuppdra at kommunledningskontoret att genomfora en pilotstudie dar ny
teknik inom omradet testas och utvarderas,

4. attfortsatta utveckla arbetet med tillsynslingor och eventuellt 6ka narvaron
ytterligare genom andra befintliga grupper samt

5. attlagga utredningen av férekomst och behov av kamerabevakning i skolmiljo
enligt drendets bilaga 1 till handlingarna.

Sammanfattning

Kommunstyrelsen beslutade den 12 maj 2021 §126 att uppdra till
kommunledningskontoret att i samverkan med Skolfastigheter AB och
utbildningsférvaltningen utreda forekomst och behov av kamerabevakning i saval
trygghetsskapande som skadebegransande syfte i skolmiljon.

Kommunledningskontoret har inom ramen for uppdraget kartlagt befintlig
kamerabevakning pa Uppsala kommuns skolor. Anvandandet av kamerabevakning i
kommunens skolmiljoer ar relativt lagt. Skolorna arbetar i stéllet aktivt med andra
trygghetsskapande och brottsforebyggande insatser. Kartlaggningen har ocksa
innefattat arbetet med och behovet av belysning pa skolgédrdar, mojligheterna att
tidsstyra skolornas tradlosa internet samt eventuell etablering av tillsynsslingor i
anslutning till skolor och skolgérdar.

Justerandes signatur

Utdragsbestyrkande
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Kommunstyrelsens arbetsutskott Datum:

Protokollsutdrag

2022-03-29

Beslutsunderlag

e Tjansteskrivelse daterad 2 februari 2022
e Bilaga 1, utredning av forekomst och behov av kamerabevakning i saval
trygghetsskapande som skadebegransande syfte i skolmiljon

Yrkanden

Tobias Smedberg (V) yrkar avslag till foreliggande forslags forsta, andra och tredje att-
satser (1-3).

Fredrik Ahlstedt (M) och Erik Pelling (S) yrkar bifall till foreliggande forslag.

Beslutsgang

Ordforande staller forst foreliggande forslags forsta, andra och tredje att-satser (1-3)
mot avslag och finner att arbetsutskottet bifaller desamma.

Ordforande staller darefter foreliggande forslag fjarde och femte att-satser (4-5) mot
avslag och finner att arbetsutskottet bifaller desamma.

Reservation

Tobias Smedberg (V) reserverar sig mot beslutet till forman for eget yrkande.

Justerandes signatur

Utdragsbestyrkande
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Kommunledningskontoret Datum: Diarienummer:
Tjansteskrivelse till kommunstyrelsen 2022-02-02 KSN-2021-01291

Handlaggare:
Anders Fridborg
Jon Isaksson
Johanna Thorpe
Sofia Westring

Utredning av kamerabevakning i Uppsalas
skolor

Forslag till beslut
Kommunstyrelsen beslutar

1. attuppdra at kommunledningskontoret att ta fram rutiner for installation och
uppfoljning av kamerabevakning i Uppsala kommuns skolor,

2. attuppdra at kommunledningskontoret att upphandla kameraleverantor for
inkdp av teknisk utrustning for kamerabevakning respektive for tjansten
kamerabevakning,

3. attuppdra at kommunledningskontoret att genomfora en pilotstudie dar ny
teknik inom omradet testas och utvarderas,

4. attfortsatta utveckla arbetet med tillsynslingor och eventuellt 6ka narvaron
ytterligare genom andra befintliga grupper samt

5. attlagga utredningen av forekomst och behov av kamerabevakning i skolmiljo
enligt arendets bilaga 1 till handlingarna.

Arendet

Kommunstyrelsen beslutade den 12 maj 2021 §126 att uppdra till
kommunledningskontoret att i samverkan med Skolfastigheter AB och
utbildningsforvaltningen utreda forekomst och behov av kamerabevakning i saval
trygghetsskapande som skadebegransande syfte i skolmiljon.

Kommunledningskontoret harinom ramen for uppdraget kartlagt befintlig
kamerabevakning pa Uppsala kommuns skolor. Anvandandet av kamerabevakning i
kommunens skolmiljoer ar relativt lagt. Skolorna arbetar i stallet aktivt med andra
trygghetsskapande och brottsforebyggande insatser. Kartlaggningen har ocksa

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stationsgatan 12

Telefon: 018-727 00 00 (Kontaktcenter)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se
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innefattat arbetet med och behovet av belysning pa skolgardar, méjligheterna att
tidsstyra skolornas tradlosa internet samt eventuell etablering av tillsynsslingor i
anslutning till skolor och skolgardar.

Beredning

Arendet har beretts av kommunledningskontoret i samverkan med
utbildningsforvaltningen och Uppsala kommun Skolfastigheter AB. Barn-,
jamstalldhets och naringslivsperspektivet ar inte relevanta med foreliggande forslag till
beslut.

Foredragning

Skadegorelse av skolor kostar arligen stora summor i form av krossade fonsterrutor,
klotter och annan vandalisering. Kommunens kostnad for glaskross uppgick till
exempeltill cirka 1,6 miljoner kronor ar 2019 och ungefar lika mycket for 2020. For
klotter var kostnaden ar 2019 cirka 160 000 kronor och for 2020 cirka 130 000 kronor.
Anlagda brander utgor en sarskild risk, dar skadorna kan bli mycket omfattande eller i
varsta fall leda till en totalskada. Skadegorelse och brander kan utover ekonomiska
konsekvenser ocksa leda till otrygghet hos sdval elever som personal. Skolor utsétts
dessutom regelbundet for stolder, inte minst av IT-utrustning.

Kamerabevakning av fastigheterna i skadebegransande syfte kan leda till minskade
skadekostnader. | vissa skolor kan dessutom saval risk for stéld och skadegorelse som
en ansatt arbetsmiljo for elever och personal motivera att forse delar av skolans
invandiga, allmanna utrymmen med kamerabevakning,

Den utredning som har genomforts har syftat till att kartlagga forekomst och behov av
kamerabevakning pa skolor i Uppsala samt vilka alternativa insatser som forekommer
och skulle kunna vara aktuella att infora istallet for, eller som komplement till
kamerabevakning.

Det foreligger omfattande krav for att beviljas tillstand att kamerabevaka en skolai
Sverige. Dessa regleras av dataskyddsforordningen och kamerabevakningslagen.
Integritetsintresset pa skolor och férskolor vager generellt sett tungt. En skola, forskola
eller skolgard ar platser dar barn och unga uppehaller sig. Dessa ar enligt
dataskyddsforordningen en sarskilt skyddsvard grupp, vilketinnebar att de har ett
starkt skydd mot att bli bevakade.

Kamerabevakning pa skola kan upplevas integritetskrankande for elever,
vardnadshavare och personal, och kan vara forenat med stora sanktionsavgifter om
kamerabevakning bedrivs pa ett felaktigt satt. Darfor bor arbetet for skolorna
underlattas i mojligaste man och tydliga rutiner for arbetet innan, under och efter en
eventuell installation av kameror behovs. Rutinen ska ocksa beskriva hur kostnader for
kamerabevakning i skolmiljon ska hanteras. Intelligenta kameror som innebar bland
annat anonymisering i realtid kan vara ett alternativ som kan vara intressant att testa
for kamerabevakning av utomhusmiljo.

Kommunen bor ocksa upphandla ett bolag som levererar kameror till samtliga skolor
som valjer att installera kameror for att ytterligare underlatta for skolorna och for att
minimera risken for att kamerabevakning bedrivs pa ett felaktigt satt. Administration
och hantering av eventuella personuppgiftsbitraden kan da hallas samman och
riskerar inte att bli allt for betungande for kommunen. Det mojliggor aven for Uppsala
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kommun att kravstalla det upphandlade foretaget att kamerabevaka i enlighet med
Integritetsskyddsmyndighetens (IMY) riktlinjer.

Samtliga rektorer som har intervjuats, oavsett om de har kameror eller inte, berattar
att de arbetar aktivt med andra trygghetsskapande och brotts- och skadeforebyggande
atgarder. Av kamerabevakningslagen framgar att en skola maste ha ett beréttigat syfte
for att fa kamerabevaka. Det maste finnas ett reellt problem pa platsen; en kamera kan
inte sattas upp i rent forebyggande syfte. Alternativa atgarder maste dven ha
undersokts. Den som bedriver bevakning ar ansvarig for att ha vidtagit nodvandiga
bedomningar for att sakerstalla att den ar laglig. Bevakning inomhus ansvarar rektor
pa skola for och det huvudsakliga syftet med den syftar till att skapa trygghet for elever
och larare pa skolan. Men det gar dven att utldsa en viss samsyn i materialet fran
rektorerna dar kamerabevakningen anses vara ett viktigt verktyg for att generera
bevismaterial efter att brott har begdtts pa skolan. Det &r framst skolor som har
hogstadiet som kamerabevakar idag eller som 6nskar installerar kameror

Den kamerabevakning som bedrivs i utemiljo pa skolor ansvarar Skolfastigheter AB for
ochidagslaget syftar till att forebygga brott samt identifiera garningspersoner efter att
brott, till exempel en skadegorelse eller ett inbrott, har begdtts. | vissa fall har
kamerabevakningen onskvard effekt bade i upplevd reducering av skadegorelse och
for identifiering av garningspersoner, men inte alltid.

Skolfastigheter AB arbetar ocksa aktivt med trygghetsskapande insatser utéver
kamerabevakning. Exempel pa sadana insatser ar 6kad belysning, 6kad insyn,
forbattrat skalskydd och rondering av vaktare.

Endast tva skolor kamerabevakas utomhus och de bada skolorna ar hogstadieskolor.
Det har tidigare bedrivits kamerabevakning pa fler skolor men syftet ansdgs inte
overvaga hansynen till den personliga integriteten.

Ytterbelysningen i Skolfastigheters bestand ar generellt i bra skick. Under aren 2017-
2019 byttes samtlig ytterbelysning ut till LED-belysning pa alla forskolor. Pa ett flertal
forskolor kompletterades da aven fasadbelysning och belysningsstolpar. Pa forskolor
och skolor dar skadegorelse och tillhall har varit ett aterkommande problem vidtas
atgarder som till exempel 6kad omfattning av ytterbelysning. Infor varje budgetar for
Skolfastigheter en dialog med rektorer, med statistik fran felanmalan och
vaktarrapporter som grund, kring vilka skolor och vilka atgarder som ska prioriteras
kommande ar.

Alla kommunala skolor i Uppsala har ett tradlost natverk (wifi) som kan begrénsas till
att endast vara tillgangligt under skolans 6ppettider men den begransningen medfor
vissa komplikationer.

De tradlosa natverken styrs centralt. Om en skolas tradlésa natverk stangs av innebar
det att skolans datorer som vanligtvis uppdateras nattetid inte kommer att
uppdateras. Att stanga av det tradlosa natverket efter verksamhetstid innebar ocksa
att foreningar som till exempel hyr lokaler kvallstid inte far tillgang till natverket. Att
stanga av det tradlosa natverket som mobila enheter kopplar upp sig till ar méjligt,
men innebdr da att natverket stangs ner i hela kommunen. Det skulle till exempel
medféra att boende pa olika gruppboenden runt om i kommunen inte kommer att
kunna koppla upp sina mobila enheter pa kvallstid och helger.

Mot bakgrund av konsekvenserna av att tidsstyra det tradlosa natverket och antalet
uppkopplade enheter &r det osdkert om insatsen ar motiverad. Det ska ocksa
understrykas att det ar viktigt att utga fran varje skolas individuella problembild innan
man implementerar nagon insats. Det rader ocksa osakerhet kring den férvéntade
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effekten av en sadan atgard - i takt med att abonnemang med omfattande
mobilsurfspotter blivit allt billigare har behovet att anvanda ett 6ppet natverk minskat.

Uppsala kommun arbetar idag aktivt med grannsamverkan tillsammans med polisen.
Det finns i dagslaget 283 grannsamverkansgrupper i och utanfor Uppsala tatort. Med
grund i forslaget att etablera tillsynsslingor har fragan lyfts med polisen och numer
informeras grannsamverkansgrupper om platser dar 6kad narvaro ar énskvard utifran
aktuell lagesbild. Pa sa satt ar tillsynsslingorna en given deli grannsamverkan och sker
numer mer systematiskt an tidigare.

Ekonomiska konsekvenser

Arendet har inga ekonomiska konsekvenser med foreliggande forslag till beslut.
Uppdragen genomfors inom beslutad ekonomisk ram for kommunstyrelsen.

Beslutsunderlag

e Tjansteskrivelse daterad 2 februari 2022
e Bilaga 1, utredning av forekomst och behov av kamerabevakning i sdval
trygghetsskapande som skadebegransande syfte i skolmiljon

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor och
bitradande stadsdirektor
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Anders Fridborg, Sofia Westring, Jon Isaksson, Johanna Thorpe

Utreda kamerabevakning i
Uppsalas skolor
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Inledning

Kamerabevakning i och utanfor skolor blir allt vanligare och en stor del av de
tillstandsansokningar som kommer in till Integritetsskyddsmyndigheten, IMY galler just
bevakning pa skolor eller forskolor'. Det har saknats en heltdckande bild av
kamerabevakning i skolan inom Uppsala kommun. Férekomsten behéver utredas och
ambitionsniva samt utvecklingstakt behover lyftas fram for bedomning infor
eventuella satsningar och atgardsforslag.

Foreliggande rapport syftar till att undersoka forekomst och behov av
kamerabevakning i skolmiljon. Dartill syftar rapporten aven till att se 6ver belysningen
pa kommunens skolgardar samt mojligheten att tidsstyra wi-fi samt inféra
tillsynsslingor i samverkan med bland annat grannsamverkan.

Det material som ligger till grund for rapporten bestar av enkatundersokningar, samt
intervjuer med rektorer och andra relevanta aktorer sasom Skolfastigheter AB och
Socialférvaltningens Ungdomsjour.

Bakgrund till uppdraget

Skadegorelse av skolor kostar arligen stora summor i form av krossade fonsterrutor,
klotter och annan vandalisering. Kommunens kostnad for glaskross uppgick till
exempel till ca 1,6 miljoner kr 2019 och ungefar lika mycket for 2020. For klotter var
kostnaden 2019 ca 160 000 och for 2020 ca 130 000 kr. Anlagda brander utgor en
sarskild risk, dar skadorna kan bli mycket omfattande eller i varsta fall leda till en
totalskada. Skadegorelse och brander kan utdver ekonomiska konsekvenser ocksa
leda till otrygghet hos saval elever som personal. Skolor utsatts dessutom regelbundet
for stolder, inte minst av IT-utrustning. Kamerabevakning av fastigheternai
skadebegransande syfte kan leda till minskade skadekostnader.

| vissa skolor kan dessutom saval risk for stéld och skadegorelse som en ansatt
arbetsmiljo for elever och personal motivera att forse delar av skolans invandiga,
allmanna utrymmen med kamerabevakning.

Kommunstyrelsen beslutade den 12 maj 2021:

1. att uppdra at kommunledningskontoret att i samverkan med Skolfastigheter AB och
utbildningsférvaltningen utreda forekomst och behov av kamerabevakning i saval
trygghetsskapande som skadebegransande syfte i skolmiljon,

2. att aterkomma till kommunstyrelsen med rapport om nuldge och forslag till
atgarder,

3. att se dver belysningen pa kommunens skolgardar och vid behov forbattra den,

4. att se 6ver mojligheten att tidsstyra wifi pa kommunens skolor och stanga av dessa
kvalls- och nattetid samt pa helgen, samt

! vigledning vid kamerabevakning. IMY rapport 2021:2
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5. att etablera tillsynsslingor i form av etablerad grannsamverkan, i samverkan med
narboende och polis

Lagregleringar att beakta i samband med kameror i skolan

Kamerabevakning i Sverige regleras framforallt av bestammelseri
dataskyddsforordningen och kamerabevakningslagen. Lagstiftningen pa omradet har
genomgatt omfattande féréandringar de senaste aren. Dataskyddsforordningen?
infordes den 25 maj 2018 och kamerabevakningslagen® den 1 augusti samma ar.
Dataskyddsforordningen ar det huvudsakliga regelverket vid kamerabevakning och
innehaller bestammelser om grundlaggande principer, rattslig grund och den
registrerades rattigheter. Dataskyddsforordningen kompletteras av
kamerabevakningslagen som innehaller bestdmmelser om tillstandsplikt for viss
kamerabevakning och om hur information om kamerabevakning ska [amnas. Dar
framgar ocksa att tystnadsplikt galler for uppgifter om enskilda som samlats in genom
kamerabevakningen och att dessa uppgifter inte far spridas till obehoriga eller
utnyttjas*. Inspelat material kan aven omfattas av sekretess enligt reglerna i
offentlighets- och sekretesslagen (OSL)®. Enligt 32 kap. 3 § galler sekretess for sadan
uppgift om enskildas personliga forhallanden som har inhamtats genom
kamerabevakning, om det inte star klart att uppgiften kan rdjas utan att den enskilde
eller nagon narstaende lider men. Det &r alltsa fraga om sa kallad stark sekretess for
denna typ av uppgifter.

| kamerabevakningslagen regleras nar tillstand till kamerabevakning kravs, men
kamerabevakningslagen galler dven for verksamheter som inte ar tillstandspliktiga.
Enligt kamerabevakningslagen kravs tillstand till kamerabevakning av en plats dit
allmanheten har tilltrade. Tillstandskravet for kamerabevakning galler som huvudregel
for alla myndigheter om bevakningen innebar personbevakning och sker pa en plats
dit allmanheten har tilltrade. Tillstdndskravet omfattar sdledes kamerabevakning av
skolgardar och platser inom skolbyggnaden som allmanheten har tilltrade till, vilket
normalt omfattar entré och passage till rektorsexpedition®.

Dataskyddsforordningens bestammelser om personuppgiftsbitraden kan ocksa bli
aktuella nar kommunala verksamheter anvander sig av kamerabevakning. Detta galler
sarskilt nar driften av kamerorna eller lagring av inspelat material utfors av en extern
aktor, exempelvis ett vaktbolag. | sddana fall kravs att ett sarskilt
personuppgiftsbitradesavtal upprattas mellan den personuppgiftsansvariga namnden
och den externa aktoren for att reglera hur den externa aktoren ska hantera den data
som kommunen ar ansvarig for. Om det finns ett stort antal sddana
personuppgiftsbitraden som utfor vasentligen likartade uppdrag for kommunens
rakning kan administrationen av dessa personuppgiftsbitraden bli onodigt
betungande.

Samtliga bestammelser i dataskyddsforordningen och merparten av bestammelsernai
kamerabevakningslagen ar forenade med sanktionsavgifter om de inte foljs. For

2 Kamerabevakningslag (2018:1200) Svensk forfattningssamling 2018:2018:1200 t.o.m. SFS
2020:519 - Riksdagen

3 Lag (2018:218) med kompletterande bestdmmelser till EU:s dataskyddsférordning Svensk
forfattningssamling 2018:2018:218 t.0.m. SFS 2020:152 - Riksdagen

4 www.imy.se

5 Offentlighets- och sekretesslag (2009:400) Svensk férfattningssamling 2009:2009:400 t.0.m.
SFS 2021:1190 - Riksdagen
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https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
http://www.imy.se/
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
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myndigheter kan en sanktionsavgift bestammas till h6gst 5 000 000 kronor fér mindre
allvarliga 6vertradelser och till hogst 10 000 000 kronor for allvarligare overtradelser.®
For andra an myndigheter - exempelvis kommunala bolag, sdsom Skolfastigheter - ar
beloppsgranserna 10 000 000 euro for mindre allvarliga 6vertradelser och 20 000 000
euro for mer allvarliga overtradelser.

Kamerabevakning av skolor

Kamerabevakning av skolor blir allt vanligare och syftet med bevakningen ar i regel att
oka tryggheten pa skolomradet samt att forebygga, forhindra, och upptacka brott.
Brottsligheten géller vanligtvis skadegorelse i form av glaskross, klotter, brand eller
averkan pa bord, bankar och lekstallningar. | vissa fall forekommer inbrott,
narkotikabrott och valdsbrott. Integritetsintresset pa skolor och forskolor vager
generellt sett tungt. En skola, forskola eller skolgard ar platser dar barn och unga
uppehaller sig. Dessa ar enligt dataskyddsforordningen en sarskilt skyddsvard grupp,
vilket innebar att de har ett starkt skydd mot att bli bevakade. Skolan betraktas som en
arbetsplats dar elever och personal maste befinna sig under verksamhetstid.

Bevakning i skolan kan innebdra en kartlaggning av hur elever och personal utfor sina
arbetsuppagifter, vilket gor att bevakning under verksamhetstid ar sarskilt kansligt.
Dessutom ar skolgarden en plats for noje och fritidsaktiviteter dér barn och unga vistas
bade under och efter skoltid for att leka eller umgas med vanner. Mot bakgrund av
detta kravs starka skal for att bedriva kamerabevakning vid och i skolor.
Integritetsintresset pa skolor, forskolor och skolgardar varierar dock 6ver dygnet.
Under skoltid vager integritetsintresset mycket tungt, eftersom verksamhet pagar och
manga befinner sig pa skolan. Under kvalls- och nattetid vager integritetsintresset
lattare eftersom ingen verksamhet pagar och personer inte vistas pa platsen i samma
utstrackning. Vid bedomningen av integritetsintresset ska sarskild hansyn tas till bland
annat vilket omradet som ska bevakas. Det ar till exempel mindre kénsligt att
kamerabevaka en fasad* an en skolgard med gungor dar sma barn leker.

Behovet av bevakning

En skola maste ha ett berattigat syfte for att fa kamerabevaka. For att kunna
sakerstalla att kamerabevakning ar nodvandig, vilket ar ett krav for att den ska vara
laglig, bor behovet av kamerabevakningen beskrivas. Om bevakningen ska bedrivas for
att forebygga, upptacka eller utreda brott kravs som huvudregel att platsen ar
brottsutsatt. Det maste alltsa finnas ett reellt problem pa platsen sa en kamera kan inte
sattas upp i rent forebyggande syfte. Alternativa dtgarder maste dven ha undersokts®.
Mer information om intresseavvagning finns pa www.imy.se.

Nedan presenteras en vagledning med forslag pa arbetsgang for verksamheter som
planerar att kamerabevaka. Arbetsgangen kan bade tillstandspliktiga och inte
tillstandspliktiga aktorer folja vid kamerabevakning. Den som bedriver bevakning ar
sjalv ansvarig for att ha gjort nodvandiga bedomningar for att sakerstalla att den ar

laglig".

6 Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning Svensk
forfattningssamling 2018:2018:218 t.0o.m. SFS 2021:1174 - Riksdagen



https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
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Lokal kartlaggning av kameror inomhus

For att undersoka forekomsten av kamerabevakning av skolor i Uppsala kommun
genomfordes en enkdtundersokning. Undersokningen avsag att undersoka forekomst
av kamerabevakning inomhus pa skolori kommunen och skickades ut till rektorer.

Enkaten skickades ut av kommunledningskontoret, i samverkan med
utbildningsforvaltningen.

Uppsala kommun har 70 stycken grund- och grundsarskolor och 9 stycken
gymnasieskolor i egen regi. Samtliga 79 skolor fick enkaten, varav 70 skolor svarade.
Resultatet av enkaten visade att 5 av de 70 tillfragade skolorna har fungerande
kamerabevakning inomhus och samtliga har valt att bevaka dygnet runt. Dessa skolor
ar

e Vaksalaskolan (forskoleklass och ak 1-9),
e  Granbyskolan (3k 6-9),

e Nannaskolan (dk 6-9),

e Lundellska skolan (gymnasiet) och

e Fyrisskolan (gymnasiet).

Alla 5 skolorna har fler an 20 kameror installerade och de ar placerade i korridorer,
trapphus och entréer.
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Kamerabevakning inomhus

HAR HALLER PA ELLER VET INTE OM DE PLANERAR INTE ATT
KAMERABEVAKNING PLANERAR ATT PLANERAR ATT INSTALLERA
INSTALLERA INSTALLERA

Figur 1. Ett stapeldiagram 6ver antal skolor som svarat de olika svarsalternativen.

Totalt ar det alltsa 5 skolor som har kameror installerade, 11 skolor &r i dialog om
installation eller planerar att installera och 43 skolor svarade att de inte planerar att
installera kameror. Av de som svarat pa enkaten uppgav 13 skolor att de inte vet om de
planerar att installera kameror, se figur 1. En skola som inte svarat pa enkéten
informerade i efterhand att aven de planerar att installera kameror. Av de 11 som
planerar att installera ar 4 av dem F-9 skolor och 4 &r 6-9 skolor. Ovriga svarande som
visatintresse ar en F-5 skola, en grundsarskola och en ak 1-3. Intresset fér
kamerabevakning kan konstateras utifran svaren pa enkaten vara som storst bland de
skolor som ar en hogstadieskola eller till viss del bestdr av ett hogstadium.

Behovet av kamerabevakning inomhus

For att fa en fordjupad forstaelse for anvandandet och behovet av kamerabevakning
inomhus intervjuades 10 utvalda rektorer. Det genomfordes dven en intervju med en av
samordnarna fran socialférvaltningens Ungdomsjour da de har ett ndra samarbete
med skolorna gramforallt genom SSPF-samverkan. Urvalet av rektorer var
slumpmassigt utifran tre olika grupper av skolor: skolor som har kamerabevakning,
skolor som ar intresserade av att installera kamerabevakning samt skolor som har
uppgett att de inte har nagot intresse av att installera kamerabevakning. Detta for att
skapa en sd nyanserad bild som mgjligt.

Kamerabevakningen har installerats av olika anledningar pa de skolor som
kamerabevakar idag. Tva skolor uppger till exempel att de hade aterkommande
problem med anlagda brander och skadegorelsen medan en annan skola uppger att
de installerade kameror framst pa grund av problematik med obehdoriga pa skolan.

Det gar att utldsa en viss samsyn i materialet fran rektorerna dar kamerabevakningen
anses vara ett viktigt verktyg for att generera bevismaterial efter att brott har begatts
pa skolan. Detta uttrycks bade av rektorer pa skolor som har kamerabevakning och
rektorer pa skolor dar man ar intresserad av att installera kamerabevakning. Daremot
rader delade meningar bland rektorer angaende huruvida kamerorna har bidragit till



en minskning av problematiken eller ej. Pa en skola som varit drabbad av skadegorelse
upplever rektorn att det skett en minskning sedan kamerabevakningen installerades.
Den skola som uppgett sig ha problem med att obehdriga tilltrader skolan under
skoltid upplever att problematiken kvarstar trots kamerabevakning. De skolor som
uppgett att de inte har ett intresse eller behov av kamerabevakning ser inte att behovet
ar sa stort att det vager tyngre an integriteten.

Samtliga rektorer som har intervjuats, oavsett om de har kameror eller inte, berattar
att de arbetar aktivt med andra trygghetsskapande och brotts- och skadeférebyggande
atgarder sasom:

e Att prata om varde av pengar med eleverna.

e Okaupplevelsen av dgarskap i skolans lokaler genom att engagera eleverna i
renovering.

e Installation av forstarkta lds i lokalerna.

e Installation av okrossbart glas.

¢ Nolltolerans mot klotter, dar man direkt tar bort eller atgardar skadorna.

e Vaktare utanfor skolan pa skoltid.

Ungdomsjouren stoter pa en del problem i skolmiljoer i samband med sitt arbete. Det
ror sigom allt fran krankningsarenden, skadegorelse i allmdnna utrymmen dar man
bland annat eldar i papperskorgar eller tapper till toaletter. De ser dven en del
problematik kring att obehdriga tar sigin i skolbyggnader. Ungdomsjouren upplever
att problemen uppstar pa de flesta skolor och att problemen med skadegérelse och
otrygghet ofta gari perioder.

Kostnader for kamerabevakning inomhus

Av de skolor som kamerabevakar idag har samtliga skolor valt att kopa in sin egen
utrustning. Det innebar att skolan dger utrustningen samt dven ansvaret for
uppdateringar, service och drift samt forfoga over ett last serverutrymme déar enbart
behdriga har tilltrade. En skola som just nu haller pa att installera kameror har beslutat
att hyra sin utrustning. Att hyra utrustning innebar oftast att skolan kdper hela
tjansten, det vill séga drift, service och diverse uppdateringar.

For att fa en uppskattning pa vad det kostar att kamerabevaka en skola foljer nedan
exempel pa kostnaden for tva skolor, en som valt att hyra och en som valt att kdpa in
kameror. Observera att skillnaden varierar beroende pa hur manga kameror och vilken
typ av kameror en skola valt att installera samt val av drift och serviceavtal.

Ca 190000 krvid kop av 19 kameror inklusive licenser samt serverdator, monitor och
switchar. | kostnadsexemplet ingar dven ett service- och reparationsavtal for 5 ar.

Att hyra 24 kameror som en av skolorna i Uppsala gor kostar 25 344 kr per manad, det
vill sdga 304 128 kr per ar.

Kostnader for kamerabevakning inomhus tas idag av enskild skola.

Kartlaggning och behovet av kamerabevakning utomhus

Skolfastigheter ansvarar for skolornas fastigheter och ar darmed ansvariga for
kamerabevakning utomhus. Enligt Skolfastigheter AB bedrivs sddan kamerabevakning
pa Arentunaskolan och Granbyskolan. Bada skolorna dr hogstadieskolor. Det har
tidigare bedrivits kamerabevakning pa fler skolor men syftet ansags inte 6vervaga

Sida 8 (13)



hansynen till den personliga integriteten. Den kamerabevakning som bedrivs i utemiljo
pa skolori dagslaget syftar till att forebygga brott samt att identifiera garningspersoner
efter att brott har begatts. | vissa fall har kamerabevakningen 6nskvard effekt bade i
upplevd reducering av skadegorelse och for identifiering av garningspersoner, men
inte alltid.

Skolfastigheter har uppgett att pa en av skolorna noterades en marginell minskning av
glaskross i samband med installationen men inbrottsproblematiken pa skolan uteblev
inte. Daremot kunde polisen anvanda materialet for att lagfora personer efter att
inbrott intréffat. Pa den andra skolan dar man haft problem med tillhall och
skadegorelse hade kamerorna ingen minskande effekt. Personerna som begatt brott
pa skolan har varit maskerade sa trots att materialet skickats till polisen har det inte
gatt attidentifiera gdrningspersonerna.

Skolfastigheter AB uppger aven att de, likt rektorerna, arbetar aktivt med
trygghetsskapande insatser utover kamerabevakning. Exempel pd sddana insatser ar
okad belysning, 6kad insyn, forbattrat skalskydd och rondering av vaktare. De arbetar
intensivt med att rusta upp skolgardar och gora dessa trevliga for bade elever och
allmanheten. Denna dtgard ar ocksa en del av det trygghetsskapande arbete som kan
bidra till 6kad narvaro av vuxna och barn i omradet utanfor skoltid, som i sin tur kan
stora bort negativa tillhall.

Den problematik som Ungdomsjouren ser kopplat till skolgardar ar framst att de blir
platser for narkotikahantering-/forsaljning samt skadegdrelse sasom glaskross och
soptunnebrander.

Forslag pa atgarder

Kamerabevakning kan installeras i syfte att dels 6ka tryggheten, dels bekampa
brottslighet och dels minimera egendomsskador. Eftersom det kan finnas olika
perspektiv pa varfor kamerabevakningen installeras bor ansvaret for kostnaderna
utredas. Betraffande 6kad trygghet i skolmiljon finns det inget stod for att elever i
Uppsala kommuns kanner sig tryggare i skolor som erhaller kamerabevakning an i
skolor som inte gor det. Statistiska analyser av enkatsvaren fran Liv och halsa ung
pavisar istallet en statistiskt sakerstalld skillnad dar elever som gar pa
kamerabevakade skolor kdnner sig mindre trygga i skolmiljon an elever som gdr pa
skolor utan kamerabevakning. Det finns dock inget stod for att detta ar en effekt av
kamerorna. Samtidigt kan naturligtvis inte uteslutas att orsakssambandet ar det
omvanda: att kameror installeras i storre utstrackning pa skolor dar otrygghet ar ett
problem.

Avseende ambitionen att minimera egendomsskador finns det vetenskapligt stod for
att kameror kan minska egendomsbrottslighet med 14%/, vilket motiverar att
installera kameror i det syftet. Vidare visar forskning att kameror inte har nagon
statistiskt sakerstalld effekt om det implementeras enskilt, utan kameror bor
installeras med minst tva kompletterande insatser. Forslag pa sadana kompletterande
insatser ar avskrackande skyltar och skolbesok inom ramen for samverkan mellan
polis, ambulans och raddningstjanst. Avskrackande skyltar har enligt forskning visats

7 Brg, 2018
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vara effektiva mot egendomsbrott®. Sddana skyltar kan anvandas for att ge information
om att all skadegorelse polisanmals samt innehalla beskrivningar av konsekvenserna
for brottet i fraga. Detta ar ett satt att paverka samvetet hos garningspersonen och ta
bort ursdkter for att bega brottet, vilket ar ett framgangsrikt koncept enligt
kriminologiska teorier.

En annan insats med mer social inriktning ar PAR-konceptet. PAR (polis, ambulans,
raddningstjanst) ar ett relationsskapande arbete dar ungdomar fran olika skolor far
mojlighet att traffa blaljuspersonal, skapa relationer med dem och 6ka forstaelsen for
deras arbete. Detta har med framgang anvants i brottsforebyggande syfte i andra
kommuner och bland annat bidragit till minskning av skadegorelse och klotter®
(Polisen, 2017). Det har ocksa introducerats i Uppsala kommun strax innan pandemin
brét ut, men har av smittskyddsskal pausats. Innan man implementerar nagon insats
bor man dock utga fran varje skolas individuella problembild. Ett satt att gora detta pa
ar att forst kartlagga problembilden och sedan analysera vilka de bakomliggande
orsakerna ar*. Tva skolor kan drabbas av samma problem dar de bakomliggande
orsakerna skiljer sig fran varandra.

Mot bakgrund av detta kravs att man gor separata orsaksanalyser av varje skola som
har en kartlagd problembild. Darefter anpassas insatserna utifran de behov som
identifieras genom orsaksanalysen. Sammanfattningsvis finns stod for att
kamerabevakning och 6vriga foreslagna atgarder kan verka for en brottsminskande
effekt av egendomsskador. Det finns dock inget stod for att dessa insatser har en direkt
okande effekt pa tryggheten utan da ar det sannolikt andra faktorer man bor arbeta
mot. Nagra sadana faktorer gar att utldsa av enkatundersokningen Liv och hélsa ung*'.
Dar finns statistiskt sakerstallda samband mellan otrygghet hos elever och upplevelse
av att skolan de gar pa har problem med bland annat mobbning eller sexuella
trakasserier. Den typen av faktorer kréver helt andra atgarder an vad som behandlas i
foreliggande rapport.

Intelligenta kameror

Vid informationsinhdmtning fran kommuner runt om i landet géllande kamerafragan
pa allman plats har intresset for sa kallade intelligenta kameror vackts. Marknaden kan
tillhandahalla tjanster som innebar bland annat anonymisering i realtid samt att
krypteringen inte gar att "knacka” i efterhand.

Mjukvarusystemet fokuserar pa rérelsemonster och skickar bara larm vid odnskat
beteende. Systemet vet skillnaden mellan méanniskor, djur och féremal och kan enkelt
delasinizoner for olika andamal. Till exempel far operatoren in ett larm om en storre
folksamling pa en skolgérd som varit utsatt for regelbunden skadegérelse. Atgarden
skulle dd kunna vara att skicka en vaktare for att prata med folksamlingen innan
nagonting hander. Andra exempel pa odnskat beteende kan vara narkotikahandel,
brand eller liggande person. Kameror med namnt mjukvarusystem behdver inte
tillstand fran IMY till skillnad fran kameror med identifieringsmojligheter.

& Nettle, D., Nott, K. & Bateson, M. (2012). Cycle thieves, we are watching you: impactof a
simple signage intervention against bicycle theft. PLoS One, 7(12)

% Polisen, (2017) PAR-handboken

10 sSamverkan - Brottsférebyggande radet (bra.se)

11 Liv och hélsa ung - Region Uppsala



https://www.bra.se/forebygga-brott/samverkan.html
https://regionuppsala.se/samverkanswebben/samverkan-och-utveckling/regional-utveckling/regional-utveckling/liv-och-halsa-ung/
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Belysningen pa kommunens skolor

Ytterbelysningen i Skolfastigheters bestand &r generellt i bra skick enligt bolaget och
de miljokrav som stalls uppfylls. 2017 inleddes ett projekt att byta ut samtlig
ytterbelysning till LED-belysning pa forskolor. Pa ett flertal forskolor kompletterades da
aven fasadbelysning och belysningsstolpar. Arbetet avslutades 2019.

Pa forskolor och skolor dér skadegorelse och tillhall har varit ett aterkommande
problem vidtas atgarder som till exempel 6kad omfattning av ytterbelysning. Det
har atgardats pa bland annat Granbyskolan, Nannaskolan, Pluggparadiset,
Stordammenskolan, Arentunaskolan, Ramsta skola, Stenhallens och Gavsta forskola
samt Arsta skola.

Ur ett trygghetsperspektiv finns det skolor och forskolor som idag ar i behov av
skadeforebyggande atgarder, dar 6kad belysning kan vara ett alternativ menar
Skolfastigheter. Skolorna identifieras genom felanmalan och utifran rapporter fran
Avarns vaktare som ronderar pa skolgardarna under kvéllar och helger samt i samtal
med skolans rektor. Infér varje budgetar tas statistik fram som ligger till grund for vilka
atgarder som ska genomforas. Gamla Uppsala skola, Almunge skola och
Almtunaskolan ar exempel pa utsatta skolor som identifierats och dar atgarder
planeras infor kommande budgetar.

Skolfastigheter stoter ofta pa en intressekonflikt huruvida verksamheten upplever att
ytterbelysningen ar tillfredsstallande och narboende som upplever att det lyser for
starkt fran skolgardarna. Darfor arbetas det dven med andra trygghetsskapande
atgarder, sasom beskarning av vegetation, vaktarrondering och forstarkt skalskydd pa
utsatta skolor.

Tidsstyra wifi pa kommunens skolor

Alla kommunala skolor i Uppsala har ett tradlost natverk (wifi) som kan begrénsas till
att endast vara tillgangligt under skolans 6ppettider men en begransning medfor vissa
komplikationer.

De tradlosa natverken styrs centralt av KLK-IT och om en skolas tradlésa natverk
stangs avinnebar det att skolans datorer och I-pads som vanligtvis uppdateras nattetid
inte kommer att uppdateras. Att stanga av det tradlosa natverket efter verksamhetstid
innebar ocksa att foreningar som till exempel hyr lokaler kvallstid inte far tillgang till
natverket. Det andra alternativet ar att stanga av det tradlosa natverket som mobila
enheter kopplar upp sig till (uppsala mobile) men det innebar da att det natverket
stangs ner i hela kommunen. Det medfor till exempel att boende pa olika
gruppboenden runt om i kommunen inte kommer att kunna koppla upp sina mobila
enheter pa kvallstid och helger.

Nagra kommuner har undersokt effekten och behovet av att tidsstyra det tradlosa
natverket pa skolor och forskolor efter verksamhetstid, bland annat Vasteras och
Gavle. Enligt Vasteras stads samordnare for brottsforebyggande fragor har
avstangningen dock gjorts utan framgang. De upplever inte att tillgang till tradlost
natverk ar anledningen till att det ar tillhall pa skolgardarna efter

verksamhetstid. Vasteras kunde inte heller se en minskad skadegorelse i samband
med tidsstyrningen. Deras teori ar att det inte ar lika attraktivt langre da manga
ungdomar har abonnemang med en stérre mangd surf idag &n for bara nagra ar sedan.
Gavle kommun valde att, i forsta hand, ta fram en rapport 6ver anvandandet av det
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tradlosa natverket utanfor verksamhetstid. De fann ingen trafikanvandning av det
Oppna tradlésa natverket utanfor verksamhetstid och valde darfor att inte tidsstyra
det.

Likt Gavle, har KLK IT tittat pa ett par skolor i Uppsala dar skadegorelsen varit
utmarkande for att se om nagra enheter har kopplat upp sig under pa tider utanfor
skoltid. De enheter som ar uppkopplade under hela dagen och som sedan fortsatter att
vara uppkopplade under hela natten ar bortsorterade da det ror sig om enheter som
tillhor skolan.

Pa Almtunaskolan, som var en av de skolor dar skadegdrelsen varit hog under aret, var
det under helgen 19-20 november totalt tva stycken enheter som anslot sig mellan
klockan 18.00-23.40 fredag kvall. Pa l6rdag kvall/natt var det ocksa tva stycken enheter.
Helgen efter var det ndgra fler och da var det totalt tio enheter respektive kvall pa
helgen.

Aven pé Arstaskolan var antalet enheter som anslét sig fé i antal. Inga enheter p&
fredag kvall den 19 november och tre stycken l6rdagen den 20 november. Helgen efter
var det en enhet pa fredag kvall och 5 stycken pa l6rdag kvallen.

Till detta bor ocksa tillaggas att om en enhet har anslutit sig till uppsala mobile
natverket en gang sd ansluts enheten automatiskt nar enheten kommer i kontakt med
natverket. Detinnebar att de uppkopplade enheternas dgare inte med visshet befinner
sig pa platsen pa grund av mojligheten att koppla upp sig mot det tradlosa natverket
utan kanske av en helt annan anledning som en fotbollstraning eller bara passerar
skolan.

Med kdnnedom om konsekvenserna av att tidsstyra det tradlosa natverket och antalet
uppkopplade enheter &r det osakert om insatsen ar motiverad. Det gar inte utesluta att
uppkopplingen mot det tradldsa natverket ar hogre under sommarhalvaret och att fler
befinner sig pa skolgardarna av den anledningen da men det gar inte att ga tillbaka sa
langt i tiden for att bekrafta det. Och dven om fler ar uppkopplade under
sommarhalvaret sa betyder inte det att det &r anledningen till att man befinner sig pa
skolgarden.

Det ska ocksa understrykas att det ar viktigt att utgd fran varje skolas individuella
problembild innan man implementerar nagon insats®.

Etablera tillsynsslingor i form av etablerad
grannsamverkan, i samverkan med narboende och polis

Uppsala kommun arbetar idag aktivt med grannsamverkan tillsammans med polisen.
Det finns i dagslaget 283 grannsamverkansgrupper i och utanfor Uppsala tatort. Med
grund i forslaget att etablera tillsynsslingor har fragan lyfts med polisen och numer
informeras grannsamverkansgrupper om platser dar 6kad narvaro ar onskvard utifran
aktuell lagesbild. Pa sa satt ar tillsynsslingorna en given del i grannsamverkan och sker
numer mer systematiskt an tidigare. Pa grannssamverkansforum lyfts dven nyttan och
vikten av lokala tillsynsslingor. Fragan ar central i de grannsamverkansforum som
berér bostadsomraden med néarhet till skolor.

Tillsynsslingor bedrivs i viss utstrackning aven i dagslaget med hjalp av ideella
nattvandrargrupper. Ungdomsjouren samordnar dessa och de ar omradesbaserade
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och har en runda som de gar vid varje tillfalle och dessa rundor inkluderar ofta att man
ror sig vid skolor.

Slutsats

Mot bakgrund av ovanstaende foreslas att implementering av forebyggande insatser
alltid bor anpassas efter varje skolas unika behov. Innan kamerabevakning aktualiseras
bor skolor, i enlighet med kamerabevakningslagen, testa andra lampliga atgarder.
Rektorer pa skolor bade med och utan kamerabevakning redogor for nagra insatser
som har genomforts sa som installation av okrossbart glas och rondering av vaktare
utanfor skoltid. Om kamerabevakning bedoms vara en lamplig insats bor denna, enligt
forskning, implementeras med minst tvd kompletterande insatser for att ge effekt.
Forslag pa kompletterande insatser ar avskrackande skyltar eller skolbesok av polis,
ambulans och raddningstjanst.

Da kamerabevakning pa skola kan upplevas integritetskrankande for elever,
vardnadshavare och personal och kan vara férenat med stora sanktionsavgifter om
kamerabevakning bedrivs pa ett felaktigt satt sa borde arbetet for skolorna underlattas
i mojligaste man. Detta kan forslagsvis goras genom att skapa tydliga rutiner for
arbetet innan, under och efter eventuell installation av kameror. Ytterligare ett forslag
for att underlatta for skolor i sitt arbete och for att minimera risken for att
kamerabevakning bedrivs pa ett felaktigt satt ar att kommunen upphandlar ett bolag
som levererar kameror till samtliga skolor som valjer att installera kameror.
Administration och hantering av eventuella personuppgiftsbitraden kan da hallas
samman och riskerar inte att bli allt for betungande for kommunen. Da méjliggors det
aven for Uppsala kommun att kravstélla det upphandlade foretaget att kamerabevaka
i enlighet med IMY:s riktlinjer. For kamerabevakning utomhus kan ny teknik sasom
intelligenta kameror vara ett alternativ.

Vidare kommer Uppsala kommun, i samrad med polisen, att lyfta fragan om
tillsynsslingor genom grannsamverkan som ytterligare en brottsforebyggande och
trygghetsframjande insats pa skolomraden.
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