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Uppfoljning av internkontrollplan 2021 och
internkontrollplan 2022 for kommunstyrelsen
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Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

1. att godkanna uppfoljning avinternkontrollplan 2021 enligt bilaga 1,

2. att godkanna internkontrollplan 2022 enligt bilaga 2,

3. attuppdratill alla namnder och bolagsstyrelser attinom ramen for sina
internkontrollplaner 2022 genomfora kontroll av att ansvaret for information
foljer verksamhetsansvaret och att informationstillgangar ar inventerade
enligt bilaga 4, samt

4, attuppdratill alla namnder och bolagsstyrelser attinom ramen for sina
internkontrollplaner 2022 genomfora kontroll av att behovet av rutiner och
planer for hantering av avbrott och stérningar i informationsforsorjningen ar
inventerat samt att nodvandiga rutiner och planer ar dokumenterade, kanda
och provade enligt bilaga 4.

Sammanfattning

Kommunstyrelsens internkontrollplan syftar till att skapa en &ndamalsenlig och
effektiv verksambhet, tillforlitlig finansiell rapportering och information om
verksamheten samt att folja tillampliga lagar, foreskrifter, policyer och riktlinjer.

Granskningen av internkontrollplan 2021 &r genomférd med nagon anmarkning
avseende 13 av 29 kontrollmoment, vilka redovisas med forslag pa atgarder.
Internkontrollplan 2022 beskriver vad som behdver goras utifran viktiga risker som
framkommit i forvaltningarnas och namndens riskanalys. Kommunstyrelsen har aven
formulerat obligatoriska kontrollmoment inom tva prioriterade omraden for samtliga
namnder och bolagsstyrelser att hantera i sina internkontrollplaner 2022.

Beslutsunderlag

e Tjansteskrivelse daterad 1 december 2021
e Bilaga 1 Uppfdljning av internkontrollplan 2021
e Bilaga 2 Internkontrollplan 2022

Justerandes signatur

Utdragsbestyrkande
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e Bilaga 3 Riskanalys internkontrollplan 2022
e Bilaga 4 Obligatoriska kontrollmoment 2022

Beslutsgang

Ordférande staller foreliggande forslag mot avslag och finner att arbetsutskottet
bifaller detsamma.

Sarskilda yttranden

Fredrik Ahlstedt (M), Therez Almerfors (M) och Jonas Petersson (C) [amnar ett sarskilt
yttrande:

Kommunstyrelsens riskanalyser av samhallsbyggnadsprojekt far en anmérkning for att
riskanalyser ofta saknas. Uppféliningen av internkontrollplanen konkluderar att var
tredje exploateringsprojekt genomférs utan riskanalys. Franvaron av riskanalyser ar
ndgot som vara partier vid flera tillféllet patalat och kritiserat, bade generellt och for
enskilda projekt.

Moderaterna, Centerpartiet och Kristdemokraterna har till exempel pekat pa risker
avseende bade ekonomi, kvalitet och tid med exploateringsprojektet for att uppfora en
ny skola i Norra Hovstalléngen. Projektet innebdr en ekonomisk risk da det projekterats
utan kdnnedom om fastighetens saneringsbehov, en kvalitetsrisk da skolan ska uppféras
i Sveriges sémsta luftmiljé samt en tidsrisk eftersom saneringsarbeten kan dra ut pG
tiden och det planerade underjordiska garaget kan ta ldngre tid én planerat att
projektera och bygga i Uppsala instabila lerjod.

Vi har éven pekat pa omfattande risker med att férlégga fordonsdepadn for ett framtida
kapacitetsstarkt kollektivtrafiksystem pa 6stra sidan Fyrisan nér hela kapacitetsbehovet
finns pa den vdstra sidan an. Den tdnkta linjedragningen forutsdtter en ny bro 6ver
Fyrisan i h6jd med Ultuna. Dé bron féreslas byggas genom ett naturreservat, kan
innebdra risker for kommunens primdra dricksvattentdkt och ar ett ingrepp i den
riksintresseklassade kulturmilion finns risk for att bron férsenas av éverklaganden och
réttsliga processer. Om sa sker kommer Uppsala kommun och region Uppsala ha
investerat miljardbelopp i ett kollektivtrafiksystem och en fordonsdepa som under flera
dr inte gar att anvénda.

Justerandes signatur Utdragsbestyrkande
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Handlaggare:

Susanne Angemo, Eva-Lena Laier

Uppfoljning av internkontrollplan 2021 och
internkontrollplan 2022 for kommunstyrelsen

Forslag till beslut
Kommunstyrelsen beslutar

1. attgodkanna uppféljning avinternkontrollplan 2021 enligt bilaga 1,

2. att godkannainternkontrollplan 2022 enligt bilaga 2,

3. attuppdratill alla namnder och bolagsstyrelser attinom ramen for sina
internkontrollplaner 2022 genomfora kontroll av att ansvaret for information
foljer verksamhetsansvaret och att informationstillgangar ar inventerade
enligt bilaga 4, samt

4. attuppdratill alla ndmnder och bolagsstyrelser att inom ramen for sina
internkontrollplaner 2022 genomfora kontroll av att behovet av rutiner och
planer for hantering av avbrott och storningar i informationsforsorjningen ar
inventerat samt att nodvandiga rutiner och planer ar dokumenterade, kdanda
och prévade enligt bilaga 4.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och
effektiv verksambhet, tillforlitlig finansiell rapportering och information om
verksamheten samt att f6lja tillampliga lagar, foreskrifter, policyer och riktlinjer.

Granskningen av internkontrollplan 2021 ar genomférd med nadgon anmarkning
avseende 13 av 29 kontrollmoment, vilka redovisas med forslag pa atgarder.
Internkontrollplan 2022 beskriver vad som behdver goras utifran viktiga risker som
framkommit i forvaltningarnas och namndens riskanalys. Kommunstyrelsen har aven
formulerat obligatoriska kontrollmoment inom tva prioriterade omraden for samtliga
namnder och bolagsstyrelser att hantera i sina internkontrollplaner 2022.

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Besoksadress: Stationsgatan 12
Telefon: 018-727 00 00 (Kontaktcenter)

E-post: kommunledningskontoret@uppsala.se

www.uppsala.se
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Beredning

Arendet har beretts av kommunledningskontoret och stadsbyggnadsférvaltningen.
Foredragning

Uppféljning av internkontrollplan 2021

Kommunstyrelsen beslutade i december 2020 om sin internkontrollplan for 2021.
Internkontrollplanen for 2021 belyser bland annat kompetensforsorjning,
informationssakerhet, krisberedskap, atersokning av statsbidrag, diarieforing,
avtalstrohet, exploatering och oegentligheter.

Granskningen ar genomford med anmarkning avseende fyra av 29 kontrollmoment.
Kontrollen visar att det kvarstar behov av en storre insats for att skapa en systematisk
riskhantering i kommunens IT-system, att det finns brister i hur val namnderna foljer
gallande avtal vid inkop, att flertalet namnder saknar aktuella styrdokument for
informationshantering samt att en tredjedel av exploateringsprojekten saknar
dokumenterad riskanalys i avsett projektstodsverktyg. Nio kontrollmoment har
genomforts med mindre anmarkning. Identifierade brister och atgarder for att
forbattra hanteringen i framtiden redovisas i bilaga 1.

| tva fall har granskning ej genomforts. Att forvaltningarna har identifierat eventuella
bristyrken har inte kontrollerats pa grund av metodikutveckling inom processomradet
kompetensforsorjningsplanering. Att kvalitetssakring gors av alla exploateringsprojekt
har inte kontrollerats eftersom rutinen for kvalitetssakring ar under utveckling.
Kvalitetssakring har under dret gjorts pa annat satt. Kontrollmomenten foljs istallet
upp inom ramen for internkontrollplan 2022.

Internkontrollplan 2022

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner,
uppfoljning och utvardering. Under perioden maj till augusti har forvaltningarna och
kommunstyrelsen genomfért riskanalys. Internkontrollplanen for 2022, bilaga 2,
beskriver kontrollatgadrder utifran de prioriterade risker som framkom i riskanalysen,
bilaga 3. Flera risker omhandertas dven som riskatgarder i kommunstyrelsens
verksamhetsplan.

2022 ars internkontrollplan omfattar bland annat kontroll av processer och rutiner
avseende synpunktshantering, krisberedskap, klimatanpassning, lonehantering,
informationshantering, informationsséakerhet, atersokning av statsbidrag, bokforing,
diarieforing, upphandling, exploatering, lokalforsorjning samt forebyggande av
otillborlig paverkan. Internkontrollplanen innehaller dven en analys och utvardering av
kommunstyrelsens system och rutiner for intern kontroll.

Uppfoljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat
till respektive kontrollpunkt. Resultat av genomford granskning utifran
kontrollmoment i internkontrollplanen redovisas till kommunstyrelsen.

Delar av verksamheten inom gemensam service ar av mer operativ karaktar an
kommunstyrelsens 6vriga verksamhet och foljs upp genom en separat
internkontrollplan som hanteras inom utskottet for gemensam service.
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Obligatoriska kontrollmoment 2022

Kommunstyrelsen har tagit fram obligatoriska kontrollmoment inom omradena
informationshantering och informationssakerhet for samtliga namnder och
bolagsstyrelser att hanterai sina respektive internkontrollplaner 2022, bilaga 4.
Tidigare kontroller har visat att det finns brister inom dessa omraden och att
identifierad risk kvarstar eller har okat.

Ekonomiska konsekvenser

Internkontrollarbetet genomfors inom ramen for kommunstyrelsens budget for 2022.

Beslutsunderlag

e Tjansteskrivelse daterad 1 december 2021

e Bilaga 1 Uppfoljning av internkontrollplan 2021
e Bilaga 2 Internkontrollplan 2022

e Bilaga 3 Riskanalys internkontrollplan 2022

e Bilaga4 Obligatoriska kontrollmoment 2022

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor och
bitrddande stadsdirektor
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Sammanfattning

Granskningar i foreliggande rapport

Infor december manads sammantrade har foljande kontrollmoment granskats:

Granskningen ar genomford med anmarkning avseende:

o Efterlevnad av upphandlingslagstiftning

o Styrdokument for informationshantering

o KS: Riskanalyser i samhallsbyggnadsprojekt
Granskningen ar genomférd med mindre anmarkning avseende:

o Granskning av representationsfakturor

o Granskning av verifikatens kvalitet

o Periodisering av kundfakturering

o KS:Rutiner for arendeberedning

o KS: Osakerheter i planeringsunderlag
Granskningen ar genomford utan anmarkning avseende:

o Utveckling av kommunens krisberedskap
Granskning av leverantorsfakturor
Atersokning av momserséttning
KS: Arbetssituation och negativ stress
KS: Systematik for planering av utvecklingsinitiativ
KS: Samordning vid forskjutning av tidplaner

o KS:Inventering av anlaggningsregister
Granskningen ar ej genomford avseende:

o Identifierade bristyrken

o KS: Kvalitetssakring av exploateringsprojekt

1
o 0O O O O

Foreslagna atgarder utifran granskningarna

Fortsatt utveckling av e-handelssystemet for att forenkla och effektivisera kommunens
inkdpsprocess och minska risken for felaktiga inkdp. Bland annat ska funktioner for att
gora direktupphandlingar och fornyade konkurrensutsattningar inforas i systemet. Pa
sa satt kan dven aterkommande behov identifieras som istallet kan upphandlas.

Ur ett kortsiktigt perspektiv behdver varje forvaltning tydligare prioritera och avsatta
resurser for arbetet med informationshanteringsplanerna och beskrivning av allmanna
handlingar. Innan utgangen av 2022 ska alla resterande namnder ha tagit fram och
beslutat om aktuella informationshanteringsplaner samt beskrivningar av allmanna
handlingar. Infor 2022 har darfor ett obligatoriskt kontrollmoment tagits fram for alla
namnder och bolag att hantera i sina respektive internkontrollplaner. Pa lang sikt
behover respektive forvaltning ha en egen utbildad arkivsamordnare/arkivarie.

For att sakerstalla att riskanalyser genomfors i samhallsbyggnadsprojekten ska en
rutin specifikt for riskanalys kopplat till projektverksamhet tas fram och implementeras
i processen for samhallsbyggnadsprojekt. Det nya projektverktyget som haller pa att
implementeras kommer dven att bidra till att starka projektstyrningen.

Tidigare granskningar under aret
Granskningarna per april och augusti avsag foljande kontrollmoment:

- Granskningen ar genomford med anmarkning avseende:
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o Hantering avinformationssakerhet
- Granskningen ar genomford med mindre anmarkning avseende:
o Kommunalt finansierad verksamhet
o Felaktiga loneutbetalningar
o Sakerhetsklassificerad information
o KS: Avtalsenlig fakturering
- Granskningen ar genomford utan anmarkning avseende:
o Regler for mutor, jav och representation
Otillaten paverkan
Utveckling av informationshantering
Sokning och dtersokning av statsbidrag
KS: Regler for mutor, jav och representation
KS: Registrering i diariet
KS: Arenden som ligger 6ppna for lange

O O O O O O

Atgirder vidtagna utifran tidigare granskningar under aret

For att sakerstalla en god hantering av informationssakerheten i kommunen ska den
strategiska formagan inom IT-sakerhet, dtkomst och behorigheter starkas.
Kommunens forvaltningsmodell for IT-system utvecklas for att pa ett tydligare satt
beskriva hur informationssakerhet, riskhantering och intern styrning och kontroll ska
omhandertas inom objektverksamheten. Verksamheternas ansvar med avseende pa
informationstillgangar behover tydliggoras. Infér 2022 har darfor ett obligatoriskt
kontrollmoment tagits fram for alla namnder och bolag att hantera i sina respektive
internkontrollplaner.

Arbetet med intern kontroll under aret

Staber och avdelningar sakerstaller en god intern kontroll inom det egna
ansvarsomradet genom olika ordning- och redaskapande atgarder som utfors i det
dagliga arbetet. Utifran verksamhetsnéra riskanalys identifierar staber och avdelningar
arligen risker som behover foljas upp i internkontrollplanen. Risker kan dven hanteras
genom riskatgdrder i internkontrollplanen eller i det [0pande arbetet.

De fortroendevalda i kommunstyrelsen har under 2021 deltagit i arbetet med att
identifiera och analysera risker. Kommunstyrelsen gav da dven sin syn pa vilka risker
som ska prioriteras i den fortsatta beredningen av verksamhets- och
internkontrollplanerna. Nar kommunstyrelsen beslutar om internkontrollplanen
beslutar den ocksa om vilka risker som ska prioriteras for atgard.

Det finns rutiner for arbetet med intern kontroll pa kommunledningskontoret och inom
stadsbyggnadsforvaltningen som styr arbetet i verksamheten. | rutinerna tydliggors
forutsattningar och process for arbetet med intern kontroll pa forvaltningarna. De
beskriver roller och ansvarsfordelning for de olika funktioner som ar delaktiga i arbetet.

Under 2021 har processen for verksamhetsplanering inklusive riskhantering och intern
kontroll tydliggjorts och visualiserats inom kommunstyrelsens forvaltningar. Syftet ar
att skapa battre framforhallning i arbetet, 6ka forstaelsen for hur de olika delarna
hangerihop och ge battre forutsattningar for samverkan i processen.
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Kommunstyrelsen har under 2021 tagit fram obligatoriska kontrollmoment inom
omradena informationshantering och informationssakerhet for samtliga namnder och
bolagsstyrelser att hanterai sina respektive internkontrollplaner 2022.

Kommunstyrelsens arbete utifran det kommundvergripande ansvaret for att se till att
det finns en god intern kontrollinom kommunorganisationen beskrivs i kommunens
arsredovisning.

Redovisning av kontrollmoment

1. Granskning av representationsfakturor

Risk finns att kommunen pd grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokféring. Detta leder dven till lagre fortroende for kommunen.
Kontroll har genomforts av att granskningen av representationsfakturor i
ekonomisystemet fungerar.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Ett fatal fakturor saknar eller har
mindre utvecklade beskrivningar av deltagare och program. P4 grund av pandemin
fanns betydligt mindre antal fakturor att gora stickprov pa. Resultatet visar att
kontrollen av representationsfakturor bedoms fungera men fortsatt
utvecklingspotential och tillsynsbehov finns.

Atgarder

Fortsatt information och utbildning av medarbetare samt uppfoljning for att
sakerstalla att hanteringen av representationsfakturor ar korrekt. Kontrollmomentet
fortsatter att foljas upp inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Samtliga representationsfakturor kontrolleras efter slutattest, avseende att syfte och
deltagare angivits, att policy efterlevts samt att eventuellt program bifogats.
Stickprovskontroll om 68 fakturor har genomforts for perioden september 2020 till
mars 2021 for att verifiera att kontrollen fungerar. Kontrollen har avsett hur manga
fakturor avseende representation som skickats tillbaka till granskare eller attestant for
korrigering eller komplettering av uppgifter. Resultatet visar att 18 procent ej var ratt
kontrollerade.

2. Efterlevnad av upphandlingslagstiftning

Brister i genomférandet av upphandling och inkop kan medfdra att kommunen tvingas
betala skadestand eller upphandlingsskadeavgift. Det kan dven leda till att kommunen
far farre anbud eller samre priser och tappar fortroende. Kontroll har gjorts av att lagen
om offentlig upphandling (LOU) f6ljs och att inkop sker enligt gallande avtal.
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Resultat av kontroll

Granskningen ar genomford med anmarkning. Kontrollen visar att det finns brister i
hurval namnderna foljer gallande avtal.

Leverantorstroheten for kommunen har minskat nagot under aret, fran 81 procent
helaret 2020 till 79 procent hittills 2021. Statistiken visar dven att det under perioden
har gjorts inkdp 6ver direktupphandlingsgransen fran 26 leverantorer dar avtal saknas
och upphandling uteblir. Variationen mellan olika namnder ar stor. Det finns inga
uppgifter om att kommunen har alagts att betala skadestand eller
upphandlingsskadeavgift under aret.

Nedanstaende tabell visar inkdp 6ver direktupphandlingsgransen dar avtal saknas
uppdelat per namnd for registrerade fakturor till och med 28 oktober 2021.

Namnd Inkopsvarde Otillaten Leverantors-
Varden avser 2021 tom 28 okt totalt, mnkr  direktupphandling trohet
Foregdende ars varden inom parentes antal leverantérer
Arbetsmarknadsnamnden (AMN) 97 2 71% (75%)
Gatu- och samhallsmiljonamnden (GSN) 385 2 87% (92%)
Idrotts- och fritidsnamnden (IFN) 16 0 63% (67%)
Kommunstyrelsen (KS) 704 10 85% (88%)
Kulturndmnden (KTN) 50 2 52% (63%)
Milj6- och hélsoskyddsnamnden (MHN) 2 0 76% (82%)
Namngivningsndmnden (NGN) 0 - -
Omsorgsnamnden (OSN) 466 0 71% (72%)
Plan- och byggnadsnamnden (PBN) 4 0 67% (65%)
Raddningsndmnden (RAN) 26 2 65% (83%)
Socialnamnden (SCN) 260 0 64% (53%)
Utbildningsnamnden (UBN) 278 5 85% (80%)
Valndmnden (VLN) 0 - -
Aldrenamnden (ALN) 714 3 84% (88%)
Overférmyndarnamnden (OFN) 1 0 69% (58%)
Totalt 3009 26 79% (81%)

Tabell 1. Inkop 6ver direktupphandlingsgransen dar avtal saknas per namnd 2021.

Det finns en viss osakerhet i siffrorna. Leverantorstroheten kan vara underskattad till
foljd av att fakturering har gjorts av annan an avtalad part (factoring), att fakturering
gjorts efter avtalsslut, att existerande avtal saknas i avtalsdatabasen (framst inom
vardomradet) eller pa grund av felkontering av icke upphandlingspliktiga inkop.

Revisionens granskning under 2021 visar dven att det finns upphandlade avtal for
verksamhetens behov, men att féljsamheten till dessa avtalinte ar tillrackligt bra da
verksamheterna koper varor och tjanster som ej ar upphandlade av avtalad leverantor.

Under 2020 implementerades ett system for e-handel (Proceedo) i kommunen. Genom
e-handeln kan verksamheterna enklare bestalla avtalade varor och tjanster fran
kommunens leverantorer. Systemet ger ocksa underlag for statistik 6ver vad som
inhandlas i kommunen och vilka inkdpsbehov som finns.

FOr att Oka leverantorstroheten har fler leverantdrsavtal under aret anslutits till
kommunens e-handelssystem. Fran ett ordervarde i systemet pa cirka 15 miljoner per
ar ligger ordervérdet nu pa cirka 22 miljoner per manad, vilket bidrar till att
verksamheterna blir mer féljsamma pd upphandlade avtal. Under 2021 har dven e-
rekvisitioner aktiverats i systemet vilket underlattar uppfoljning av kommunens inkop.
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Atgarder

| december 2021 6ppnas en funktion for direktupphandling i e-handelssystemet som
ska underlatta for verksamheten att gora ratt. Det kommer dven att mojliggora
uppfoljning av genomforda direktupphandlingar och att darigenom identifiera
aterkommande behov som istallet kan upphandlas. Under 2022 blir dven fornyade
konkurrensutsattningar mojliga att genomfora via e-handelssystemet, vilket kommer
att underlatta uppfoljning av bland annat takvolymer i avtal. Kontrollmomentet
fortsatter att foljas upp inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Leverantdrstroheten har foljts upp med hjalp av kommungemensamt analysverktyg
for perioden 1 januari till 28 oktober 2021 jamfort med helar 2020. Leverantorstrohet
definieras som andel av inkdpsvardet pd upphandlingspliktiga varor och tjanster, dar
det finns minst ett leverantdrsavtal vid inkopstillfallet som ar registrerat i systemet.
Uppfoljning har dven gjorts av antal leverant&rer 6ver direktupphandlingsgransen.

3. Utveckling av kommunens krisberedskap

Om kommunens krisberedskap inte tar tillracklig hansyn till mojlig komplexitet, behov
av uthallighet och beroenden till andra aktorer i en framtida kris, finns risk for brister i
krishanteringen. Det kan leda till 6kad risk for olyckor och paverka fortroendet for
kommunen negativt. Kontroll har gjorts av att kommunens krisberedskap utvecklas i
samverkan med Ovriga berorda aktorer i samhallet och tar hansyn till olika scenarios i
tid och komplexitet.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Det har under kommunens hantering av
pandemin skett en utveckling avkommunens krisberedskap och kommunens olika
verksamheter har fatt en storre forstaelse for vikten av planering for framtida olyckor
och kriser. Manga av de planerade arbeten inom krisberedskapen och civilt forsvar har
dock varit tvungna att prioriteras ner pa grund av pandemin. Men eftersom
kommunens verksamheter aktivt har arbetat med krisledning och hantering av krisen
har ett aktivt utvecklingsarbete dnda skett tillsammans med andra aktorer utanfor
kommunens verksamheter.

Utvarderingar har visat att kommuner har samverkat i allt storre utstrackning med
andra aktorer inom kommunens geografiska omrade och dven involverat
civilsamhalleti kommunens hantering av pandemin. Denna utveckling kommer att
behova fortga.

Kommunen har haft en stark utveckling avseende samverkanmed andra aktorer inom
den regionala krissamverkan som finns etablerad (Csam). Inte minst har kommunen
utvecklats tillsammans andra aktdérer avseende samordnad kommunikation. Sedan
tidigare finns riktlinjer for hur kommunen ska samordna sin kommunikation vid kriser.
Utifran kommunens samlade hantering under Corona-pandemin har manga lardomar
tagits tillvara och kommunstyrelsen arbetar nu med att utveckla och ta framen
vagledning for kriskommunikation vid allvarliga storningar och kriser.

Under pandemin har vikten av samarbete och involvering av frivillighet haft en stor
betydelse for kommunens hantering av pandemin. Ett utkat samarbete med Roda
Korset och frivilligheten i féreningar och andra organisationer haller pa att utredas.
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Kommunen arbetar for att involvera frivilligheten genom att uppratta en Frivillig
resursgrupp (FRG) som stod till kommunen vid kriser. FRG kommer initialt att kunna
stodja med enklare stodjande uppgifter som efterhand, och beroende av tillgangen till
frivillighet, kan utvecklas till flera och mer specifika uppgifter. En aktivt FRG beraknas
vara avtalad och utbildad senast varen 2022.

Arbete med att identifiera annan samhallsviktig verksamhet dn inom kommunen pagar
kontinuerligt, inte minst genom arbetet med Styrel och arbetet med
kontinuitetsplanering.

Enviktig deli att utveckla kommunens samlade férmaga inom krisberedskap ar att
utbilda och 6va sina verksamheter och da med fordel tillsammans med andra externa
aktorer. Genom utbildning och 6vning kan verksamheterna utvecklas i olika scenarios
och med olika komplexitet.

Utbildning och 6vning ar generellt inget som det aktivt planeras for sjalvstandigt inom
forvaltningar och bolag. De flesta deltar endast i de utbildningar och 6vningar som
Kommunledningskontoret erbjuder inom den 6vergripande beredskapsplaneringen,
men det finns ingen egen planering for hur den egna verksamheten ska utveckla sin
krisberedskap. Hanteringen av Corona-pandemin har inneburit att det inte varit sa
stort fokus pa att utveckla sin egen verksamhets formaga att hantera kriser genom
utbildning och dvning.

Kommunen tar fér varje mandatperiod fram en kommunovergripande utbildnings- och
ovningsplan som idag omfattar aktiviteter for att uppratthalla formaga till
overgripande ledning vid extra ordindra handelser. Den omfattar dven de nationella
och regionala utbildningar och dvningar som kommunen deltar i. Trots den pagdende
pandemin har dnda utbildnings- och 6vningsinsatser vid forvaltningar och bolag
kunnat genomféras enligt den 6vergripande utbildnings- och 6vningsplanen.

Arbete med krisberedskap ar inget som tydligt framgar i framatblickande och styrande
dokument som forvaltningar och bolag tar fram for sin planering.

Atgarder

Kommunens gemensamma arbete inom krisberedskap och civilt forsvar skulle vinna
mycket pa att bedrivas genom ett systematiskt arbetssatt och att finnas med som en
deli kommunens ledningssystem, med borjan 2023 och fullt ut tillampat 2026.
Fortsattningsvis foljer systematiken en mandatperiod dar en uppfoljning sker arligen
utifran program for krisberedskap och 6verenskommelser for kommunens arbete med
krisberedskap och civilt férsvar.

En grundprincip inom krisberedskap ar att det ansvar nagon normalt sett har, har
samma person aven under en kris. Saledes ingar det i det egna ansvaret att utveckla sin
formaga att hantera kriser. Arbetet inom krisberedskap och civilt férsvar vid
forvaltningar och bolag behover bli tydligare i de egna verksamheterna och styrande
dokument samt vara mer framatskridande inom den egna verksamheten. Atgarden
behover tillampas skyndsamt.

For att starka kommunens samlade formaga att hantera kriser finns det ett behov av
att varje namnd och bolagsstyrelse tar fram en flerarig utbildnings- och 6vningsplan for
de egna verksamheterna. Dessa planer kan darefter sammanstallas av
kommunledningskontoret och komplettera kommunens 6vergripande utbildnings-
och évningsplan. Atgirden behéver vara klar till andra kvartalet 2023 for att pa ett
konkret satt kunna komplettera kommunens 6vergripande utbildnings- och
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ovningsplan som ska faststallas senast kvartal 4 2023. Kontrollmomentet fortsatter att
foljas upp inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Underlag for kontrollen har samlats in genom en enkdt om inriktningar och
fokusomraden som finns beskrivna kommunens program for krisberedskap samt
erfarenheter av kommunens hantering under pandemin samt genom utvarderingar
avseende kommunens hantering under pandemin. Stickprovskontroll har dven gjorts
av kommunovergripande uppgifter enligt gallande 6verenskommelser.

Kontrollen har som utgangspunkt

e De 6verenskomna uppgifter som kommunen har inom krisberedskap och civilt
forsvar enligt 6verenskommelserna.

e Programmet for krisberedskap som anger inriktning och fokusomraden utifran
kommunens risk och sarbarhetsanalys

e Regionala beredskapsplaneringsprocesser

e Kommunens egen hantering under pandemin

Kommunens arbete och utveckling inom krisberedskap och civilt forsvar styrs genom
de 6verenskommelser, inom krisberedskap och civilt forsvar, som traffats mellan
Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges Kommuner och
Regioner (SKR) och som utgar fran Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH),
Forordning (2006:637) om kommuners och landstings tgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap (FEH) samt Kommunallag
(2017:725).

Kommunens arbete med krisberedskap omfattar mer an arbetet med uppgifternai
LEH. For att fullgdra atagandena enligt LEH och annan lagstiftning, till exempel

socialtjanstlagen och lagen om skydd mot olyckor, forutsatts att kommunens olika
verksamheter kontinuerligt bedriver ett grundlaggande arbete med krisberedskap.

Overenskommelserna reglerar uppgifter och dartill kopplad ersattning och stéd for
kommunernas arbete med krisberedskap enligt LEH under samma period. Genom
overenskommelsen satter Regeringen och Riksdagens, via MSB, ambitioner for
planering av krisberedskap och civilt forsvar vid kommuner. Det ar upp till kommunen
sjalv att finansiera de ytterligare forberedelser och atgarder som kommunen bedémer
nodvandiga.

4. Identifierade bristyrken

Om kommunen inte har en langsiktig kompetensplanering for bristyrken finns risk for
att kommunen inte kan forsorja organisationen med de nya kompetenser som behovs.
Det leder till samre kvalitet och leveransformaga i verksamheten. Enligt
internkontrollplanen ska kontroll goras av att forvaltningarna har identifierat
eventuella bristyrken infor verksamhets- och kompetensplanering.

Resultat av kontroll

Granskningen ar ej genomford med anledning av metodikutveckling inom
processomradet kompetensforsorjningsplanering. Namnderna har fram till 2021 haft
olika metoder for analys och uppféljning av bristyrken. Fran och med 2021 anvands en
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gemensam metod/rutin for kompetensforsorjningsplanering, som forvantas
underlatta uppfoljning.

Atgirder

Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022. Med anledning av att en ny gemensam metodik anvands from
2021, sa justeras internkontrollmomentet for 2022 till att granska utfallet av den nya
metoden, med inriktning pa bristyrken.

Genomford kontroll

Granskning ej genomférd.

5. Styrdokument for informationshantering

Om det finns brister i organisation, strukturer och rutiner finns risk for att kommunens
informationshantering blir ineffektiv och komplex. Det forsvarar digitaliseringen och
oppnar for nya typer av informationssakerhetsbrister. Kontroll har gjorts av att
namnderna har upprattat de styrdokument som kravs (informationshanteringsplan
och beskrivning av allmanna handlingar) och att dessa ar aktuella.

Resultat av kontroll

Granskningen ar genomfor med anmarkning. Flertalet namnder saknar aktuella
styrdokument for informationshantering. Det innebar brott mot arkivlagstiftning samt
kommunfullmaktiges arkivregler.

| dagslaget finns aktuella och beslutade informationshanteringsplaner for miljé och
halsoskyddsnamnden, namngivningsnamnden kulturnamnden,
arbetsmarknadsnamnden samt for kommunens gemensamma ekonomiprocess.
Flertalet andra namnder har paborjat arbete med informationshanteringsplaner och
berdknas bli fardiga innan utgadngen av 2022.

Beskrivning av allmanna handlingar finns beslutade och aktuella for
namngivningsnamnden samt dverférmyndarndmnden. Ovriga ndmnder saknar
aktuella beskrivningar.

Atgarder

Ur ett kortsiktigt perspektiv behdver varje forvaltning tydligare prioritera och avsatta
resurser for arbetet med informationshanteringsplanerna och beskrivning av allmanna
handlingar. Innan utgdngen av 2022 ska alla resterande namnder ha tagit fram och
beslutat om aktuella informationshanteringsplaner samt beskrivningar av allmanna
handlingar. Ur ett langsiktigt perspektiv behdver respektive forvaltningen ha en egen
utbildad arkivsamordnare/arkivarie. Kontrollmomentet har omarbetats till ett
obligatoriskt kontrollmoment for alla namnder och bolag att hantera i sina respektive
internkontrollplaner 2022.
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Genomford kontroll

Kontroll har genomforts av att styrdokument finns och datum for beslut. Granskning av
att de ar anpassade till andringar i organisation/verksamhet, tillgangliga och latta att
anvanda.

6. Granskning av leverantorsfakturor

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll har gjorts av att granskningen av leverantorsfakturor i ekonomisystemet
fungerar.

Resultat av kontroll

Granskningen ar genomford utan anmaérkning. | jamforelse med forra arets kontroll ar
arets resultat ndgot samre, men bedémningen ar fortsatt att periodiseringen av
kostnader fungera val.

Atgirder

Inga atgarder foreslas utifran kontrollen. Kontrollmomentet fortsatter att foljs upp
inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Alla leverantorsfakturor 6ver 200 000 kronor kontrolleras efter slutattest, om
periodisering eller aktivering borde ske. En stickprovskontroll om 55 fakturor for
perioden september 2020 till mars 2021 har genomforts for att verifiera att
kontrollsteget fungerar. Kontrollen har avsett hur manga fakturor 6ver 200 000 kr som
skickats tillbaka till granskare eller attestant for korrigering eller komplettering av
uppgifter. Resultatet visar att 82 procent var ratt periodiserade eller uppbokade.

7. Granskning av verifikatens kvalitet

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll har genomforts av att verifikatens kvalitet ar tillracklig.

Resultat av kontroll

Granskningen ar genomférd med mindre anméarkning. Overvagande del av
verifikationerna har underlag som val forklarar vad som bokforts och varfor. Det finns
dock en behov av att information gar ut till alla inom stab ekonomi om hur man bifogar
ett underlagi ekonomisystemet och vad ett underlag maste innehalla.

Sedan 2020 har rapport 6ver verifikationer som saknar underlag i huvudboken tagits
ut. Alla som registrerat bokforingsordrar som saknar underlag har varje manad fatt en
paminnelse om att dessa verifikat behover kompletteras med underlag. Detta har gett
ett bra resultat och manga verifikationer far ett underlag bifoga till sig efter mailutskick.
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Atgarder

Fortsatt utskick av paminnelser efter periodstéangning avseende verifikationer som €]
har underlag. Information om hur man bifogar underlag samt vad ett underlag ska
innehalla ska tas fram och distribueras inom ekonomiverksamheten.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Verifikationer ska innehalla tillrécklig information for att uppfylla lagkrav och vara latta
att forsta. Stickprovskontroll av verifikationer med bilagt underlag har genomforts for
perioden september 2020 till mars 2021. for att verifiera att verifikatens kvalitet ar
tillracklig. Arbetet koncentreras i forsta hand pa att digitalisera alla underlag till
verifikationerna for att darefter kunna kontrollera att kvaliteten ar tillracklig.

8. Periodisering av kundfakturering

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokforing. Det leder dven till lagre fortroende for kommunen.
Kontroll har genomforts av att kundfakturering sker med korrekt periodisering av
intakter.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Kontrollen visar att
periodiseringen av intakter till ratt period fungerat val. Det ar endast ett fatal
kundfakturor som inte ar ratt periodiserade.

Antalet fakturor som ej var ratt periodiserade var ndgot fler an forra arets kontroll, men
beddmningen ar att periodiseringen av intakter fungerar tillrackligt bra. Det finns
emellertid utrymme att forbattra verksamhetsprocesser dar fakturering bor ske mer
skyndsamt i anslutning till levererade tjanster/varor eller avtal. Genomférd granskning
kan bara titta pa vad som fakturerats, den kan inte bedoma bakomliggande processer
och fullstandigheten (att allt som ska faktureras fakturerats).

Atgarder

Inga atgarder foreslas utifran kontrollen. Kontrollmomentet fortsatter att fljs upp
inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Stickprov for att verifiera att kontrollen fungerar. Stickprov om 46 fakturor har tagits pa
kundfakturor som 6verstiger 5 000 kr under perioden september 2020 till mars 2021.
Resultatet visade att 80 procent var ratt periodiserade.

9. Atersokning av momsersittning

Risk finns att kommunen gar miste om statliga medel. Kontroll har gjorts av att
momsersattning inom icke momspliktig social omsorg, utbildning och sarskilt boende
atersoks.
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Resultat av kontroll

Granskningen ar genomford utan anmarkning. Genomlysning av tidigare redovisning
har bidragit till omfattande atersokning av momsersattning inom kommunen.

Under ett par ar har kommunen, tillsammans med upphandlat konsultstod, genomlyst
tidigare ars redovisning for att hitta avdragsmojligheter som inte utnyttjats. Projektet
har varit framgangsrikt och atervunnit manga miljoner kronor till kommunens
verksamheter.

Genom utbildning forvantas fel minska och fler korrekta avdrag identifieras redan vid
fakturahantering. Det finns en grundkurs i moms samt en kurs avseende byggmoms
(omvand skattskyldighet) for alla medarbetare i kommunen att fritt anmala sig till via
kursbokningssystemet.

Atgirder

Fortsatt genomlysning med externt stod, men forvantningen ar att farre fel ska kunna
identifieras. Fortsatt tillhandahalla och informera om utbildningar inom omradet.
Kontrollmomentet fortsatter att foljs upp inom ramen for kommunstyrelsens
internkontrollplan 2021.

Genomford kontroll

Uppfdljning av all atersékningsbar moms som ej fangats i ursprunglig
fakturahantering. Efterkontroll av verksamhetens konteringar. Underlag finns pa
redovisningsenheten samt i bokfoéringen kopplat till rattelseverifikat i Agresso.

10. KS: Riskanalyser i samhallsbyggnadsprojekt

Brister i hanteringen av risker i samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nds. Kontroll har gjorts av att riskanalyser
genomfors i projekten i enlighet med processen for samhallsbyggnadsprojekt.

Resultat av kontroll

Granskningen ar genomford med anmarkning. Bedomningen gors framst utifran att 33
procent av exploateringsprojekten saknar riskanalys. Eventuellt har riskanalyserna
dokumenterats pa annat stalle dn i avsett projektstodverktyg. Projektstodverktyget har
implementerats under 2020 vilket kan vara anledningen till att granskade riskanalyser
2020 inte ar av samma kvalitet som granskade riskanalyser for 2021.

For de tio projekt som kontrollerades noggrant genom stickprov finns en osdakerhet om
vad en risk och en konsekvens innebar. Att anvanda konsekvenserna forseningar och
fordyringar som risker innebar att sjdlva risken inte har identifierats, vilket ar en risk i
sig. Konsekvensen rapporteras pa riskpaverkan (tid, ekonomi, kvalitet).
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2021

1 Finns, saknar riskpaverkan (tid, ekonomi, kvalitet). Saknar dven atgarder for att
hantera risker.

2 Finns, saknar delvis riskpaverkan (tid, ekonomi, kvalitet). Saknar dven atgarder
for att hantera risker.

3 Finns - bra genomford.

4 Finns, 1/3 risker saknar beskrivning, saknar atgarder for att hantera risker.

5 Finns, saknar Riskpaverkan (tid, ekonomi, kvalitet). Saknar dven atgarder for att

hantera risker.

2020

6 Saknas

7 Saknas, finns text i riskanalysen men det ar inga risker utan endast
konsekvenser som beskrivs. Saknar delvis riskpaverkan (tid, ekonomi, kvalitet)
samt atgarder.

8 Finns, saknar riskpaverkan (tid, ekonomi, kvalitet).

9 Saknas. Finns text i riskanalysen men det ar inga risker utan endast
konsekvenser som beskrivs. Saknar delvis riskpaverkan (tid, ekonomi, kvalitet)
samt atgdrder och beskrivning,

10 | Finns, saknar riskpaverkan (tid, ekonomi, kvalitet). Saknar dven atgarder for att
hantera risker.

Tabell 2. Redovisning av resultat av stickprovskontroll av genomférda riskanalyser i stadsbyggnadsprojekt
2020 och 2021.

Det &r svart att avgdra om huruvida riskanalyser har gjorts och dokumenterats pa
annat satt ani projektstodverktyget. En djupare analys kommer genomféras inom
ramen for internkontrollplan 2022.

Atgarder

Implementeringen av projektstodverktyget ar omfattande och kraver fortsatta
stodinsatser till projektverksamhet och projektledare. Atgérden &r pdgdende och
fortsatter under 2022.

Kontrollen indikerar att organisationen inte analyserar riskpaverkan (tid, ekonomi,
kvalitet) samt att atgarder kopplade till risken ej tagits fram. Som ytterligare atgard ska
en rutin specifikt for riskanalys kopplat till projektverksamhet tas fram och
implementeras i processen for samhallsbyggnadsprojekt.

Kontrollmomentet fortsatter att foljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Granskningen har genomforts av totalt 144 exploateringsprojekt i portfoljen for
samhallsbyggnadsprojekt.

e 108 projekt har riskanalys,

e 36 projekt saknar riskanalys,

e 36 projekt har riskanalys som ar genomford under 2021,
e 69 projekt har riskanalys som ar genomford under 2020.
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Stickprovskontroll har genomforts for fem projekt dar riskanalys genomforts under
2021 och for fem projekt dar riskanalys genomforts under 2020.

11. KS: Arbetssituation och negativ stress

En hog arbetsbelastning kan leda till negativ stress som i forlangningen leder till
ohalsa. Kontroll har gjorts av att arbetsbelastningen inte orsakar negativ stress inom
kommunstyrelsens forvaltningar.

Resultat av kontroll

Granskningen ar genomford utan anmaérkning. Resultatet av kontrollen visar pa att det
pa Overgripande niva ar relativt bestandiga varden sett till foregdende ar vad galler
sjukfranvaro likval som nyckeltalen kopplat till arbetssituation och stress fran
medarbetarundersokningen. Det gdr dock att se storre skillnader pa avdelnings- och
enhetsniva.

Den ackumulerade sjukfranvaron for perioden januari- till augusti 2021 for
kommunledningskontoret ligger pad 4,9 procent, varav 2,3 procentenheter ar
korttidssjukfranvaro och 2,6 procentenheter ar langtidssjukfranvaro. Sjukfranvaron
foljer ungefar samma kurva, om @n nagot lagre, som fér 2019 (det vill séga aret innan
pandemin brot ut och de hogre sjuktalen som det medférde under 2020). Det finns
med andra ord en positiv utveckling vad galler sjukfranvaron, om an relativt liten.

For stadsbyggnadsforvaltningen ar den ackumulerade sjukfranvaron januari till augusti
2021 3,5 procent, varav 1,7 procentenheter ar korttidssjukfranvaro och 1,8
procentenheter ar l[angtidssjukfranvaro. Aven har syns en positiv utveckling mot 2019.

Den arliga medarbetarundersdkningen innehaller flera fragor som utforskar den
upplevda arbetssituationen, vad galler arbetsbelastning, stod fran chef och stress.
Kommunledningskontorets totalindex for omradet arbetssituation ari ar 76, vilket ar
samma varde som foregaende ar. Index for fragan om stress (’nar stress forekommer i
mitt arbete ar det normalt pa en niva som ar hanterbar for mig”) ar 73, att jamféra med
74 foregdende ar.

For stadsbyggnadsforvaltningen ar totalindex for omrade arbetssituation 72 i
jamforelse med 2020 da vardet var 73. Gallande fraga om upplevelse av stress ar vardet
detsamma som foregdende ar med ett index pa 70.

Atgarder

En [6pande dialog mellan chef och medarbetare som syftar till att skapa
forutsattningar for en hallbar arbetssituation och fanga upp tidiga signaler pa ohalsa
spelar en fortsatt avgorande roll for att forebygga stress och ohalsa. Analys kopplad till
distans- och hybridarbetes paverkan pa upplevd arbetssituation och stress ar dven
viktig framat. Kontrollmomentet fortsatter att féljas upp inom ramen for
kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Kontrollen har genomforts genom analys av nyckeltal. De nyckeltal som har
kontrollerats ar sjukfranvaro samt totalindex for omradet arbetssituation samt
indexvarde for fragan om upplevd negativ stress fran medarbetarundersokningen for
kommunledningskontoret respektive stadsbyggnadsforvaltningen.
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Att beakta vad géller sjukfranvaron ar att vi utifran sjukstatistiken inte kan sarskilja
arbetsrelaterad sjukfranvaro i statistiken. Det som rapporteras ar alltsa den totala
sjukfranvaron uppdelad pa lang- respektive korttidsfranvaro, oavsett franvaroorsak.

12. KS: Rutiner for arendeberedning

For att effektivt hantera en hog forandringstakt och aktiv styrning kravs en saklig, tydlig
och kompetent beredning av drenden i saval forvaltningarna som hos néamnden. Om
det finns brister i arendeberedningen uppstar risk for att olagliga och felaktiga beslut
fattas. Enligt internkontrollplanen ska kontroll géras av att det finns &ndamalsenliga
rutiner for arendeberedningen som ar kanda och efterfoljs.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Rutiner for arendeberedningen
ar uppdaterade och tillgangliga pa insidan. Kontrollmomentets 6vriga delar ar ej
genomforda under aret pa grund av hog arbetsbelastning i verksamheten till f6ljd av
hanteringen av pandemin.

Atgirder

Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022 med en ny mer andamalsenlig metod.

Genomford kontroll

Uppfoljning av att rutiner for arendeberedningen ar uppdaterade och tillgangliga.

13. KS: Systematik for planering av utvecklingsinitiativ

Nar manga utvecklingsinitiativ genomfors parallellt uppstar trangsel om resurser inom
stodfunktioner och i mottagande verksamhet. Det medfor en risk for forseningar i
inféranden. Konsekvensen blir okade kostnader och forskjutningar i tidplanen med
manga “stalltider”. Realisering av nyttor tar langre tid &n planerat. Enligt
internkontrollplanen ska systematik for att identifiera, resurssatta, budgetera och
tidsplanera utvecklingsinitiativ i samband med verksamhetsplanering tas fram samt
systematik for lopande uppféljning och omprioritering.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Det finns flera steg i kommunstyrelsens
processer for planering och uppfoljning som bidrar till att minska den identifierade
risken.

| planeringsprocessen beskriver verksamheten forandrade forutsattningar och behov
inklusive finansieringsbehov som ett underlag till kommande Mal och budget. |
verksamhetsplaneringsarbetet finns rutiner for att identifiera och beskriva behov av
olika typer av resurser. Har tydliggors dven ambitionsnivaer och overgripande
prioriteringar.

Den ekonomiska uppfoljningen och prognosarbetet mojliggor att vid behov justera
budgeten utifrdn nya férutsittningar eller beslut. Aven verksamhetsplanen justeras i
samband med delarsuppfoljningar for att omhanderta tillkommande uppdrag. Genom
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den l6pande rapportering enligt kommunstyrelsens uppféljningsplan stammer
verksamheten av att ratt prioriteringar gors inom identifierade fokusomraden.

Atgirder

For att ytterligare starka samordning mellan utvecklingsinitiativ kommer
kommunstyrelsen att etablera ett project management office (PMO). Inga ytterligare
atgarder foreslas utifran granskningen. Kontrollmomentet utgar ut kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Sakerstalla systematik for att identifiera, resurssatta, budgetera och tidsplanera
utvecklingsinitiativi samband med verksamhetsplanering samt for [6pande
uppfoljning och omprioritering.

14. KS: Samordning vid forskjutning av tidplaner

Nar manga utvecklingsinitiativ genomfors parallellt uppstar trangsel om resurser inom
stodfunktioner och i mottagande verksamhet. Det medfor en risk for forseningar i
inféranden. Konsekvensen blir okade kostnader och forskjutningar i tidplanen med
manga "stélltider”. Realisering av nyttor tar langre tid an planerat. Kontroll har gjorts
av att samordning skerinom portféljen av beslutade storre digitaliseringsinitiativ vid
forskjutning av tidplaner.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Genomford kontroll visar att tidplaner i
portféljen finns och att det sker en samordning mellan digitaliseringsinitiativ vid
forandringar. Inom kommunstyrelsen finns en kommunévergripande portfoljfunktion
som ansvarar for metoder och stod néar det galler prioritering och samordning.

Atgarder

For att ytterligare starka samordning mellan utvecklingsinitiativkommer
kommunstyrelsen att etablera ett project management office (PMO). Inga ytterligare
atgarder foreslas utifran granskningen. Kontrollmomentet utgar ut kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Insamling av tidplaner for utvecklingsinitiativ och uppféljning av eventuella
forskjutningar i tidplanerna. Intervjuer med projektledare, projektagare och i vissa fall
projektgruppsdeltagare.

15. KS: Osdkerheter i planeringsunderlag

Om forutsattningarna for befolkningsutvecklingen forandras mycket blir det svart att
fanga verksamhetens behov av lokaler i tid. Det leder till felaktiga prioriteringar i
markanvisningar och felplanering i lokalférsorjningen. Kontroll har gjorts av att
osakerheter i planeringsunderlag (befolkningsprognos) for lokalforsorjningen
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tydliggors samt att process finns for att anpassa lokalforsorjningsplanerna till
forandrade forutsattningar.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Befolkningsprognosen har
ocksa detta ar justerats i jamforelse med prognosen 2020. |
lokalforsorjningsplaneringen har hansyn tagits till justeringarna i prognosen. Det finns
ett fortsatt behov av minska risken for felplanering i lokalforsorjningen till foljd av
osakerheter i planeringsunderlag.

Atgirder

Kontrollmomentet fortsatter att foljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Analys av osakerheter och avvikelser i planeringsunderlag (befolkningsprognos) samt
utvardering och utveckling av processen for lokalforsorjningsplanering for att hantera
forandrade forutsattningar.

16. KS: Kvalitetssakring av exploateringsprojekt

Risk finns att exploateringsintakter inte matchas mot kommande
avskrivningskostnader och att utbyggnadskostnader inte kan verifieras. Enligt
internkontrollplanen ska kontroll genomforas av att kvalitetssakring gors av samtliga
exploateringsprojekt.

Resultat av kontroll
Granskningen ar ej genomford.

Under 2021 har inga projekt kvalitetssakrats enligt den tidigare rutinen. Pa grund av att
nya former for budgetbeslut samt ett nytt projekthanteringsverktyg (Antura) haller pa
attinforas i verksamheten ska en ny rutin for kvalitetssakring tas fram.

Den kvalitetssdkring som anda genomforts har utgdtt fran den tertialvisa
prognosuppfoljningen, avvikelserapportering och vid behov nya budgetbeslut.

Atgérder

Den nya rutinen for kvalitetssakring kommer att implementeras under forsta halvaret
2022. Kontrollmomentet fortsatter att foljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Granskning ej genomford.



Sida 19 (31)

17. KS: Inventering av anlaggningsregister

Risk finns att kommunen pa grund av slarv eller oegentligheter blir av med pengar eller
far en missvisande bokféring. Det leder dven till lagre fortroende for kommunen. Enligt
internkontrollplanen ska kontroll genomforas av att kommunstyrelsens
anlaggningsregister ar inventerat och uppdaterat.

Resultat av kontroll

Granskningen ar genomford utan anmaérkning. Inventeringsintyg har inkommit fran
samtliga namnder och anlaggningsregistret ar uppdaterat i enlighet med detta.

Granskningen har inte kunnat genomforas i enlighet med avsedd metod pa grund av
pandemin. Infér 2022 foreslas en justerad metod for granskningen.

Atgirder

Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022. Metoden justeras till att granska registreringen bakom ett
antal (10) aktiveringar under aret for att prova om ratt avskrivningstid asatts samt att
kontrollen av underlag efterlevts vilket bedoms vara mer andamalsenligt.

Genomford kontroll

Uppfdljning av att inventeringsintyg inkommit fran samtliga néamnder och att
anlaggningsregistret ar uppdaterat i enlighet med detta.
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Redovisning av kontrollmoment fran tidigare
avrapporteringar

1. Regler for mutor, jav och representation

Bristande kunskap om, eller respekt for, regler mot mutor och jav samt for
representation kan leda till oegentligheter. Genom att 6ka kunskapen och pa det sattet
motverka risk for korruption inom organisationen, paverkas tilltron bland kommunens
medlemmar for att Uppsala kommuns processer och beslut inte paverkas pa ett
otillborligt satt. Kontroll har gjorts av kunskap hos kommunens fortroendevalda och
chefer om regler mot mutor och jav samt om de regler som galler for representation.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet visar att kunskapen bland
saval fortroendevalda som medarbetare om regelverken ar hég. Granskningen visar
ocksa att de flesta vet hur de ska agera om situationer som uppfattas som tveksamma
skulle intraffa. Endast ett fatal fortroendevalda och chefer kanner till mutbrott eller
forsok till mutbrott och annu farre har utsatts for mutforsok.

Fortroendevalda Chefer

2021 2020 2021

Representation

Tillrécklig kunskap

Kéanner till brott mot
representationsregler

79%

3%

81%

2%

Tillracklig kunskap 91% 95 % 96 % 96 %
Kanner till mutbrott eller forsok till 2% 3% 0% 1%
mutbrott

Varit med om oklar situation 1% 3% 1% 3%
Nagon har forsokt att muta mig 0% 1% 0% 0%

Tillracklig kunskap 96 % 97 % 97 % 95 %
Kanner till jav som lett till paverkan 2% 4% 1% 2%
Varit med om oklar situation 5% 6% 0% 0%

93 %

2%

94 %

4%

Tabell 3. Resultat i enkdt om mutor och jav 2021 och 2020.

Jamfort med foregdende ars matning noteras en nagot lagre kunskap avseende regler
mot mutor och jav samt regler for representation bland fortroendevalda. Malet &r att

samtliga fortroendevalda och medarbetare i Uppsala kommun ska ha tillracklig

kunskap inom omradet.
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Atgarder

Stod till fortroendevalda och medarbetare finns. | samband med att den Gversyn av
kommunens dokument som rér mutor och jav blir klar, bor en informationsinsats
goras for att informera om gallande regelverk samt om det interna stod som finns att
tillgd. Eftersom resultatet har varit stabilt i flera matningar kommer enkaten inte att
genomfdras under 2022. Kontrollmomentet utgar ur kommunstyrelsens
internkontrollplan 2022, men foljs upp igen i internkontrollplanen 2023.

Genomford kontroll

En webbenkat har genomforts bland alla chefer och fértroendevalda i Uppsala
kommun. Svarsfrekvensen ar 41 procent for fortroendevalda (141 svar) och 71 procent
for chefer (416 svar). Enkaten bestod av fragor om kunskaper och erfarenheter av
mutor, jav och representation utifrdn innehallet i kommunens policy mot mutor samt
policy for representation.

2. Kommunalt finansierad verksamhet

Risk finns att brister i strukturer, avgransningar och rutiner for kontroll och uppfoljning
av kommunalt finansierad verksamhet leder till att kommunen inte ndr de effekter som
forvantas i verksamheten. Kontroll har gjorts av att det finns tydliga strukturer,
avgransningar och rutiner for arbetet med kontroll och uppfdljning av kommunalt
finansierad verksamhet.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Det finns tydliga strukturer och
rutiner for hur namnderna ska planera och félja upp kommunalt finansierad
verksamhet. Nagra namnder har etablerade arbetssatt medan andra namnder inte har
arbetat lika aktivt med detta tidigare. Fortsatt utvecklingspotential finns.

Kommunrevisionen lyfte i sin granskning 2020 fram féljande rekommendationer:

e Kommunstyrelsen bor starka sin uppsikt av hur namnderna kontrollerar och
foljer upp privata utforare. Detta bor tydliggoras hur namndernas uppfoljning
ska rapporteras till kommunstyrelsen.

e Kommunstyrelsen bor tydliggdra vad som avses med privata utforare av
kommunalt finansierad verksamhet och sakerstélla samsyn och forstaelse for
dettai namnderna.

e Respektive namnd bor ta fram en struktur for rapportering till namnd
avseende privata utforare, med faststalld frekvens pa rapportering, utéver arlig
uppfoljningsrapport.

e Kommunstyrelsen bor tydliggora sin uppsikt gallande avtalssamverkan samt
ta fram en rutin som moter kommunallagens krav pa arlig aterrapportering till
kommunfullmaktige om kommunens avtalssamverkan.

o Kommunstyrelsen bor i sin 6versyn av uppfoljning och insyn av privata
utforare sarskilt beakta de synpunkter som framfors i revisionsrapporten.

Kommunstyrelsen har fortydligat hur namnderna forvantas arbeta enligt riktlinje for
kontroll och uppfoljning av kommunalt finansierad verksamhet. I riktlinje for
namndernas och bolagsstyrelsernas planering, uppfoljning och internkontroll, som
reviderades i mars 2021, finns fortydliganden av vilka arbetsmoment som ska gorasi
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samband med planering respektive uppfoljning. For tjanstepersoner har dessa
riktlinjer ytterligare fortydligats i rutin for namnders och bolags uppféljning och rutin
for att folja upp avtal. | samband med arsbokslutet fick namnderna dven besvara
sarskilda fragor.

Kommunens jurister har i samrad med upphandlingsstaben, avdelningen for kvalitet
och planering samt vard- och omsorgsforvaltningen tagit fram fortydliganden kring
vad som avses med kommunalt finansierad verksamhet. Detta material utgar fran
Sveriges kommuners och regioners (SKR) rekommendationer och en tolkning av
lagtexten for omradet. Information och stdd till n@mnderna och forvaltningarna finns
publicerat pa kommunens intranét, Planera och f6lja upp externa utférare.

| verksamhetsplanerna for 2021 har samtliga namnder utifran sina verksamheter
beskrivit hur de avser att folja upp avtal, kvalitet och foljsamhet till mal och riktlinjer
inom sina ansvarsomraden. Kommunstyrelsen bedomer att namnderna har mott de
krav for planering som finns i riktlinje for kontroll och uppféljning av kommunalt
finansierad verksamhet.

| samband med arsbokslutet 2020 har flera ndmnder inte rapporterat hur de har foljt
upp privata utférare eller om identifierade avvikelser har hanterats. Kommunstyrelsen
bedomer att den fortydligade styrningeni riktlinjen som beslutades i oktober 2020 och
den planering namnderna har gjort i verksamhetsplanerna for 2021 kommer att fa
genomslagi samband med arsbokslutet 2021.

Atgarder

Resultatet visar att fortsatt utvecklingspotential finns och att kontrollmomentet bor
kvarsta ytterligare ett ar. Stodjande insatser fran kommunledningskontoret behover
infor kommande ar anpassas utifrdn namndernas olikheter och erfarenheter.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Kontroll har gjorts av att det finns tydliga strukturer, avgransningar och rutiner for
arbetet med kontroll och uppféljning av kommunalt finansierad verksamhet. Samtliga
namnders verksamhetsplaner for 2021 har granskats i syfte att bedéma hur
namnderna har beskrivit hur de avser att folja upp den kommunalt finanseriade
verksamheten med fokus pa privata utférare. En sammanstallning har dven gjorts av
namndernas arsredovisning for 2020 avseende uppféljning av kommunalt finansierad
verksambhet.

3. otillaten paverkan

Det finns risk for att fortroendevalda och tjansteman utsétts for hot och patryckningar
som kan leda till att odemokratiska beslut fattas och att verksamhet paverkas.
Kommunen kan dven utsattas for paverkanskampanjer som paverkar fortroendet for
kommunen. Kontroll har gjorts av att kommunens fortroende, verksamhet och beslut
inte paverkas pa ett otillborligt satt genom hot, patryckningar eller
paverkanskampanjer.


https://insidan.uppsala.se/Kommungemensamt/Kommunens-organisation--styrning/Planera-och-folja-upp-verksamhet-och-ekonomi/Planera-verksamhet-och-ekonomi/Planera-och-folja-upp-externa-utforare/
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Resultat av kontroll

Granskningen ar genomford utan anmarkning. Resultatet visar att valdigt fa chefer och
fortroendevalda kanner till fall av otillaten paverkan. Det rader dock nolltolerans inom
omradet och det finns behov av att fortsatta starka kunskapen.

Otillaten paverkan handlar inte bara om konsekvensen av ett hot eller trakasserier mot
en enskild person, utan ett hot eller trakasserier som ocksd paverkar samhallets
funktioner och utgor ett demokratiproblem. All otillaten paverkan ar lika allvarlig
oavsett vilken form den tar sig.

Genomford undersokning visar att endast ett fatal fortroendevalda och chefer i
Uppsala kommun har kinnedom om fall av otillaten paverkan som har lett till att
kommunens beslut eller myndighetsutovning har paverkats.

Fortroendevalda Chefer

Kannedom om fall av otillaten
paverkan som lett till att
kommunens beslut eller
myndighetsutdvning paverkats.
Tabell 4. Resultat i enkat om otillaten paverkan 2021.

2% 0,2%

Ett framgangsrikt arbete mot otillaten paverkan behover inkludera alla delar av
organisationen. Ett hogt sakerhetsmedvetande, god kunskap om riskerna och tydliga
rutiner kan minimera sannolikheten for att bli utsatt.

Atgérder

Arbetet for att forebygga otillaten paverkan kommer att lyftas vid utbildningsinsatser
infor valet avseende hantering av hot och vald. Kontrollmomentet fortsatter att foljas
upp inom ramen for kommunstyrelsens internkontrollplan 2022 med en ny metod.

Genomford kontroll

En webbenkat har genomforts bland alla chefer och fértroendevalda i Uppsala
kommun. Svarsfrekvensen ar 41 procent for fortroendevalda (141 svar) och 71 procent
for chefer (416 svar). Enkaten inneholl en fraga om kdnnedom om fall av otillaten
paverkan som lett till att kommunens beslut eller myndighetsutovning har paverkats.

4, Felaktiga loneutbetalningar

Brister i kunskap, rutiner och system leder till att felaktiga loner ibland betalas ut.
Felaktiga l6ner ar negativt ur arbetsgivarperspektivet dd medarbetare far minskat
fortroende for kommunen som arbetsgivare. Dessutom uppstar merkostnader for
extrautbetalningar, felaktiga loneskulder och merarbete for bade chefer och
medarbetare inom l6neverksamheten. Kontroll har gjorts av att rutiner finns for att
sakerstalla att felaktiga registreringar och felaktiga l6neutbetalningar inte okar.

Resultat av kontroll

Granskningen ar genomford med mindre anmérkning. Kontrollen visar pa ett fatal
felregistreringar, men inte av omfattande slag.

Signal- och bevakningslistor ska atgérdas infor varje loneutbetalning. De
felregistreringar som noteras vid kontrollerna ska tas upp i samband med dialogméte
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inom lonefunktionen, och &r en del av enhetens l6pande kvalitetsarbetet. Om nagon
verksamhet sticker ut med manga drenden och/eller korrigeringar, ska lonefunktionen
ta kontakt for eventuella gemensamma atgarder. Vid aterkommande fel eller problem
hos flera verksamheter, ska l6nefunktionen se 6ver vilka atgarder som kan vidtas i syfte
att forenkla for anvandarna, exempelvis genom tydligare information pa Insidan elleri
Supportportalen. Det ska vara latt att gora ratt. Utover det erbjuds utbildningar dar
forvaltningarnas chefer och administratorer kan fa hjalp med sina arenden.

Atgirder

Det l6pande kvalitetsarbete fortsatter att utvecklas inom ramen for kommunstyrelsens
grunduppdrag. Inga ytterligare atgarder foreslas med anledning av granskningen.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Ett stickprov om 50 underlag har tagits fran kommunens systemstod for registrering av
anstéllning och jamforts med uppgifter i personalhanteringssystemet for att fanga upp
eventuella avvikelser. Kontrollen genomfors tva ganger per ar, i februari och augusti.

Matning och analys av skulder och korrigeringsarenden sker manadsvis och
sammanstalls halvarsvis i syfte att fanga upp avvikelser och minska antalet
felaktigheter.

5. Sakerhetsklassificerad information

Pa grund av 6kad digital lagring av information (till exempel i molntjanster) finns en
risk att brister i informationssakerheten uppstar. Det kan leda till att kommunen inte
kan anvanda information, att kanslig information sprids, att kommunen tvingas betala
skadestdnd och att fortroendet for kommunen skadas.

Kommunens digitala information behover klassas ur ett sakerhetsperspektiv.
Sakerhetsklassning gors for att sékerstalla att information far en lamplig skyddsniva i
overensstammelse med dess betydelse for Uppsala kommun. Klassning sker utifran
krav pa konfidentialitet, riktighet och tillganglighet. | enlighet med
internkontrollplanen har kontroll gjorts av att information i kommunens IT-system ar
sakerhetsklassificerad.

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning.

Kommunens IT-system ar grupperade i olika forvaltningsobjekt (PM3) utifran de
funktioner som stods. Informationssakerhetsarbetet ska ske systematiskt som en deli
forvaltningsarbetet i objekten. Arbetet med informationssakerhet i objekten har tagit
klivi en positiv riktning. Samtliga publicerade objektplaner inkluderar saval mal som
aktiviteter for informationssakerhet. Aktiviteterna innebar bland annat att genomfora
och revidera informationssakerhetsklassificering, se éver personuppgiftsbitradesavtal
samt att identifiera informationsagare. Detta ger signal om att en systematik haller pa
att etableras samtidigt som det tagit lang tid och det aterstar fortfarande mycket
arbete innan arbetet far effekt.
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Informationssakerhetsklassning av kommunens IT-system dokumenteras i tva olika
verktyg, SKR KLASSA och Systemoversikten. SKR KLASSA har sedan hosten 2020
placerats i ett objekt och verktyget forvaltas nu l6pande med fokus pa struktur och
atkomsthantering. En ny version av SKR KLASSA, med utdkad funktionalitet och
mojlighet till drift i egen miljo, berdknas vara tillganglig under varen 2021. Detta
kommer att foranleda behov av utbildningsinsatser och eventuell bedémning av
former for drift utifran skyddsvardet i den information som lagras i SKR KLASSA.

Arbetet med modell och styrdokument for informationssakerhetsklassning ur ett
bredare perspektiv pagar och sker i ndra samverkan med informationsforvaltning och
informationsarkitekt. Utvecklingen ar nara kopplad till arbetet med digital arbetsplats
och kommande initiativ kring dokumenthantering,.

Liksom tidigare konstaterats sa ger Systemoversikten begransade mojligheter att folja
upp progressen i arbetet med informationssakerhetsklassning per system och objekt.
Detta och att arbetet med informationssakerhet i objekten gar in i ett nytt skede gor att
kontrollmomenten for informationssakerhet bér omformuleras i internkontrollplan
2022 och riktas bade mot objekt och verksamhet.

Atgirder

For att ytterligare forbattra kvaliteten i arbetet inom objektsverksamheten kommer
dialog att foras med objektens forvaltningsorganisation vid utformning av aktiviteter
med avseende pa informationssakerhet i objektplaner 2022. Underlag fran uppfoljning
av objektplaner kommer att begéras in och utvardera som en del av delarsuppféljning
per augusti av internkontrollplanen. Kontrollmomentet fortsatter att foljas upp inom
ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Kontroll har gjorts genom systemoversikten av att alla IT-system ar
informationsklassade med avseende pa konfidentialitet, riktighet och tillgénglighet.
Uppfdljning har dven gjorts av genomforda atgarder for att starka arbetet med
informationssakerhet i kommunens IT-forvaltning.

6. Hantering av informationssakerhet

Pa grund av 6kad digital lagring av information (till exempel i molntjanster) finns en
risk att brister i informationssakerheten uppstar. Det kan leda till att kommunen inte
kan anvanda information, att kanslig information sprids, att kommunen tvingas betala
skadestand och tappar fortroende. Kontroll har gjorts av att informationssakerhet
hanterasi enlighet med anvisning for informationssakerhet.

Resultat av kontroll

Granskningen ar genomford med anmarkning. Det kvarstar fortfarande behov av en
storre insats for att skapa en systematisk riskhantering inom ordinarie
forvaltningsarbete av kommunens IT-system.

IT i Uppsala kommun ar grupperat i olika forvaltningsobjekt utifran de funktioner som
stods. Informationssakerhetsarbetet ska ske systematiskt som en del i
forvaltningsarbetet i objekten.
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Kontrollen visar att samtliga objektplaner innehaller aktiviteter for
informationssakerhet. De aktiviteter som redovisas avser i forsta hand
informationssakerhetsklassning i SKR:s verktyg KLASSA samt de handlingsplaner som
genereras utifran verktyget. Generellt saknas aktiviteter som avser riskhantering vilket i
siginte behover betyda att det inte genomfors sadana aktiviteter.

| samband med féregdende ars uppfoljning av kontrollmomentet beslutades om
utveckling av kommunens forvaltningsmodell for IT-system (pm3) for att pa ett
tydligare satt beskriva hur informationssakerhet, riskhantering och intern styrning och
kontroll ska omhéandertas inom objektverksamheten. | detta har dock inte skett nagon
progress under aret da arbetssattet for modellutveckling av pm3 varit oklar inom
ramen for IT-styrningen. Detta har ocksa skapat hinder for hur tyngdpunkten i
uppfoljningen ska forskjutas mot verksamheten snarare an IT-stodet.

Aktiviteten att starka formagan for strategiskt arbete inom IT-sékerhet har forsenats.
En rekrytering av en strateg inom IT-sdkerhet har pabérjats och beraknas avslutas
under hosten 2021.

Atgirder

Utover redan pagaende atgarder behover verksamheternas ansvar med avseende pa
informationstillgadngar tydliggoras vilket ska vara klart under 2022. Ett obligatoriskt
kontrollmoment har tagits fram inom omradet for alla namnder och bolag att hantera i
sina respektive internkontrollplaner 2022. Kontrollmomentet fortsatter aven att foljas
upp inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Granskning av uppfoljningsrapporter och forvaltningsplaner. Kontroll av att relevant
riskbedémning ar gjord och att nodvandiga utvecklingsinsatser pagar eller ar
planerade.

7. Utveckling av informationshantering

Om det finns brister i organisation, strukturer och rutiner finns risk for att kommunens
informationshantering blir ineffektiv och komplex. Det forsvarar digitaliseringen och
oppnar for nya typer av informationssakerhetsbrister. Kontroll har gjorts av att
utveckling av informationshantering kopplat till digitalisering sker pa ett systematiskt
och kvalitetssakrat satt.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Ett gediget forstudiearbete har
genomforts som ger en god lagesbild, beskrivning av utmaningar samt
rekommendationer for vidare utveckling av omradet.

Under 2020 genomférdes en forstudie som undersokte mojligheten for Uppsala
kommun att etablera en mer systematisk informationsforvaltning. Forstudien
beskriver att det i dagslaget rader en splittrad bild av hur informationsforvaltningen i
Uppsala kommun fungerar. Det varierar kraftigt mellan olika delar av organisationen.
Det saknas en gemensam eller tydlig uppfattning om vad informationsforvaltning ar
eller nar informationsforvaltningen fungerar pa ett bra satt. Det ar vanligt att
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medarbetare i kommunen inte kanner till de externa och interna regler som galler for
informationsférvaltningen eller hur de som individer ska agera for att folja dessa regler.

Forstudien resulterade i slutsatsen att det ar l[ampligt och 6nskvart att gad mot er mer
systematisk informationsforvaltning for att sakra en positiv utveckling over tid. Vidare
att det ar lampligt att luta sig mot standarden ISO 30300 Ledningssystem for
verksamhetsinformation. Forstudien producerade ett antal rekommendationer som
nu ligger till grund for det pagaende arbetet att etablera en mer systematisk
informationsforvaltning. | dagslaget ligger fokus pa att etablera informationsagarskap
och att forma en central samverkansfunktion som ska fortsatta etablera arbetssatt for
den systematiska informationsforvaltningen.

Atgirder

Arbete fortloper med att genomfdéra de rekommendationer som presenterades i
forstudien. Inga ytterligare atgarder foreslas. Kontrollmomentet fortsatter att foljas
upp inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Kontrollen har genomforts genom narvaro i, och bedémning av, relevanta
utvecklingsinitiativ.

8. Sokning och atersokning av statsbidrag

Det finns en risk att berérda namnder inte soker eller dtersoker de stadsbidrag som de
ar beréattigade till. Det leder till att kommunen gar miste om stora belopp. Kontroll har
gjorts av att berérda namnder har atersokt de statsbidrag som kommunen har ratt till.
Kontroll har aven gjorts av att berérda namnder identifierar, utvarderar och soker de
statsbidrag som ligger i linje med kommunens mal.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Rutiner finns for arbetet och en
jamforelse med andra jamférbara kommuner visar inte pa nagra stora avvikelser.

De forvaltningar som har flest statsbidrag att anséka om har framtagna rutiner
gillande detta arbete. Aven en kommunévergripande rutin for riktade statsbidrag och
EU-bidrag ar framtagen som finns publicerad pa Insidan.

Utfallet for aren 2016-2020 av riktade statsbidrag pa helheten motsvarar vad
kommunen kan forvanta sigi relation till andra jamforbara kommuner. Det finns
avvikelseri olika riktning inom delomraden. Dessa kanner verksamheternai allt
vasentligt till och kan forklara. Uppféljningen leder till relevanta fragor och samtal som
stottar forvaltningarnas fortsatta arbete.

| enlighet med kommunstyrelsens uppféljningsplan kommer arbetet med namndmalet
om att sakerstalla att kommunen identifierar, utvarderar och soker de statsbidrag och
eu-medel som ligger i linje med kommunens mal, att redovisas i kommunstyrelsen i
oktober 2021.
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Atgarder

Inga ytterligare atgarder behdver vidtas. | den kommundvergripande rutinen for
hantering av riktade statsbidrag och EU-bidrag finns en funktion inom stab ekonomi
som arligen kommer att folja upp och analysera kommunhelheten. Detta &r en fortsatt
utveckling av uppfoljning av statsbidrag som aven kan stimulera till an battre analyser
och dialoger inom respektive forvaltning. Kontrollmomentet fortsatter att foljas upp
inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

Genomgang av sammanstallt material som ar framtaget for redovisning av
namndmalet N1.3 Sakerstalla att kommunen identifierar, utvarderar och soker de
statsbidrag och eu-medel som ligger i linje med kommunens mal.

Dialog med ekonomichefer for utbildningsforvaltningen,
arbetsmarknadsforvaltningen, socialférvaltningen och overformyndarforvaltningen.
De ar utvalda utifran att dessa forvaltningar ar de som har flest statsbidrag att ansoka.

Kontroll har gjorts av sammanstallt material av riktade statsbidrag utdrag fran SCB
rakenskapssammandrag for aren 2015-2020. En jamforelse med andra jamforbara
kommuner av utbetalda riktade statsbidrag. Kontroll av dvergripande rutin.

9. KS: Regler for mutor, jav och representation

Bristande kunskap om, eller respekt for, regler mot mutor och jav samt for
representation kan leda till oegentligheter. Genom att 6ka kunskapen och pa det sattet
motverka risk for korruption inom organisationen, paverkas tilltron bland kommunens
medlemmar for att Uppsala kommuns processer och beslut inte paverkas pa ett
otillborligt satt. Kontroll har genomforts av kunskap hos fortroendevalda i
kommunstyrelsen och cheferinom kommunstyrelsens forvaltningar om regler mot
mutor och jav samt om de regler som galler for representation.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Kunskapen om regelverken ar hog
bland bade fértroendevalda och chefer.

Resultatet visar att kunskapen bland saval fortroendevalda i kommunstyrelsen som
chefer pa kommunledningskontoret och i stadsbyggnadsforvaltningen star sig val mot
ovriga fortroendevalda och cheferinom Uppsala kommun.

Granskningen visar ocksa att de flesta vet hur de ska agera om situationer som
uppfattas som tveksamma skulle intraffa. Endast ett fatal fortroendevalda kanner till
mutbrott eller forsok till mutbrott. Nar det galler jav har ett fatal upplevt oklara
situationer dar materialet visar att situationen klarats ut. Kunskapen om
representation tycks vara nagot lagre for kommunstyrelsens fortroendevalda @n dvriga
fortroendevalda och kdnnedomen om brott mot representationsreglerna tycks ocksa
vara nagot storre bade bland fortroendevalda och chefer. Malet ar att samtliga
fortroendevalda och medarbetare ska ha tillracklig kunskap inom omradet.



Resultat 2021

Mutor

Fortroendevalda

KS

Totalt

Chefer

KLK/SBF

Tillracklig kunskap 100 % 91 % 99 % 96 %
Kanner till mutbrott eller forsok till mutbrott 8% 2% 0% 0%
Varit med om oklar situation 0% 1% 2% 1%
Nagon har forsokt att muta mig 0% 0% 1% 0%
Jav

Tillracklig kunskap 100 % 96 % 98 % 97 %
Kanner till jav som lett till paverkan 0% 2% 4% 1%
Varit med om oklar situation 17% 5% 1% 0%
Tillrécklig kunskap 75% 9% 93% 93%
Kanner till brott mot representationsregler 8% 3% 5% 2%
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Totalt

Tabell 5. Resultat i enkat om mutor och jav 2021 fé6r kommunstyrelsen, kommunledningskontoret och
stadsbyggnadsforvaltningen.

Atgirder

Stod till fortroendevalda och medarbetare finns inklusive kanal att anmala misstankar
om mutor, jav eller tjanstefel. | samband med att den 6versyn av kommunens
dokument som ror mutor och jav blir klar, bor en informationsinsats goras for att
informera om gallande regelverk samt om det interna stod som finns att tillga.
Kontrollmomentet utgar ur kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

En webbenkat har genomforts bland alla chefer och fértroendevalda i Uppsala
kommun. Vad galler kommunstyrelsens fortroendevalda och chefer ar svarsfrekvensen
46 procent for fortroendevalda och 76 procent for chefer. Enkéten bestod av fragor om
kunskaper och erfarenheter av mutor, jav och representation utifran innehallet i
kommunens policy mot mutor samt policy for representation.

10. KS: Avtalsenlig fakturering

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy for
representation kan leda till risk for forekomst av mutbrott eller andra oegentligheter.
Kontroll har gjorts av attestflodet och att fakturering fran konsulter inte avviker fran
avtal inom mark och exploateringsverksamheten.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Avrop av konsulttjanster av
olika slag ar omfattande inom stadsbyggnadsverksamheten och omfattar stora
varden. Genomford stickprovsgranskning visar inte pa nagra stora brister.

For 19 av 22 fakturor i stickprovsurvalet framkom inga avvikelser. For 3 av fakturorna
fanns brister i form av att specifikationen antingen saknade period for utfort arbete
eller inte specificerade vilket arbete som utforts. Inga avvikelser framkom i
granskningen vad galler totalt fakturerad tid per konsult.
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Atgarder

Aven om genomford stickprovsgranskning inte visar pa nagra stora brister, finns
anledning att kontinuerligt informera och utbilda bestallare och granskare av
leverantorsfakturor om vikten av en god uppfoljning av utfort arbete samt vikten av
god intern kontroll och dokumentation. En utbildning planeras varen 2022.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Under perioden januari till april 2021 har 784 fakturor avseende konsultkostnader
bokforts inom mark- och exploateringsverksamheten. Av dessa har ett urval pa 22
fakturor granskats. Kontrollen har fokuserat pa specifikation av vilket arbete som
utforts samt nedlagd tid per konsult.

11. KS: Registrering i diariet

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda
till svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling. Kontroll har gjorts av att
kommunstyrelsens handlingar registreras enligt regelverket och ar sdkbara.

Resultat av kontroll

Granskningen ar genomford utan anmarkning. Kontrollen visar inte pa nagra
anmarkningar pa diarieforing avinkommande epost eller nagra storre avvikelser i
registreringen av handlingar.

Genomgangen av registrerade drenden visar inte pd nagra storre avvikelser bland
kommunstyrelsens arenden nar det galler tydlighet i rubriceringen eller att
sekretessbelagda uppgifter eller personuppgifter utifrdn GDPR finns i namnet.

Kontrollen av att handlingar som inkommer via e-post har registrerats enligt
regelverket visar inget anmarkningsvart.

Atgarder

Fortsatt arbete med utbildning och uppfoljning via registraturen. Inga ytterligare
atgarder foreslas med anledning av granskningen. Kontrollmomentet fortsatter att
foljas upp inom ramen for kommunstyrelsens internkontrollplan 2022.

Genomford kontroll

12 handlaggare pa kommunledningskontoret valdes slumpmassigt ut och
informerades om granskningen. Handlaggarnas epostloggar och inkommande mejl for
mandagen 23 augusti granskades for att se att allmanna handlingar har diarieforts. En
genomgang har dven gjorts av diariet under september manad.

12. KS: Arenden som ligger 6ppna for linge

Om avslutade drenden inte stangs i arendehanteringssystemet finns en risk for att
arenden ligger 6ppna for lange och 6kar i mangd. Detta medfor svarigheter med att
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hitta handlingar och folja ett arende Over tid vilket forsvarar for insyn och eget arbete.
Kontroll har gjorts av att kommunstyrelsens arenden inte ligger 6ppna for lange och
okarimangd.

Resultat av kontroll

Granskningen ar genomford med mindre anmarkning. Antalet 6ppna drenden for
kommunstyrelsens har 6kat under det senaste aret.

Kontrollen visar pa 9332 6ppna arenden for kommunstyrelsen i september 2021. Det ar
en 6kning med cirka 15 procent jamfort med motsvarande period 2020 da antalet
Oppna arenden var 8101.

Huvudanledningen till kningen &r bemanningsprincipen om arbete hemifran i storsta
mojliga man. For att avsluta drenden kravs narvaro pa plats, och bemanningen pa plats
har prioriterats till posthanteringen.

Det finns dven en risk att inférandet av det nya arendehanteringssystemet (DHS) under
2019 har paverkat antalet 6ppna drenden da handlaggare dels ar osékra pa vem som
ansvarar for att avsluta, dels inte vet hur de tekniskt gor det i systemet.

Atgirder

Aktivt arbete for att avsluta drenden pagar och nya rutiner for olika drendetyper finns
framtagna. | host far teamet som arbetar med kommunstyrelsens drenden forstarkning
av en timanstalld resurs som bland annat kommer att arbeta med att stanga arenden.
Kontrollmomentet fortsatter att féljas upp inom ramen for kommunstyrelsens
internkontrollplan 2022.

Genomford kontroll

Uppfoljning har gjorts av antalet 6ppna drenden i borjan av september 2021 (2
september) jamfort med 2020 (1 september). | statistiken ingar alla kommunstyrelsens
arenden.
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Analys av arets internkontroll och plan for kommande ar

| reglemente for intern kontroll i Uppsala kommun och kommunens helagda bolag beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det
overgripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen lamna in en analys och utvardering av sina
system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvandas for utveckling av
den interna kontrollen inom namndernas och bolagsstyrelsernas verksamhetsomraden. Den anvands
ocksa for utveckling pa kommundovergripande niva.

Namnder och bolagsstyrelser ska arligen uppratta en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjalpmedel for att nd verksamhetsmalen. Planen ska forsakra att:

-verksamheten bedrivs pa ett andamalsenligt och kostnadseffektivt satt,
-den finansiella rapporteringen och information om verksamheten ar tillforlitlig,
-verksamheten bedrivs i enlighet med lagar, foreskrifter, policyer och riktlinjer.

Internkontrollplanen beskriver vad som behéver goras utifran viktiga risker som framkommit i
riskanalysen. Varje kontrollmoment i internkontrollplanen foljs upp enligt beskriven frekvens och
metod. Resultatet av uppfoljningen redovisas arligen till kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet

Kommunstyrelsen anvander styrdokument som en medveten atgard for att styra kommunens
verksamhet i 6nskvard riktning. Mal och budget innehaller en forteckning 6ver styrdokument beslutade
av kommunstyrelsen och kommunfullmaktige. Kommunledningskontoret beslutar om rutiner och
vagledningar som i manga fall galler for hela kommunorganisationen. Kommunledningskontoret och
stadsbyggnadsforvaltningen beslutar aven om rutiner och vagledningar for den egna verksamheten.

Styrdokument fér intern kontroll

Kommunstyrelsen har beslutat om riktlinje for riskhantering och riktlinje for namndernas och
bolagsstyrelsernas verksamhetsplanering och uppfoljning samt internkontroll. Riktlinjerna galler hela
kommunen. Kommunledningskontoret har beslutat om rutin for riskhantering och vagledning for
arbetet med intern kontroll. Aven dessa styrdokument géller hela kommunen. Det finns ocksa rutiner
for arbetet med intern kontroll pa kommunledningskontoret och inom stadsbyggnadsforvaltningen.

Styrdokumenten for intern kontroll bedoms vara funktionella och ge goda forutsattningar for arbetet
med intern kontrolli den egna néamnden och 6vriga kommunen. Styrdokumenten gas igenom arligen
for att avgora om nagot styrdokument behdver revideras. Under aret har riktlinjen for riskhantering och
riktlinjen for namndernas och bolagsstyrelsernas verksamhetsplanering och uppféljning samt
internkontroll reviderats i enlighet med att processen for planering och uppfoljning har utvecklats
under de senaste aren.

Aktiverande styrdokument

Aktiverande styrdokument foljs upp arligen i uppféljningen av program och planer. Varje ar gors en
samlad uppfoljning och aktualitetsbedémning av program som ett led i att sakerstalla en mer



sammanhallen styrning dar relationerna mellan styrdokument ar tydliga, skapa minskad styrtrangsel
med farre malkonflikter samt 6ka mojligheten till tydliga prioriteringar.

Normerande styrdokument

En modell for att lopande folja upp kommungemensamma normerande styrdokument ska tas fram.
Uppfdljningens syfte ar att sakerstalla att namnder och bolagsstyrelser arbetar enligt gallande policyer
och riktlinjer samt att dessa ar andamalsenliga och styr och stodjer arbetet i ratt riktning. Som ett forsta
steg har ett systematiskt arbetssatt for att bedoma styrdokumentens aktualitet och relevans
implementerats under aret.

Organisation och ansvar for arbetet med intern kontroll

Kommunstyrelsens ansvar for intern kontroll ar tudelat. Dels har kommunstyrelsen det Gvergripande
ansvaret for att se till att det finns en god intern kontroll inom kommunorganisationen. Dels har
kommunstyrelsen i sin egenskap av en namnd bland andra, ansvar for den interna kontrollen inom sitt
eget verksamhetsomrade. Kommunstyrelsen har genomfort en riskanalys infér framtagandet av
verksamhetsplan och internkontrollplan for 2022.

Kommunévergripande arbete

En del av det 6vergripande ansvaret utgors av kommunstyrelsens uppsiktsplikt enligt kommunallagen.
Mal- och budgetprocessen inklusive delars- och arsbokslut, budget och budgetuppfoljning samt
framtagande av verksamhets- och affarsplaner ar delar av kommunstyrelsens arbete med att hantera
uppsiktsplikten. Har ingar ocksa kraven pa att namnderna ska ldamna in sina internkontrollplaner och
uppfoljningar av internkontrollplaner, en analys och utvardering av sina system och rutiner for intern
kontroll samt manadsrapporteringen till kommunstyrelsens arbetsutskott. Kommunledningskontoret
gar pa kommunstyrelsens uppdrag igenom riskregister, verksamhetsplaner och internkontrollplaner.

For att utveckla och kvalitetssakra det kommundvergripande arbetet finns en utsedd handlaggare med
kommundvergripande ansvar. Resultatet av arbetet pa kommundvergripande niva rapporteras arligen
till kommunstyrelsen och kommunfullmaktige i arsredovisningen.

Intern kontroll inom kommunstyrelsens verksamhet

For arbetet med kommunstyrelsens egen interna kontroll finns en utsedd handlaggare. Handlaggaren
samordnar arbetet med riskanalys, att ta fram kontrollmoment och internkontrollplan liksom att félja
upp internkontrollplanen.

Kommunstyrelsen kan rekommendera eller besluta om obligatoriska kontrollmoment for enskilda,
flera eller samtliga namnder och bolagsstyrelser att hantera i sina respektive internkontrollplaner.
Kommunstyrelsen kan aven besluta om kommunévergripande kontrollmomenti den egna
internkontrollplanen som innebar kontroller inom en namnds eller bolagsstyrelses ansvarsomrade,
exempelvis inom ekonomi, HR och jamstalldhet.

Arbetet med intern kontroll ar dock inte begransat till internkontrollplanen. Den interna kontrollen sker
tvartom till storsta del utanfor det som beskrivs i internkontrollplanen och omfattar alla de “ordning-
och redabevarande atgarder” som ska gora att arbetet leder mot uppsatta mal.



Kommunstyrelsen och kommunledningskontoret har normerande och stodjande roller. Normering
innebar att identifiera behov av, utveckla, implementera och revidera normer for hur olika saker ska ga
tilli kommunkoncernen. Det kan till exempel handla om att ta fram riktlinjer, rutiner och processer och
att seftill att dessa tillampas. Kommunledningskontoret tillampar stora delar av den normerande
styrningen at forvaltningarna genom verksamhetsnara stod. Kommunledningskontoret ger dven stod
inom olika expertomraden, sasom redovisning, kvalitetsarbete och juridik.

Ansvariga chefer och handldggare pa férvaltningarna

Forutom de ansvariga handlaggarna for arbetet med intern kontroll finns foljande funktioner som
arbetar med den interna kontrollen for kommunstyrelsens rakning:

e Ansvarig chef for kommunstyrelsens arbete med intern kontroll.

e Medarbetare ansvariga for kontrollmoment i internkontrollplanen.

e Ansvariga chefer och handlaggare for kommunstyrelsens uppsiktsplikt inom mal- och
budgetprocess, delars- och arsbokslut, framtagande av verksamhets- och affarsplaner,
genomgang av riskregister, verksamhetsplaner, internkontrollplaner och uppféljningar av
internkontrollplaner, manadsrapportering samt resultatdialoger.

Ansvaret for [6pande intern kontroll i verksamheten foljer ordinarie verksamhetsansvar.
Utveckling av intern kontroll

Kommunstyrelsen arbetar langsiktigt med att utveckla den interna kontrollen bade pa
kommundvergripande niva och for kommunstyrelsens egna verksamhetsomraden. Utvecklingsarbetet
fokuserar under 2022:

e Oversyn avkommunens reglemente for intern kontroll,

e analys och utvardering av system och rutiner for intern kontroll,

e ytterligare samarbete 6ver namnd- och bolagsstyrelsegranserna i arbetet med intern kontroll,

e utveckling och tillgangliggdrande av det kommungemensamma ledningssystemet, samt

o fortsatt utveckling av kontrollmiljo, kunskap om intern kontroll och systematik for [6pande
riskhantering inom kommunstyrelsens forvaltningar.



Begrepp som anvands i internkontrollplanen

Kontrollomrade

Omraden som det ska finnas kontrollmoment inom. Det finns fyra kontrollomraden:
- Kontroller av system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning

Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolimoment

Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptackande och
korrigerande.

Forebyggande kontrollmoment ar atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper namnden/bolagsstyrelsen att
se om riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.

Kontrollmetod

Beskrivning av hur, nar och hur frekvent kontrollmomentet ska genomféras.

Tidpunkt for rapportering

Tidpunkt da kontrollmomentet ska rapporteras till ndmnd/bolagsstyrelsen.

Tabell 1. Begrepp som anvands i internkontrollplanen.



Risker och kontrollmoment

Kommunstyrelsen uppdrar at kommunledningskontoret och stadsbyggnadsforvaltningen att utse kontrollansvarig for respektive kontrollmoment.

Kommunovergripande kontrollmoment

Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod
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Tidpunkt for
rapportering

Kontroll av system
och rutiner

Fortroendevalda och tjansteman utsatts for
hot och patryckningar som leder till att
verksamheten paverkas och att
odemokratiska beslut fattas. Kommunen kan
aven utséattas for paverkanskampanjer som
paverkar fértroendet fér kommunen.

Sakerstalla att det finns tillracklig
kunskap om risken for otillborlig
paverkan genom hot, patryckningar
eller paverkanskampanjer och hur
det ska hanteras i verksamheten.

Kunskapshdjande insatser genom information
och utbildningar till kommunens
fortroendevalda och chefer om risken for
otillborlig paverkan och hur det ska hanteras.

Augustiuppfoljning

Kontroll av system
och rutiner

Om kommunens krisberedskap inte tar
tillracklig hansyn till mojlig komplexitet,
behov av uthallighet och beroenden till
andra aktorer i en framtida kris, finns risk for
brister i krishanteringen. Det kan leda till
oOkad risk for olyckor och paverka fértroendet
for kommunen negativt.

Kontroll av att kommunens
krisberedskap utvecklas i
samverkan med 6vriga berérda
aktorer i samhallet och tar hdansyn
till olika scenarios i tid och
komplexitet.

Uppfdljning av hur arbetet med krisberedskap
inom kommunens forvaltningar och bolag
utvecklas i samverkan med andra utifran
gallande styrningar och genom lardomar av
hantering av hdndelser och efter Gvningar.
Enkat till forvaltningar och bolag. Uppfdljning
av indikatorer, samverkan och
omvarldsbevakning inom omradet.

Arsbokslut

Kontroll av system
och rutiner

Om det finns brister i kommunens
informationssakerhet finns risk for
informationsforlust, att digitaliseringen

Kontroll av att information i IT-
system ar sdkerhetsklassificerad.

Kontroll genom systemoversikten av att alla IT-
system ar informationsklassade med avseende
pa konfidentialitet, riktighet och tillganglighet.

Apriluppfdljning




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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forsvaras och bristande
informationssakerhet.

Kontroll av att forvaltningsobjekten
hanterar informationssakerhet i
enlighet med anvisning for
informationssakerhet samt GDPR.

Granskning av uppféljningsrapporter och
forvaltningsplaner. Kontroll av att relevant
riskbeddmning ar gjord och att nodvandiga
utvecklingsinsatser pagar eller ar planerade.

Augustiuppfoljning

Kontroll av system
och rutiner

Om kommunen inte har en langsiktig
kompetensplanering for bristyrken finns risk
for att kommunen inte kan forsorja
organisationen med den kompetens som
behdvs. Det leder till samre kvalitet och
leveransformaga i verksamheten.

Kontroll av att forvaltningarna har
identifierat eventuella bristyrkeni
samband verksamhets- och

kompetensforsorjningsplanering.

Kontroll av att forvaltningarna dokumenterat
vilka kompetenser som ar i obalans eller kraftig
obalans.

Apriluppfoljning

Kontroll av system
och rutiner

Brister i kunskap, rutiner och system leder till
att felaktiga loner ibland betalas ut. Det leder
till minskat fortroende for kommunen som
arbetsgivare och medfor kostnader for
merarbete.

Kontroll av att rutiner finns for att
sakerstalla att felaktiga
registreringar och felaktiga
loneutbetalningar inte okar.

Matning och analys avinkomna
korrigeringsarenden som beror pa
kunskapsbrist i hanteringen av [6nesystemet
eller pa felaktiga arbetssatt i [Gneprocessen.
Matning sker halvarsvis och analys manadsvis.

Augustiuppfoljning

Kontroll av system

Om det finns brister i organisation, strukturer

Kontroll av att utveckling av

Kontroll att systemoversikten/systemkartan ar

Augustiuppfoljning

och rutiner och rutiner finns risk for att kommunens informationshantering kopplat till kvalitetssakrad och anger beroenden och
informationshantering blir ineffektiv och digitalisering sker pa ett integrationer.
komplex. Det forsvarar digitaliseringen och systematiskt och kvalitetssakrat
oppnar for nya typer av satt.
informationssakerhetsbrister.
Kontroll av Till foljd av tilltagande miljo- och Kontroll av att namnder och bolag Enkat om kdannedom och hantering av Apriluppféljning,

efterlevnad av

klimatférandringar 6kar risken for bland
annat extrem nederbérd, Gversvamningar

har analyserat risker och vidtagit

klimatférandringar.

arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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regler, policyer och
beslut

och varmeboljor. Om kommunens
verksamheter inte klimatanpassas i tillracklig
omfattning kan det leda till att verksamhet
slas ut och att fortroendet for kommunen
paverkas negativt.

atgarder for att hantera ett
forandrat klimat.

Kontroll av
efterlevnad av
regler, policyer och
beslut

Brister i genomforandet av upphandling och
inkop kan medfora att kommunen tvingas
betala skadestand eller
upphandlingsskadeavgift. Det kan dven leda
till att kommunen far farre anbud eller sémre
priser och tappar fortroende.

Kontroll av att lagen om offentlig
upphandling (LOU) foljs och att
inkop sker enligt gallande avtal.

Uppfoljning av indikatorer for
leverantorstrohet samt antal leverantorer som
kops av 6ver direktupphandlings-gransen dar
avtal saknas och upphandling uteblir.
Stickprovskontroller av fakturor pa befintliga
avtal for att kontrollera att fakturerade priser
stammer med avtal. Antal anslutna
leverantorsavtal i e-handelssystemet samt
totalt inkdpsvarde per ar.

Arsbokslut

Kontroll av
efterlevnad av
regler, policyer och
beslut

Brister i strukturer, avgransningar och rutiner
for kontroll och uppféljning av kommunalt
finansierad verksamhet leder till att
kommunen inte ndr de effekter som
forvantas i verksamheten.

Kontroll av att det finns tydliga
strukturer, avgransningar och
rutiner for arbetet med kontroll och
uppféljning av kommunalt
finansierad verksamhet.

Uppfdljning av att de dtgarder som
kommunrevisionen har rekommenderat for
kommunstyrelsens styrning och uppsikt av
arbetet har genomforts.

Augustiuppfoljning
Arsbokslut

Kontroll av
efterlevnad av
regler, policyer och
beslut

Om kommunen inte underlattar for
medborgare att lamna synpunkter, ta
kontakt med politiker eller involverar demii
politiska beslut blir det svart for medborgare
att paverka samhallsutvecklingen. Det leder
till att kommunen gar miste om underlag for

Kontroll att ndmnderna har ett
andamalsenligt system och rutiner
for samtliga arendetyper i enlighet
med Riktlinje for
synpunktshantering, felanmalan,
awvikelser och servicematning.

Fraga till nédmnder i samband med arsbokslut.

Apriluppfoljning
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrollmetod UL S for
rapportering
verksamhetsforbattring och att fortroendet
for kommunen och fér demokratin paverkas
negativt.
Finansiell kontroll | Kommunen kan ga miste om statliga medel. | Kontroll av att kommunens Uppféljning av erhéllna statsbidraginom olika | Arsbokslut
namnder identifierar, utvarderar verksamhetsomraden i Uppsala kommun.
och soker de statsbidrag som liggeri | Jamforelse med motsvarade summor iandra
linje med kommunens mal. jamfoérbara kommuner. Analys av identifierade
differenser.
Kontroll av att momsersattning Uppfoljning av all dtersdkningsbar momssom | Arsbokslut
inom icke momspliktig social ej fangats i ursprunglig fakturahantering.
omsorg, utbildning och sarskilt
boende atersoks.
Finansiell kontroll Pa grund av slarv eller oegentligheter blir Kontroll av att granskningen av Alla leverantorsfakturor 6ver 200 000 kronor Arsbokslut
kommunen av med pengar eller far en leverantorsfakturor i kontrolleras efter slutattest, om periodisering
missvisande bokforing. Detta leder dven till ekonomisystemet fungerar. eller aktivering borde ske. Stickprov genomfors
lagre fortroende for kommunen. for att verifiera att kontrollsteget fungerar.
Kontroll av att verifikatens kvalitet Verifikationer ska innehalla tillracklig Arsbokslut
artillracklig. information for att uppfylla lagkrav och vara
latta att forsta. Stickprov genomfors for att
verifiera att verifikatens kvalitet ar tillracklig.
Kontroll av att kundfakturering sker | Stickprov av fakturor 6ver 200 000 kronor for Arsbokslut
med korrekt periodisering av att kontrollera att periodisering korrekt.
intakter.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Kontroll av att namndernas
anlaggningsregister ar inventerade
och uppdaterade.

Kontroll att samtliga namnders
inventeringsprotokoll inkommit.

Stickprov att regler for aktivering efterlevts:
1) aktiverbar utgift

2) ratt dsatt ekonomisk livslangd

Arsbokslut

Kontroll avseende
oegentligheter,
mutor och jav

Bristande kunskap om, eller respekt for,
policy for mutor och jav samt policy for
representation kan leda till risk for férekomst
av mutbrott eller andra oegentligheter.

Kontroll av att granskningen av
representationsfakturor i
ekonomisystemet fungerar.

Samtliga representationsfakturor kontrolleras
efter slutattest, avseende att syfte och
deltagare angivits, att policy efterlevts samt att
eventuellt program bifogats. Stickprov
genomfors for att verifiera att kontrollen
fungerar.

Arsbokslut

Tabell 2: Kommunstyrelsens kommundvergripande kontrollmoment 2022.

Kontrollmoment inom kommunstyrelsens egen verksamhet

Kontrollomrade  Riskbeskrivning Kontrollmoment Kontrollmetod Vel for
rapportering

Kontroll av Brister i hanteringen av risker i Kontroll av att riskanalyser genomfors | Stickprov av projekt. Uppfoljning av Arsbokslut

system och samhallsbyggnadsprojekten kan leda till i projekten i enlighet med processen dokumentation av genomférda

rutiner Okade kostnader och att malen for projekten for samhallsbyggnadsprojekt. riskanalyser.

inte nas.

Kontroll av Negativ stress till foljd av hog arbetsbelastning. | Kontroll av att arbetsbelastningen Analys av utvalda nyckeltal. Arsbokslut

system och inte orsakar negativ stress inom

rutiner kommunstyrelsens forvaltningar.
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Kontrollomrade  Riskbeskrivning Kontrollmoment Kontrollmetod UL S for
rapportering

Kontroll av Det rader oklarhet om vilken information som | Kontroll av att ansvaret for Kontrollera att delegations- och Arsbokslut
system och arviktig for verksamheten samt hur ansvaret information foljer arbetsordning uttrycker ett mandat och
rutiner for informationen uttrycks vilket leder till att verksamhetsansvaret och att ansvar som stédjer en &ndamalsenlig

risker inte identifieras och att skyddsétgarder | informationstillgadngar arinventerade | informationshantering. Kontrollera att

inte vidtas vilket i sin tur leder till storning eller | inom kommunstyrelsens informationstillgdngarna &r inventerade.

avbrott i produktionen. forvaltningar.
Kontroll av Nodvandiga rutiner och planer for hanteringav | Kontroll av att behovet av rutiner och | Kontrollera att det finns ett dokumenterat | Apriluppf6ljning
system och avbrott och stérningar saknas, ar okandaeller | planer for hantering av avbrott och underlag som beskriver behovet av rutiner
rutiner oprévade vilket gor att ett avbrott i storningar ar inventeratinom och planer for hantering av avbrott och

informationsforsorjningen medfor stora kommunstyrelsens forvaltningar. storningar. Kontrollera att rutiner och

storningar i produktionen och svarigheter vid Nodvandiga rutiner och planer ar planer ar testade och utvarderade.

atergang till normal verksamhet. dokumenterade, kdnda och provade.
Kontroll av Om det finns brister i arendeberedningen Kontroll av rutiner for Kontroll av att rutinerna ar uppdaterade Arsbokslut
system och uppstar risk for att beslut fattas pa underlag arendeberedningen. och finns tillgéngliga pa Insidan. Kontroll av
rutiner som inte uppfyller lagkrav eller har att rutinerna ar andamalsenliga, kanda och

kvalitetsbrister som forsvarar verkstallandet av att de efterfoljs.

politiska beslut. .

Kontroll av formalia och kvalitet i Uppfdljning av drenden som pa formella Arsbokslut

arenden till kommunstyrelsens
ordférandeberedning och
kommunstyrelsens arbetsutskott.

grunder aterremitteras fran
kommunstyrelsens ordférandeberedning
eller kommunstyrelsens arbetsutskott eller
utifran kvalitetsbrister skrivs om efter




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
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godkdnnande i drendeberednings-gruppen
pa kommunledningskontoret.

rapportering

Kontroll av Det gar inte att hitta handlingar och folja ett Kontroll av att KS handlingar Stickprov om cirka 30 handlingar. Kontroll | Apriluppf6ljning
system och arende vilket forsvarar for insyn och eget registreras enligt regelverket och ar av handlingar pa webben. Finns nagot som
rutiner arbete. sokbara. ar sekretessbelagt i namnet,
personuppgifter utifran GDPR i namnet,
obegripligt eller otillrackligt som namn,
overensstdmmande med innehall?
Kontroll av att KS drenden inte ligger | Uppf6ljning och analys av hur andelen Augustiuppfoljning
Oppna for lange och 6kar i mangd. Oppna arenden utvecklas over tid.
Kontroll av Forandringar i paverkansfaktorer sdsom Kontroll av att osakerheter i Analys av osakerheter och avvikelser i Arsbokslut
system och befolkningsprognos, geografisk planeringsunderlag planeringsunderlag (befolkningsprognos)
rutiner utbyggnadsordning, takt i nybyggnad av (befolkningsprognos) for samt utvardering och utveckling av
bostader, intresse och mojlighet att lokalforsorjningen tydliggdrs samt att | processen for lokalforsorjningsplanering
kommunicera med privata aktorer utifran LOU | process finns for att anpassa for att hantera forandrade forutsattningar.
eller att kommunikationeni lokalforsorjningsplanerna till
kommunkoncernen brister kan leda till forandrade forutsattningar.
felplanering i lokalforsorjningen. Det resulterar
i Overskott eller underskott av social
infrastruktur vilket paverkar
karnverksamheten och medborgare negativt.
Kontroll av Risk finns att kommunens byggprojekt blir Kontroll av att processen for bostads- | Uppf6ljning av hur behovet av mark for Arsbokslut
system och forsenade eller fordyrade av olika anledningar | och lokalférsorjning utvecklas for att | bostads- och lokalférsorjningsprojekt
rutiner sasom begrdansad marktillgang eller svara tillgodoses. Erfarenhetséterkoppling vid




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod
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Tidpunkt for

markférhallanden, Gverprévningar av
tilldelnings- och myndighetsbeslut,
materialbrist, osdkerhet kring rutiner och
langa ledtider vid upphandling av externa
aktorer, férandrade krav pa redan planerade
forskolor samt hoga hallbarhetskrav. Det kan
fa stora konsekvenser for kommunens
verksamhet och ekonomi da exempelvis
lokalhyror riskerar att stiga.

analysera och hantera olika behov
och forutsattningar i projekten.

tilldelnings- och myndighetsbeslut. Analys
av ekonomiska konsekvenser samt
utveckling av schabloner. Analys och
utvardering av val av anskaffningsmetod
och genomférda upphandlingar.

rapportering

Kontroll av Brister i kinnedom och kunskap om Sakerstalla implementering av Genomfora informationsinsatser for nya Arsbokslut
efterlevnad av styrdokument inom kommunikationsomradet | policyer, riktlinjer, rutiner och och befintliga medarbetare. Uppféljande
regler, policyer kan leda till alltfor olika eller felaktiga vagledningar som berér enkat kring kannedom.
och beslut arbetssatt i det verksamhetsnara kommunikationsomradet.
kommunikationsstodet. Det leder till 6kad risk
for felaktigheter eller lagbrott samt skada
fortroendet for Uppsala kommun.
Kontroll av Bristande kunskap om delegationsordning Kontroll att beslut fattas inom ramen | For varje tertial slumpas stickprov framur | Arsbokslut

efterlevnad av
regler, policyer
och beslut

eller andra omstandigheter leder till att
tjansteperson utan mandat beslutar i ett
arende vilket innebar att beslutet ar ogiltigt
eller att delegationsbeslut inte anmals till
namnd i ratt tid eller inte alls och darmed inte
blir kdnda for namnden. Det leder till bristande
rattssakerhet samt fortroendeskada.

for gallande delegationsordning.

1. Att beslut fattas av utsedd delegat.
2. Att delegationsbeslut anmals till
namnd inom skalig tid.

diariet. Stickproven ska galla arendetyper
dar det finns beslut som fattas pa
delegation. De valda besluten jamférs mot
delegationslistor.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Finansiell kontroll

Exploateringsintdkter matchas inte mot
kommande avskrivningskostnader och
utbyggnadskostnader kan inte verifieras.

Kontroll av att kvalitetssakring gors av
samtliga exploateringsprojekt.

Uppf6ljning genom stickprov av ett antal
projekt som rapporterats som
kvalitetssakrade. Uppfoljning av formen for
den tertialvisa ekonomiska uppfoljningen
av samtliga projekt.

Arsbokslut

Kontroll
avseende
oegentligheter,
mutor och jav

Bristande kunskap om, eller respekt for, policy
for mutor och jav samt policy for
representation kan leda till risk for forekomst
av mutbrott eller andra oegentligheter.

Kontroll av att fakturering frén
konsulter inte avviker fran avtal inom
mark- och
exploateringsverksamheten.

Stickprov. Granskning av att innehallet i
fakturerade tjanster 6verensstdmmer med
upphandlade tjanster.

Apriluppfoljning

Tabell 3: Kommunstyrelsens kontrollmoment 2022 i den egna verksamheten.



Uppsala
% kommun
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Bilaga 3 Riskanalys kommunstyrelsens
internkontrollplan 2022

Risk

Riskbeskrivning

Sanno-
likhet

Konse- | Risk-
kvens vérde

Otillracklig
klimat-
anpassning

Tillfoljd av tilltagande miljé- och
klimatférandringar 6kar risken for bland annat
extrem nederbord, 6versvdmningar och
varmeboljor. Om kommunens verksamheter inte
klimatanpassasi tillracklig omfattning kan det leda
till att verksamhet slas ut och att fértroendet for
kommunen paverkas negativt.

Genom att identifiera och analysera mojliga
konsekvenser av klimatférandringarna och vidta
forebyggande atgarder kan risken minska.

3

Paverkans-
operationer

Fortroendevalda och tjansteman utsatts for hot
och patryckningar som leder till att verksamheten
paverkas och att odemokratiska beslut fattas.
Kommunen kan dven utsattas for
paverkanskampanjer som paverkar fortroendet for
kommunen.

Genom proaktiva sakerhetsframjande atgarder
kan risknivan minskas. Kommunen behdver
sakerstalla en 6ppen och tillitsbaserad kultur dar
medarbetare och fortroendevalda vagar anmala
oegentligheter.

Osadkerhet i
underlag for
lokalf6rsorjnings-
planer

Forandringar i paverkansfaktorer sasom
befolkningsprognos, geografisk
utbyggnadsordning, takt i nybyggnad av bostader,
intresse och mojlighet att kommunicera med
privata aktorer utifran LOU eller att
kommunikationen i kommunkoncernen brister
kan leda till felplanering i lokalférsorjningen. Det
resulterar i 6verskott eller underskott av social
infrastruktur vilket paverkar karnverksamheten
och medborgare negativt.

Rutiner behover utvecklas for att fortydliga
osakerheter i befolkningsprognosen och att
anpassa lokalforsorjningsplanerna till férandrade
forutsattningar.

Bristeri
krisberedskap

Om kommunens krisberedskap inte tar tillracklig
hansyn till mojlig komplexitet, behov av uthallighet
och beroenden till andra aktorer i en framtida kris,
finns risk for brister i krishanteringen. Det kan leda
till 6kad risk for olyckor och paverka fértroendet
for kommunen negativt.

Genom att utveckla kommunens krisberedskap i
samverkan med 6vriga ber6rda aktorer i samhallet
kan risken minskas. Utbildning och 6vning ar
viktigt delar i arbetet.




Bristeri
informations-
sakerhet

Pa grund av 6kad digital lagring av information
finns en risk att brister i informationssakerheten
uppstar. Om kommunen saknar strategisk och
taktisk formaga eller verktyg for arbetet med
informationssakerhet och dataskydd minskar
kommunens motstandskraft. Det kan leda till stora
kostnader for incidenter och atgarder och forlust
av verksamhetsviktig information vid intrang.

Kommunens digitala information behver utredas
och klassas ur ett sakerhetsperspektiv.

Avbrotti
informations-
forsorjningen

Nodvandiga rutiner och planer for hantering av
avbrott och storningar saknas, ar okdnda eller
oprovade vilket gor att ett avbrott i
informationsforsorjningen medfor stora storningar
i produktionen och svérigheter vid atergang till
normal verksamhet.

Det behover finnas rutiner och planer fér hantering
av avbrott och storningar i informations-
forsorjningen inom kommunstyrelsens
forvaltningar som dr dokumenterade, kdnda och
provade.

Brister i
informations-
hantering

Om det finns brister i organisation, strukturer och
rutiner finns risk for att kommunens
informationshantering blir ineffektiv och komplex.
Det forsvarar digitaliseringen och dppnar for nya
typer av informationssakerhetsbrister.

Kommunens informationshantering behdver
utvecklas pa ett systematiskt och kvalitetssakrat
satt. Aktuella styrdokument behdver upprattasi
kommunens verksamheter.

Otydligt ansvar
for informations-
tillgdngar

Det rader oklarhet om vilken information som ar
viktig for verksamheten samt hur ansvaret for
informationen uttrycks vilket leder till att risker
inte identifieras och att skyddsatgarder inte vidtas
vilket i sin tur leder till storning eller avbrott i
produktionen.

Namndens delegations- och arbetsordning
behover uttrycka ett mandat och ansvar som
stodjer en andamalsenlig informationshantering
och informationstillgadngar vara inventerade.

Bristeri
kompetens-
forsorjning

Om systematik for kompetensforsorjning brister
Okar risken att det saknas formaga att stélla om,
utveckla och vaxla kompetens. Om kommunen
som arbetsgivare inte kommuniceras aktivt
forsvaras nyrekrytering. Det leder till att
organisationen inte har den kompetens som
behdvs for att bedriva verksamhet med ratt
kvalitet. Risken ar storst inom olika bristyrken.

Kommunen behdver identifiera kommande
bristyrken och vidta atgarder i samband med
kompetensanalys och kompetensplanering.

Forsenade eller
fordyrade
byggprojekt

Risk finns att kommunens byggprojekt blir
forsenade eller fordyrade av olika anledningar
sdsom begransad marktillgang eller svara
markforhallanden, Gverprévningar av tilldelnings-
och myndighetsbeslut, materialbrist, osdkerhet
kring rutiner och langa ledtider vid upphandling av
externa aktorer, forandrade krav pa redan
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planerade forskolor samt héga hallbarhetskrav.
Det kan fa stora konsekvenser for kommunens
verksamhet och ekonomi da exempelvis lokalhyror
riskerar att stiga.

Processen for bostads- och lokalf6rsorjning
behover utvecklas for att analysera och hantera
olika behov och forutsattningar i projekten.

Forekomst av
oegentligheter

Om det finns brister i kunskap om, eller respekt for,
policy for mutor och jav samt policy for
representation kan mutbrott eller andra
oegentligheter intraffa. Det leder till skada pa
kommunens fortroende, maluppfyllelse och
ekonomi.

Uppfoljning behdvs av att kontrollsteg for att
sakerstalla efterlevnad av representationspolicy
fungerar samt att fakturering fran konsulter
inte avviker fran avtal inom mark- och
exploateringsverksamheten.

Uppfdljning av

Brister i strukturer, avgransningar och rutiner for

kommunalt kontroll och uppféljning av kommunalt finansierad
finansierad verksamhet leder till att kommunen inte nar de
verksamhet effekter som forvantas i verksamheten.
Rutiner for namndernas arbete med kontroll och
uppfoljning av kommunalt finansierad verksamhet
behover utvecklas och féljas upp.
Kunskap om Brister i kannedom och kunskap om styrdokument
styrdokument inom kommunikationsomradet kan leda till alltfor

inom omradet
kommunikation

olika eller felaktiga arbetssatt i det
verksamhetsnadra kommunikationsstodet. Det
leder till 6kad risk for felaktigheter eller lagbrott
samt skada fortroendet for Uppsala kommun.

Policyer, riktlinjer, rutiner och vagledningar som
ber6r kommunikationsomradet behdver vara
tillgdngliga, kdnda och efterlevda.

Bristeri
synpunkts-
hantering

Om kommunen inte underlattar for medborgare
att lamna synpunkter, ta kontakt med politiker
eller involverar dem i politiska beslut blir det svart
for medborgare att paverka samhallsutvecklingen.
Det leder till att kommunen gar miste om underlag
for verksamhetsforbattring och att fortroendet for
kommunen och for demokratin paverkas negativt.

Kommunens verksamheter behdver utveckla
andamalsenliga system och rutiner for
synpunktshantering.

Negativ stress

Upplevd hog arbetsbelastning i delar av
kommunstyrelsens verksamheter medfor negativ
stress och risk for hojda sjukskrivningstal och
samre prestationer.

Sjukskrivningstal och upplevd stress behdver f6ljas
upp for att identifiera behov av atgarder.

Felaktiga lone-
utbetalningar

Brister i kunskap, rutiner och system leder till att
felaktiga l6ner ibland betalas ut. Felaktiga [6ner &r
negativt ur arbetsgivarperspektivet da
medarbetare far minskat fortroende for
kommunen som arbetsgivare. Dessutom uppstar
merkostnader for extrautbetalningar, felaktiga
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l6neskulder och merarbete for badde chefer och
medarbetare inom l6neverksamheten.

Rutiner och kompetens behover utvecklas for att
stodja att sdkerstalla att [dneprocessen fungerar
korrekt.

Missade statliga
medel

Namnder identifierar och soker eller atersoker inte
de statsbidrag och momsersattning som de &r
berattigade till vilket gér att kommunen gér miste
om stora belopp.

Rutiner for namndernas arbete med att identifiera,
utvardera och soka statsbidrag som ligger i linje
med kommunens mal samt aterscka statliga
medel som kommunen har rétt till behover
utvecklas och foljas upp.

Risker i samhalls-
byggnadsprojekt

Brister i hanteringen av risker i
samhallsbyggnadsprojekten kan leda till 6kade
kostnader och att malen for projekten inte nas.

Rutinerna for att identifiera och hantera risker i
projekten behover kvalitetssakras. Efterlevnad av
rutinerna behover sakerstallas.

Brister i inkop
och upphandling

Brister i genomférandet av upphandling och inkop
kan medfora att kommunen tvingas betala
skadestand eller upphandlingsskadeavgift. Det
kan dven leda till att kommunen far farre anbud
eller samre priser och tappar fortroende.

Leverantorstroheten behover foljas upp l6pande
for att identifiera behov av insatser. Kommunens
inkdpsprocess behover forenklas.

Bristeri
hantering av
exploaterings-
projekt

Brister i hantering och redovisning kan medféra att
exploateringsintakter inte matchas mot
kommande avskrivningskostnader. Brister kan
ocksa ge problem att verifiera utbyggnads-
kostnader kopplat till exploateringsavtal och avtal
om vidarefakturering.

Rutinerna for kvalitetssakring av
exploateringsprojekt behover utvecklas.

Efterlevnad av
delegations-
ordning

Bristande kunskap om delegationsordning eller
andra omstandigheter leder till att tjdnsteperson
utan mandat beslutar i ett arende vilket innebar att
beslutet ar ogiltigt eller att delegationsbeslut inte
anmals till namnd i ratt tid eller inte alls och
darmed inte blir kdnda for namnden. Det leder till
bristande rattssakerhet samt fortroendeskada.

Kontroll behdver goras av att beslut fattas av
utsedd delegat enligt gallande delegationsordning
och att delegationsbeslut anmals till némnd inom
skalig tid.

Bristeri
diarieféring

Brister i diarieforing gor det svart att hitta
handlingar och arbetsmaterial. Det kan gora det
svart att hitta information bakat i tid vilket
forsvarar for insyn och eget arbete.

Rutiner for att diariefdra handlingar och sténga
drenden behover kvalitetssakras. Efterlevnad av
rutinerna behover sakerstallas.
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Brister i drende-
beredning

For att effektivt hantera en hog forandringstakt
och aktiv styrning kravs en saklig, tydlig och
kompetent beredning av drenden i saval
forvaltningen som hos namnden. Om det finns
brister i arendeberedningen uppstar risk for att
beslut fattas pa underlag som inte uppfyller
lagkrav eller har kvalitetsbrister som forsvarar
verkstallandet av politiska beslut.

Rutinerna for drendeberedningen behdver
kvalitetssédkras och tillgéngliggoras. Efterlevnad av
rutinerna behdver sakerstallas.

Felaktig
bokforing

Pa grund av slarv eller oegentligheter blir
kommunen av med pengar eller far en missvisande
bokforing. Detta leder dven till lagre fortroende for
kommunen.

Kontroll behdver goras av att de sarskilda
kontrollsteg som har satts upp avseende
granskning av leverantorsfakturor, verifikat samt
periodisering av intakter fungerar och att
namndernas anldggningsregister dr inventerade.

Riskmatris

Sannolikhet

Forsenade byggprojekt
Oegentligheter

Kommunalt finansierad
verksamhet

Kommunikationsstod
Synpunktshantering
Negativ stress

Felaktig
bokforing

Loneutbetalningar
Missade statliga medel
Risker samhallsbyggnad
Inkop och upphandling

Exploateringsprojekt
Delegation Diarieforing

Arendeberedning

3 4

Konsekvens
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Uppsala
kommun

Y

Bilaga 4 Obligatoriska kontrollmoment

2022

1. Informationshantering

Grunden for ett systematiskt arbete med risker i produktionen hanger ihop med att
ansvaret for produktionen och darmed den information som hanteras ar tydligt.
Mandat och medel kravs for ett systematiskt forbattringsarbete. Kinnedom om och
inventering av tillgangarna samt hur de anvands ar en forutsattning for att identifiera
risker och behov av forbattringsatgarder. Som stod i arbetet finns
verksamhetsutvecklare, arkivsamordnare, dataskyddssamordnare, objektledare (pm3)
samt de funktioner pa kommunledningskontoret som dar modell- och metodansvariga.

Konsekvenser av bristande insikter i ansvar och informationstillgangar kan leda till
exempelvis ovantade produktionsstopp (avbrott i kommunikation eller IT-leverans,
felaktigheter i informationen, réjande av kansliga uppgifter) eller sanktionsavgifter
(avsaknad av riskanalyser, otilldtna atgarder avseende personuppgiftsbehandling eller
for bred atkomst till personuppgifter).

Kontroll-
omrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for

Sida1(2)

Kontroll av
system och
rutiner

Det rader oklarhet
om vilken
information som
arviktig for
verksamheten
samt hur ansvaret
for informationen
uttrycks vilket
leder till att risker
inte identifieras
ochatt
skyddsatgarder
inte vidtas vilket i
sin tur leder till
storning eller
avbrotti
produktionen.

Kontroll av att
ansvaret for
information foljer
verksamhets-
ansvaret och att
informations-
tillgangar ar
inventerade.

[Valj ndgon av foreslagna
kontrollmetoder eller formulera
en egen]

Kontrollera att delegations- och
arbetsordning uttrycker ett
mandat och ansvar som stodjer
en dandamalsenlig
informationshantering.
Kontrollera att
informationstillgangarna ar
inventerade genom att foljande
argenomfort:
Informationshanterings-planen
ar beslutad, kommunicerad och
halls aktuell,

artikel 30-registret 6ver
personuppgiftsbehandlingar &r
upprattat och halls aktuellt.
Som ytterligare kontroll kan
foljande undersokas:
processbeskrivningar
inkluderar
informationshantering,

den stédjande
objektverksamheten (pm3) har
genomfort
informationssakerhetsklassning
(KLASSA) for vasentliga IT-stod.

[Valj tidpunkt
for
rapportering
till namnd
eller styrelse]

rapportering

Tabell 1. Obligatoriskt kontrollmoment om informationshantering 2022.



2. Informationssakerhet

Ett avbrott i informationsforsorjningen kan i varsta fall innebara att verksamheten inte

kan genomfora produktion ens i begransad omfattning med mindre an att ett
alternativt arbetssatt anvands. Att minska effekten av avbrottet samt tiden for

aterstéallning och atergang till normal produktion ar av storsta vikt.

Ett exempel fran sommaren 2021 ar de ransomware-angrepp som drabbade Coop-
koncernen genom deras leverantor av kassasystem. Konsekvenserna blev kdnda for de
flesta atminstone genom medierapporteringen. Det gick inte att ta betalt i kassorna
vilket medférde att butiker fick stangas, farskvaror destrueras, kunder omdirigerades
till konkurrenter (ibland pa annan ort). Stora belopp gick forlorade. Vissa butiker
klarade sig dock genom att de hade ett annat kassasystem eller en servicebutik i entrén
som kunde skota betalningarna (till exempel ATG).

Pa motsvarande vis i en kommunal verksamhet skulle verksamhetskritisk
informationsforsorjning plotsligt kunna bli otillganglig via ett liknande angrepp. Vid ett
sadant tillfalle &r reservrutiner och planer till hjalp for att uppratthalla nédvandig

produktion och sa snart som mojligt kunna aterga till normal verksamhet.

Riskhantering ar den grundlaggande metoden for att hantera storningar i
produktionen. | de allra flesta fall &r gangse riskhantering tillrackligt. Beroende pa
riskens karaktar kan det dock i vissa fall krdvas extraordinara atgarder for att hantera
situationer da inte ens acceptabel produktionsniva kan uppratthallas eller kritiska
resurser inte ar tillgangliga. | dessa fall kan kontinuitetshantering vara en metod.

Saval riskhantering som kontinuitetshantering forutsatter att vi har god kontroll pa
resurser (informationstillgangar) samt hur de hanteras (processkartlaggningar).

Kontroll-
omrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering

Kontroll av
system och
rutiner

Nodvandiga
rutiner och planer
for hantering av
avbrottoch
storningar saknas,
arokanda eller
oprévade vilket
gor att ett avbrott i
informations-
forsorjningen
medfor stora
storningar i
produktionen och
svarigheter vid
atergang till
normal
verksamhet.

Kontroll av att
behovet av rutiner
och planer for
hantering av
avbrott och
storningar ar
inventerat.
Nodvandiga
rutiner och planer
ar
dokumenterade,
kénda och
provade.

[Valj nagon av foreslagna
kontrollmetoder eller formulera
en egen]

Kontrollera att det finns ett
dokumenterat underlag (fran
t.ex. riskanalys,
kontinuitetshantering) som
beskriver behovet av rutiner och
planer for hantering av avbrott
och storningar.

Kontrollera att rutiner och
planer ar testade och
utvdrderade.

[Valj tidpunkt
for
rapportering
till ndmnd
eller styrelse]

Tabell 2. Obligatoriskt kontrollmoment om informationssakerhet 2022.
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