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Granskning av krisberedskap och
kontinuitetsplanering

Vi som fortroendevalda revisorer och lekmannarevisorer i Uppsala kommun har ge-
nomfort en granskning avseende kommunens och utvalda kommunala bolags arbete
med krisberedskap. Granskningen har utifran férhéjd risk och hot om cyberangrepp
ett fokus pa kommunens och bolagens formaga att motsta och hantera kritiska IT-
sakerhetshandelser for att uppratthalla kontinuitet i verksamheterna.

| var granskning har vi haft stod av KPMG.

Bakgrunden till var granskning ar att inom ramen for det kommunala atagandet finns
en rad samhallsviktiga funktioner, vilka om de inte fungerar kan leda till skada for sa-
val enskilda individer som samhallet i stort. Dessa samhallsviktiga funktioner behover
fungera varje dag dven om incidenter intraffar och det for verksamheten ar ett sa
kallat onormalt lage. Dartill ar en god krisberedskap en forutsattning for att bade
kommunens och de kommunala bolagens verksamheter ska sta val rustade infor
olika former av samhallsstorningar och for att klara av att hantera olika former av
krissituationer. Det ar av storsta vikt att det bedrivs ett systematiskt och samman-
hallet krisberedskapsarbete for att undvika allvarlig paverkan pa samhallet. Utifran
detta beddmer vi att de negativa konsekvenserna vid en extraordinar handelse eller
annan kris som betydande om det inte finns andamalsenlig krisberedskap och
kontinuitetsplanering.

Utifran genomford granskning ar var samlade bedomning att kommunkoncernens

krisberedskapsarbete i allt vdsentligt bedrivs pa ett sammanhallet och andamalsenligt
vis. Bakgrunden till den samlade bedomningen ar att det finns ett systematiskt arbete
i hela kommunkoncernen med risk- och sarbarhetsanalyser, dokumenterade lednings-
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planer pa koncernévergripande-, namnd-, och bolagsniva samt ett av fullmaktige fast-
stallt inriktningsprogram for arbetet med krisberedskap. Det finns daremot utveckl-
ingsbehov vad géller utbildning och 6vning av bade personal och fértroendevalda
vilketi nulaget endast bedrivs i begransad utstrackning i koncernen utan tydlig sys-
tematik.

Var samlade bedomning av arbetet kopplat till kontinuitetsplanering vid kritiska it-
sakerhetshandelser ar att kommunkoncernen delvis bedriver ett sammanhallet och
andamalsenligt arbete. Bedomningen baserar vi pa att det i huvudsak saknas fardig-
stallda kontinuitetsplaner i berorda namnder och styrelser dven om arbete med detta
pagar. | nulaget noteras att det varierar mellan revisionsobjekten hur langt arbetet
med detta kommit, men vi ser positivt pa att pagaende arbete sker utifran en gemen-
sam metod och struktur. Vi bedomer att det ar vasentligt att arbetet med kontinuitets-
planer slutfors bade generellt for de risker som identifierats, men sarskilt kopplat till
risken for it-avbrott dar hotbilden ar stor och konsekvenserna kan bli allvarliga om
héndelsen drabbar de samhallsviktiga verksamheterna. Det konstateras vidare att
ovningar utifran IT-avbrott genomférts i begransad utstrackning och utan en tydlig
sammanhallen systematik.

I den bilagda revisionsrapporten redovisas samlade iakttagelser, bedomningar och
rekommendationer for kommunstyrelsen, granskade namnder och bolag.

Revisionen emotser yttrande fran samtliga granskade styrelser och néamnder kring
vara iakttagelser och bedomningar. | de fall rekommendationer avldmnats 6nskas
aven att dessa kommenteras av de berdrda styrelser och namnder som erhallit dessa.
| dessa fall bor yttrandet innehalla en plan for hur atgarder avses vidtas i enlighet
med rekommendationerna.

Vanligen inkom med yttrande senast 2025-02-15, till kommunrevisionen@uppsala.se
samt till de sakkunniga bitradena mikael.lind@kpmg.se och
hannah.klarkner@kpmg.se.

For kommunrevisionen / Lekmannarevisorerna

Berit Danielsson Kajsa Wejryd
Ordférande Vice ordforande


mailto:kommunrevisionen@uppsala.se
mailto:mikael.lind@kpmg.se
mailto:hannah.klarkner@kpmg.se

	Granskning av krisberedskap och kontinuitetsplanering

