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Svar till kommunrevisionen ang granskning av rutiner for utbetalningar
och utanordningar i Uppsala kommun

Forslag till beslut
Kommunstyrelsen foreslas besluta
att avge svar till kommunrevisionen enligt bilaga 1

Arendet
Kommunrevisionen har dverlamnat rapport om granskning av rutiner for utbetalningar och
utanordningar i Uppsala kommun for yttrande. Bilaga 2

Foredragning

Inom ramen fér kommunrevisionens arbete har en granskning genomforts av rutiner vid
utbetalningar. Kommunstyrelsen bejakar i allt vésentligt de slutsatser som redovisas i denna
pm. Flera atgarder har vidtagits av kommunen och ytterligare planeras.

Ekonomiska konsekvenser

Inga ekonomiska konsekvenser forutses som en effekt av svaret pa kommunrevisionens pm.
Ett intensifierat arbete med systemfragor, intern kontroll, forandrade och forstarkta rutiner,
organisationsoversyn etc. kan emellertid medféra ekonomiska konsekvenser. Omfattningen av
dessa &r inte berdkningsbar, men forvantningsbilden &r att de huvudsakligen kan ske inom
ramen for oférandrad resurs for de samlade ekonomifunktionerna i Uppsala kommun.

Kommunledningskontoret

Joachim Danielsson Jan Malmberg
stadsdirektor ekonomidirektor
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Bilaga 1

%UPPK(?MM!JN KOMMUNLEDNINGSKONTORET

Handl&ggare Datum Diarienummer
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Kommunrevisionen

Angaende granskning av rutiner for utbetalningar och utanordningar i
Uppsala kommun

Kommunstyrelsen har tagit del av kommunrevisionens granskningsrapport. De
rekommendationer som revisionen givit i granskningen har bearbetats av
kommunledningskontoret och ekonomicenter pa Teknik & Service och specifika svar lamnas
for var och en av dessa i denna skrivelse.

Rutiner for utbetalningar och utanordningar ar gemensamma for hela Uppsala kommun. Av
den anledningen ldmnas ett gemensamt svar for samtliga namnder. Om en ndmnd har ett
sarskilt behov av utbetalningar och utanordningar for en enskild malgrupp ska detta behov
tillgodoses inom ramen for kommunens gemensamma rutiner.

Ett exempel pa sadant sérskilt behov ar de kontantkort som inforts under 2013 for utbetalning
av ekonomiskt bistand till de personer som av olika anledningar inte medges konto i bank.
Tidigare kdade kommunens handlaggare pa banken tillsammans med mottagaren for
kontantuttag fran kommunens konto och direkt kvittens fran mottagaren av utbetalat kontant
stod. Kontantkorten provas éven for andra behov, exempelvis som ersattning for
kontantkassor i skolor, for inkdp som gors av miljé- och halsoskyddsinspektorer osv.
Resultatet har varit mycket gott och &r ett bra exempel pa hur en och samma gemensamma
l6sning tillampas pa olika behov i olika namnder och ger forbattrad intern kontroll, béattre
kostnadseffektivitet samt i detta fall, hdgre personsékerhet for inblandad personal.

Den starka decentraliseringen av kommunens ndmndorganisation bidrar till att revisionen
uppfattat att ndmnder har olika utbetalningsrutiner. Samtliga konton i bank eller finansinstitut
tecknas pa delegation fran Uppsala kommun och sarskilda rutiner for atkomst ska inte finnas.
All behdrighet till bankkonton hanteras fran kommunledningskontoret och &r val
dokumenterad. Den starka decentraliseringen bidrar emellertid till att variationer utvecklats,
bland annat i form av att nagra namnder utvecklat egna underlag for utanordning i vissa
processer. Den centrala administrationen har inte tillrackligt tydligt lyckats halla ihop arbetet
for att visa att samma forvantningar galler pa all verksamhet. En rationell och séker hantering
bygger pa att alla kontor och namnder i hogre grad an idag gor lika.

Postadress: Uppsala kommun, Kommunledningskontoret 753 75 Uppsala
Besoksadress: Stadshuset, Vaksalagatan 15 « Telefon: 018 - 727 00 00 (vaxel) « Fax: 018 — 727 00 01
E-post: kommunledningskontoret@uppsala.se
www.uppsala.se
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Den beslutade stabsdversynen ar ett viktigt steg for att bryta detta monster. Samlade
stodfunktioner for alla namnder kommer, allt annat lika, leda till mer enhetliga processer.
Enhetliga processer stérker sakerheten och ger dkad rationalitet i enlighet med den generella,
och berattigade, utvecklingspotential som revisionen beskriver. Den gemensamma
stabsorganisationen for ekonomi kommer att mota flera utmaningar for att skapa en battre
ordning och reda i redovisningen. Den forsta stora utmaningen &r praktisk implementering av
ny stabs- och ndmndorganisation.

Pa kort sikt kravs anstrangningar for att sakerstalla genomforandet av beslutade forandringar i
namnd- och stabsorganisationen, Pa lite langre sikt kravs dven en dversyn av ekonomimodell
och systemstdod med tillhérande revidering, uppdatering och dokumentation av rutiner och
processer. Forstaelse maste dock finnas for att resurserna inom omradet inte &r obegransade
samtidigt som den medvetet starkt decentraliserade organisationen i viss utstrackning utgjort
och fortfarande utgor en motkraft till starkare centrala rutiner och styrning.

Ett steg mot forbattrad kontroll av utbetalningsprocessen &r att ett samarbete 2013 inleddes
med foretaget Inyett avseende scanning av kommunens betalfiler fran leverantorsreskontran.
Genom granskningen ges aterkoppling pa bland annat eventuella blufféretag, betalningar pa
tidigare betalade underlag, betalningar till leverantérer som saknar F-skattsedel, leverantorer
med hdga riskpodng hos kronofogden, ovanligt stora betalningar till en enskild leverantor i
forhallande till vad som &r normalt till samme leverantor etc. For vissa av kriterierna ar
toleransnivan noll medan den for andra innebér att en bedémning av underlagen maste ske.
Om en felaktig betalning upptacks kan den med den nya rutinen atgardas betydligt tidigare an
vad som var fallet tidigare. Andra viktiga men samtidigt mindre steg mot forbattrad intern
kontroll &r i april 2014 antagna representationspolicyn samt policyn mot mutor. En
genomgang av rutiner, policy och principer pagar i kélvattnet av de oegentligheter
kommunens ekonomer identifierade under hosten 2013.
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Avseende de atta specifika rekommendationer som revisionen lamnar till kommunstyrelsen

ges foljande aterkoppling:

Kommunrevisionen rekommenderar

Kommunstyrelsens svar

e att kommunen ser dver
styrdokumenten och kompletterar
med dokumenterade
rutinbeskrivningar i syfte att starka
den interna kontrollen och sakerstélla
en enhetlig hantering samt att
nddvéndiga kontroller utfors

Flera viktiga dokument har kompletterats eller reviderats.
Ytterligare dokument fler blir foremal for Gversyn i och med att
den gemensamma stabsorganisationen bildas. Exempel &r
forutom representationspolicy och policy mot mutor aven den
Overgripande och gemensamma intern kontrollplan som antagits
fran och med 2014.

e att begrdansa mojligheten till
godtycklighet i beddmningen av om
kontrollmomenten i onédan férlanger
eller kranglar till handlaggningen av
ett drende, vilket anges som en
mojlighet till avsteg fran reglerna i
attestreglementet.

Godtycklighet far inte forekomma. Kontroll av att varje
affarshandelse stods av verifikat som ar kompletta och av
tillracklig kvalitet utdvas i forsta hand av Teknik & service. Ett
tydligt mandat att kréva efterlevnad av géllande lagstiftning och
rutiner finns men ska gdras annu mer tydligt hos Ekonomicenter
och Lonecenter. Utgangspunkten ska vara att betalningar inte
utfors pa undermaliga underlag utan skickas dessa tillbaka for
komplettering av den som uppréattat underlaget.

o att samtliga namnder sékerstaller att
signaturprover finns och att
tillrackliga underlag medféljer
alternativt hanvisning till underlag
t.ex. avtal, for att méjliggora att
kontroller i samband med attest ska
kunna utforas pa ett reglementsenligt
sétt vid betalning av utanordningar
och leverantorsfakturor for samtliga
ndmnder.

Webbattest, ett enklare IT-system som sparar scannade
signaturer for varje attestant blir obligatoriskt fér samtliga
ndmnder och styrelser inom Uppsala kommun. Flera ndmnder
anvander redan systemet som nu blir obligatoriskt for alla och
ska vara infort senast i och med utgangen av 2014.

e att se Over tilldelningen av
befogenheter sa att inte samma
person kan lagga upp en leverantor i
reskontran och &ven godkanna
utbetalningar

Det kravs dualitet (tva olika anvandare) for att skicka
utbetalningsfil fran Agresso till bank. En anvandare gor
betalningsforslaget, en annan bekraftar innan filen kan skickas.

Alla andringar i leverantdrsuppgifter och rutin for att generera
utbetalningsfil loggas och loggen sparas. Det stoppar inget, men
innebdr att det & mgjligt att i efterhand utreda vad som hént.

Mdjlighet att skilja behdrighet for registrering av
leverantorsuppgifter fran registrering av bankuppgifter for
samma leverantdr ar enligt uppgift inte mojligt i nuvarande
version av Agresso. | versionen Milestone 1-4, som preliminért
forutses implementerad 2016, ska mojlighet finnas att dela upp
hanteringen i sa kallat arbetsflode. Nar version som tillater
uppdelning finns ska mojligheten utvérderas.

Ett strukturerat arbete pagar for att minimera antalet betalningar
till bankkonton till forman for betalning till bankgiro och
plusgiro, dér mottagaren alltid blir synlig i klartext.
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Vad avser manuella betalningar via Internetbanken, nagot som
forekommer om &n i begransad omfattning, tillhandahaller inte
nuvarande bank méjlighet till dualitet vid registrering av
betalningsmottagare. Sadan utveckling har efterfragats av
Uppsala kommun och kommer tas i bruk nar den finns.

o att som komplettering till de
manuella kontrollerna infora
systematiska eller periodiska
kontroller/efterkontroller &ven
avseende utanordningar under 50 tkr

Rekommendationens praktiska konsekvenser ska utvarderas pa
kommunens gemensamma ekonomicenter och inféras om det
bedoms mdjligt i exempelvis stickprovsform. Storst energi ska
dock fokuseras pa att minska det manuella flodet till forman for
automatiserade rutiner

e att reducera antalet
leverantdrsfakturor som hanteras
utanfor det ordinarie fakturaflodet i
syfte att minska antalet utbetalningar
som endast omfattas av manuella
kontroller

Uppsala kommun stréavar kontinuerligt efter minskad manuell

hantering for att 6ka sdkerhet och kostnadseffektivitet. En

inventering av samtliga typer av manuella betalningar har
paborjats. Teknik & service har fatt ett sarskilt uppdrag att:

1) isamband med registrering av utbetalningsunderlag gora en
mer konsekvent kontroll av att varje affarshandelse stods av
verifikat som &r kompletta och av tillracklig kvalitet,

2) med kommunledningskontorets stdd bidra aktivt till
utveckling av verksamhetsprocesser som skapar
utbetalningsunderlag som nar upp till acceptabel standard.

e att se 6ver mojligheten att i systemet
integrera och implementera nagon
form av elektronisk attestering &ven
for utanordningar, samt,

Sarskild fraga har stallts till Unit4 (Agresso) om mojligheten att
skapa ett elektroniskt flode for manuella utbetalningsorder. Om

detta inte faller pa teknisk grund och om det ar majligt att infora
med rimliga resurser ska inférande 6vervégas.

e att samtliga utférda kontrollmoment
dokumenteras och att utford kontroll
bekraftas genom signatur i syfte att
mojliggora efterkontroll.

De flesta av Agressos processer &r relativt val dokumenterade i
underlag som revisionen ocksa tagit del av.

Uppdrag har Iamnats till ekonomicenter att ndrmare understka
mojligheten till utdkad dokumentation av de kontrollmoment
som faktiskt genomfors, bland annat stickprovskontroller.

For kommunstyrelsen

Fredrik Ahlstedt
Ordfdrande

Astrid Anker
sekreterare
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Granskning av rutiner for utbetalningar och utanordningar i
Uppsala kommun

PwC har pé vart uppdrag genomfort en granskning av rutiner for utbetalningar i
Uppsala kommun. Granskningen omfattar leverantérsfakturor och utanordningar,
dvs internt upprattade utbetalningsunderlag som inte ingér i den elektroniska fak-
turahanteringen.

Granskningen visar att Uppsala kommun har ett attestreglemente som i allt vasent-
ligt tydliggor ramar och riktlinjer som géller for kontroll och attest av de ekonomiska
transaktioner som registreras i kommunens ekonomisystem och leder till en f6rmo-
genhetsoverforing i form av en utbetalning.

Det finns dven Gvergripande processkartor men det saknas rutinbeskrivningar som
preciserar hur arbetet ska gé till avseende hela kedjan i hanteringen av utanord-
ningar och leverantorsfakturor.

I granskningen framkommer att det forekommer ett stort antal transaktioner utan-
for den ordinarie elektroniska fakturahanterinen vilket medfér en 6kad risk for fel
till f61jd av manuell hantering. Det saknas signaturprover vilket gor att kontrollen av
att behorig person attesterat inte 4r mojlig. Det underliggande bokféringsmaterialet
ar i manga fall otillrackligt for att bedéma transaktionens riktighet. Kontrollen avse-
ende transaktioner under 50 tkr bor starkas. Behorighetstilldelning och hur arbets-
fordelningen ar utformad bor ses 6ver for att stdrka den interna kontrollen i rutinen.

I granskningen gors foljande rekommendationer

o att kommunen ser 6ver styrdokumenten och kompletterar med dokumenterade
rutinbeskrivningar i syfte att stéirka den interna kontrollen och sékerstilla en enhet-
lig hantering samt att nédviandiga kontroller utfors,

° att begransa majligheten till godtycklighet i beddmningen av om kontrollmomenten i
onddan forlanger eller kranglar till handlaggningen av ett drende, vilket anges som
en majlighet till avsteg fran reglerna i attestreglementet,

o att samtliga ndimnder sékerstiller att signaturprover finns och att tillrackliga un-
derlag medfoljer alternativt hanvisning till underlag t ex avtal, for att mojliggora att
kontroller i samband med attest ska kunna utforas pa ett reglementsenligt satt vid
betalning av utanordningar och leverantorsfakturor for samtliga nimnder,

o att se over tilldelningen av befogenheter s att inte samma person kan ldgga upp en
leverantor i reskontran och dven godkénna utbetalningar,
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° att som komplettering till de manuella kontrollerna inféra systematiska eller perio-
diska kontroller/efterkontroller fiven avseende utanordningar under 50 tkr,

° att reducera antalet leverantdrsfakturor som hanteras utanfor det ordinarie faktura-
flodet i syfte att minska antalet utbetalningar som endast omfattas av manuella kon-
troller,

o att se 6ver mdjligheten att i systemet integrera och implementera négon form av

elektronisk attestering dven for utanordningar, samt

o att samtliga utférda kontrollmoment dokumenteras och att utford kontroll bekriftas
genom signatur i syfte att mojliggora efterkontroll.

Vi 6versander rapporten for yttrande 6ver vilka &tgérder som planerar vidtas for att
komma tillratta med problemen. Vi 6nskar svar senast den 30/5 2014.

FOR KOMMUNENS REVISORER

Lars-Olof Lin@e'{'

Ordforande




Susanna Jansson

Mars 2014
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1. Sammanfattande bedomning och
rekommendationer

PwC har pé uppdrag av Uppsala kommuns revisorer genomfort en granskning av
rutiner for utbetalningar i Uppsala kommun. Granskningen omfattar leverantors-
fakturor och utanordningar, dvs internt upprattade utbetalningsunderlag som inte
ingar i den elektroniska fakturahanteringen.

Granskningen visar att Uppsala kommun har ett attestreglemente som i allt visent-
ligt tydliggor ramar och riktlinjer som géller for kontroll och attest av de ekono-
miska transaktioner som registreras i kommunens ekonomisystem och som leder
till en formogenhetséverforing i form av en utbetalning.

Det finns dven Gvergripande processkartor men det saknas rutinbeskrivningar som
preciserar hur arbetet ska ga till avseende hela kedjan i hanteringen av utanord-
ningar och leverantorsfakturor.

I granskningar har vi noterat att det férekommer ett stort antal transaktioner utan-
for den ordinarie elektroniska fakturahanterinen vilket medfor en 6kad risk for fel
till f61jd av manuell hantering. Det saknas signaturprover vilket gor att kontrollen
av att behorig person attesterat inte 4r mgjlig. Det underliggande bokforingsmateri-
alet ar i manga fall otillrdckligt for att bedéma transaktionens riktighet. Kontrollen
avseende transaktioner under 50 tkr bor starkas. Behorighetstilldelning och hur
arbetsférdelningen ar utformad bor ses 6ver for att starka den interna kontrollen i
rutinen.

Vi rekommenderar

o att kommunen ser 6ver styrdokumenten och kompletterar med dokumen-
terade rutinbeskrivningar i syfte att stiarka den interna kontrollen och sa-
kerstilla en enhetlig hantering samt att nédvandiga kontroller utfors,

. att begransa mojligheten till godtycklighet i bedomningen av om
kontrollmomenten i onddan forlanger eller kranglar till handldggningen av
ett drende, vilket anges som en mdjlighet till avsteg fran reglerna i
attestreglementet,

o att samtliga ndimnder sikerstéller att signaturprover finns och att tillrack-
liga underlag medfoljer alternativt hanvisning till underlag t ex avtal, for
att mojliggora att kontroller i samband med attest ska kunna utfoéras pa ett
reglementsenligt sétt vid betalning av utanordningar och leverantérsfaktu-
ror for samtliga namnder,

o att se over tilldelningen av befogenheter sé att inte samma person kan
lagga upp en leverantor i reskontran och dven godkdnna utbetalningar,

o att som komplettering till de manuella kontrollerna inféra systematiska
eller periodiska kontroller/efterkontroller dven avseende utanordningar
under 50 tkr,
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o att reducera antalet leverantorsfakturor som hanteras utanfor det ordinarie
fakturaflodet i syfte att minska antalet utbetalningar som endast omfattas
av manuella kontroller,

o att se 6ver mojligheten att i systemet integrera och implementera nagon
form av elektronisk attestering @ven for utanordningar, samt

o att samtliga utforda kontrollmoment dokumenteras och att utférd kontroll
bekriftas genom signatur i syfte att majliggora efterkontroll

2, Inledning

2.1. Bakgrund

Av kommunallagen framgar att kommunens ndmnder och styrelser ansvarar for att
den interna kontrollen ar tillracklig samt att verksamheten bedrivs pa ett i 6vrigt
tillfredstallande satt. Detta innebér att nimnderna sjdlva ansvarar for att ha anda-
maélsenlig styrning och kontroll sd att verksamheten bedrivs pa ett effektivt sétt och
ndr uppsatta mal, att det finns sikra rutiner som férhindrar forluster och som sa-
kerstiller att redovisningen ar rattvisande.

Revisionen kan peka pé risker och pé behovet av vil fungerande intern kontroll,
samt prova dess andamalsenlighet.

P4 uppdrag av Uppsala kommuns revisorer har PwC granskat rutiner och hantering
av manuella utbetalningar av leverantorsfakturor och utanordningar. Med utanord-
ning avses internt upprattade verifikationer som ska generera utbetalningar.

2.2. Syfte, revisionsfiragor och kontrollmal
Granskningen syftar till att besvara foljande revisionsfraga:

o Ar den interna kontrollen tillricklig avseende system och rutiner for betal-
ning av utanordningar och leverantorsfakturor sa att enbart verksamhets-
tillhérande och godkénda kostnader belastar verksamheten.

For att besvara revisionsfrégan och darmed uppna syftet med granskningen har
foljande kontrollmal formulerats:

1 Finns det aktuella och &ndamaélsenliga reglementen och riktlinjer antagna
for hantering av betalningar av utanordningar och leverantorsfakturor?

2, Finns det dokumenterade processer och rutiner som sikerstiller att regle-
menten och riktlinjer samt att géllande lagstiftning efterlevs?

3. Foljs de processer, rutiner, regler och riktlinjer som &r knutna till betalning
av utanordningar och leverantorsfakturor?
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4. Innehéller fakturor och utanordningar den information som behovs for att
kunna f6rsté och kontrollera betalningarna?

2.3. Revisionsmetod och avgrinsning

Granskningen har skett genom kartliggning och bedémning av dokumenterade
styrdokument. Utifran en registeranalys pa utanordningar och fakturor har darefter
en fordjupad stickprovsgranskning av ett urval av verifikationer och underlag gjorts.

Granskningen avgransas till utanordningar (internt uppréttade utbetalningsunder-
lag) och leverantorsfakturor som inte ingar i den ordinarie leverantorsfaktura-ruti-
nen och som bokforts under perioden januari till och med december 2013. Avse-
ende granskning av den elektroniska leverantorsfakturahanteringen i den ordinarie
rutinen och betalningen av dessa s& hénvisas till rapporten "Granskning av intern
kontroll i redovisningsprocessen 2013”.

3. Reglemente och styrdokument for
attest och utbetalning

3.1. Attestreglemente

Uppsala kommuns attestreglemente, med tillhérande anvisningar, har faststillts av
kommunfullméktige och omfattar kontroll av samtliga ekonomiska transaktioner
(inklusive interna transaktioner) inom kommunen. Syftet ar att forhindra avsiktliga
och oavsiktliga fel vid hantering av kommunens tillgangar genom att sikerstélla en-
god intern kontroll av alla slags ekonomiska transaktioner.

I anvisningarna till attestreglementet redogors dels for inneborden av en attest och
vad som ska attesteras och dels vilka olika slag av attester som forekommer. Attes-
terna delas in i mottagningsattest, granskningsattest, beslutsattest (som ar kirnan i
kontrollen) samt behorighetsattest.

Mottagningsattest ar en kontroll som riktar sig mot omvéarlden som syftar till att
sdkerstilla att avtal fullfljts. Attestanten intygar att kommunen fysiskt mottagit en
vara/tjanst.

Granskningsattesten intygar den matematiska riktigheten i erhallen faktura.

Beslutsattest av en transaktion intygar, forutom att kommunstyrelsebeslut, budget-
anslag, eller annan kommunfullmaktigeriktlinje foljs, att féljande kriterier ar upp-
fyllda: prestation, kvantitet och kvalitet, pris och villkor, bokféringsunderlag, konte-
ring, jav och ett godkdnnande av transaktionen.

Behorighetsattesten dr den slutliga kontrollen innan transaktionen fullféljs och
utbetalning kan ske. Attestanten intygar att foreskrivna attester har skett, att det ar
behoriga personer som attesterat samt att betalningen gar till ratt mottagare.
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Det skall, for samtliga typer av transaktioner med undantag av bokforingsorder,
alltid finnas minst tva attester; beslutsattest och behorighetsattest. Beslutsattest och
behorighetsattest far aldrig utféras av samma person. I de fall &ven mottagnings-
attest ar ett krav (leverantorsfakturor och externa utbetalningar) skall det &ven
finnas en mottagningsattest av en tredje person.

Det ar respektive namnd som ansvarar for den interna kontrollen och att be-
stimmelserna i attestreglementet iakttas.
Nimnden skall darvid tillse:

o att attestarbetet utformas s att den interna kontrollen ar tillracklig,

° att utse befattningar och/eller funktioner med ratt att attestera,

° att ange innebdrd och omfattning av attestantens ansvar, samt

o att ansvara for att uppratthalla en standigt aktuell forteckning 6ver utsedda
attestanter

Attestmoment far inte utféras av medarbetare som sjilv ska ta emot en betalning
frdn kommunen och inte heller av medarbetare som sjilv ska betala till kommunen
och dir ta emot transaktionen.

De kontroller som ska utforas i attestuppdraget ska intygas genom en varaktig
namnteckning pé transaktions-/bokforings-underlaget alternativt en elektronisk
signatur for de fakturor som ingar i det normala flodet for leverantorsfakturor.

I anvisningarna anges att kontrollatgdrdernas omfattning ska bestimmas med han-
syn till visentlighet och risk. Kontrollmomenten far inte i onddan férlanga eller
krangla till handlaggningen av ett drende.

Reglementet redogor dven for vissa situationer och transaktioner dar ytterligare
kontroller ska utforas t ex vid representation och ersittningar fér resor m m.

3.2. Attestsrdtt - befogenhet och behorighet
Attestreglementet anger att varje naimnd ansvarar fér den interna kontrollen inom
sitt verksamhetsomrade. Det 4r nimnden som utser attestanter och erséttare for
dessa i den utstrackning som behovs for de olika verksamhetsomradena.

Varje ndmnd beslutar om omfattningen av attestantens behdrighet, t ex nar det
giller upphandling av externa konsulttjanster och investeringar. Kostnader till f6ljd
av egen tjansteutévning, exempelvis resekostnader, representation etc skall atteste-
ras av narmast hogre chef. Varje ndimnd bor i delegation ange maxbelopp f6r upp-
handling av externa tjanster.

Namnden far delegera beslutanderétten att utse behorighets-, mottagnings- och
granskningsattestanter till forvaltningschef eller resultatenhetschef. Beslutsatte-
stanter och ersittare for dessa ska daremot alltid utses av respektive namnd. Er-
séttare far attestera endast om ordinarie attestant inte ar i tjanst.

Attestuppdragen rekommenderas vara knutna till befattningar/funktioner och inte
till personer, dérigenom undviks att behdva fatta nya beslut vid personalskiften.
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Beslutsattest tillfaller ofta samma person som har besluts-/bestéllningsbefogenhet.
Behorighetsattest gors av den person som &r behorig att registrera transaktionerna i
kommunens ekonomisystem eller 16nesystem.

Attest skall ske pa transaktions-/bokforingsunderlag med ett skriftligt intygande
(namnteckning) av att kontrollen ar utford.

Slutligen anges i reglementet att varje ndimnd ansvarar for att det finns en stéandigt
aktuell forteckning 6ver utsedda attestanter och erséttare tillgdnglig samt att denna
aven ska innehalla namnteckningsprov.

4. Rutiner for utanordningar och
leverantorsfakturor

Kommunens reglemente for hantering av ekonomiska transaktioner (attest-
reglementet) omfattar saval leverantorsfakturor som utanordningar.

4.1. Leverantorsfakturor
Leverantorsfakturor som bokfors i Uppsala kommuns redovisning kan delas in i tva
kategorier, fakturor som ingér alternativt inte ingar i det ordinarie fakturaflodet.

Leverantérsfakturor som ingdr i det ordinarie fakturaflédet skannas och hanteras
i elektroniskt format vad géller registrering, kontering, kontroller och attester. For
dessa kontroller och attestmoment finns befogenheter och behérigheter integrerade
i IT-systemen. Hantering av behorigheter i Uppsala kommuns olika IT-system har
granskats och avrapporterats inom ramen for ett sarskilt granskningsprojekt avse-
ende generella IT-kontroller. For iakttagelser och rekommendationer se revisorer-
nas rapport ”Granskning av generella IT-kontroller 2013”. Aven granskning av ruti-
ner som omfattar leverantorsfakturor inom det ordinarie flodet for leverantors-
fakturor har genomforts och avrapporterats i sarskild rapport och kommer, som
ovan namnts, inte att behandlas vidare i denna rapport. For iakttagelser och re-
kommendationer se revisorernas rapport Granskning av intern kontroll i redovis-
ningsprocessen 2013”.

Leverantorsfakturor som inte ingar i det ordinarie fakturaflodet ar fakturor som
av nagot skil inte skannats och registrerats in i leverantorsfakturahanteringen en-
ligt det ordinarie fakturaflodet, exempelvis fakturor dér det ar brattom med betal-
ning. For denna kategori av leverantorsfakturor finns ett stort inslag av manuell
hantering nar det géller kontroll av befogenheter, behorigheter och attester. Dessa
fakturor hanteras helt eller delvis av personalen pa Ekonomicenter.

Kommunens reglemente for hantering av ekonomiska transaktioner (attest-regle-
mentet) omfattar bada kategorierna av leverantorsfakturor.
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4.2. Utanordningar

Utanordningar har tidigare framst anvénts vid erséttning till anstéllda for utlagg i
tjansten. Dessa har sedan den 1 september 2013 integrerats i loneutbetalnings-
rutinen i Heroma och hanteras inte ldngre av Ekonomicenter. Utanordningar
anvands dven for utbetalning till leverantorer, skattebetalningar, bidrag etc.
Underlagen utgors av fysiska handlingar och kontroll av befogenheter, behdrigheter
och attester sker manuellt.

Det finns processkartor som ger en 6versiktlig bild 6ver rutinen f6r hantering av
utanordningar och leverantorsfakturor. Ett praktisk arbetssétt utifran processerna
har arbetats fram av personalen pé ekonomicenter som hanterar samtliga utanord-
ningar och leverantorsfakturor och som verkstiller utbetalningar.

Registrering av utanordningar sker av ekonomiassistenter vid Ekonomicenter uti-
fran interna utbetalningsunderlag som inkommit fran verksamheterna. Inkomna
underlag ska vara mottagnings- och beslutsattesterade. Behorighetsattest ska ske
hos Ekonomicenter innan utbetalning sker. Fér huvuddelen av utanordningar och
leverantorsfakturor sker kontrollerna av den person som ocksa lagger in utanord-
ningen i systemet for betalning.

4.3. Utbetalning av utanordningar och
leverantorsfakturor

Utbetalningsrutinen i Uppsala kommun néir det giller betalningar av utanordningar

och leverantorsfakturor (inom eller utom det ordinarie fakturaflédet) sker pa

samma satt. Utbetalningar hanteras dagligen av Ekonomicenter.

Agresso genererar en systemkorning av definitivbokade leverantorsbetalningar och
utanordningar for betalning, automatiskt kontrollerade av systemet. I de fall
betalfilen innehéllit ndgon felaktighet eller da betalning av nagon anledning inte
gatt ivig erhéller Ekonomicenter en fellista for vidare atgéard. Eventuella
felaktigheter kan da korrigeras eller betalningar tas bort. Ekonomicenter tar
darefter fram ett betalningsforslag. Kontroller sker av betalsummor och orimliga
belopp. Manuella utanordningar éverstigande 50 tkr kontrolleras en extra gang.
Efter kontrollerna skapar Ekonomicenter en betalningsbekréftelse och en fil med
betalningsuppdrag till banken. Denna betalningsfil skickas ivag till bank via en
extern part, Teis, filen bearbetas och far sedan ett sigill. Nar betalningsfilen fatt ett
sigill &r filen 13st och inga dndringar kan goras vare sig av Ekonomicenter, Teis,
banken eller annan.

Enligt uppgift frén Ekonomicenter har Uppsala kommun under mitten av 2013
infort ett kontrollmoment avseende utbetalningar av utanordningar och
leverantorsfakturor. Kontrollen bestar av att det i samband med att betalfilen gar
ivag till banken (via Teis) dven skickas en kopia av betalfilen till ytterligare en
extern part, Inyett. Hos Inyett kors betalningsfilen mot olika register for att
exempelvis kontrollera om fakturan betalts tidigare (fakturareferens/OCR), att
leverantoren har F-skatt, om betalningen uppgar till ett onormalt hogt belopp for
mottagaren i frga, hoga utbetalningsbelopp till bankkontonummer etc. Efter
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gjorda kontroller erhaller Ekonmicenter ett mejl med bekréftelse om att sa har skett
och om det t ex finns ndgra dubbelbetalningar etc. Ekonomicenter kan vid behov da
via Bankgirocentralen stoppa dessa utbetalningar. Detta kontrollmoment har inte
granskats da informationen erhéllits i ssmband med avstdmning av
granskningsrapporten.

Efter att banken genomfort utbetalningarna erhalls aterrapportering som inldses
med automatik. Det sker en automatisk matchning av betalningar mot betalfilen.
Skulle det finnas fel i i utbetalningsfilen, t.ex en kreditfaktura mot plusgiro som
banken ej kan behandla, makulerar banken hela filen och systemférvaltarna
kontaktas Hela betalningsfilen makuleras dé och betalningarna far i géras om
efterféljande dag.

Vi har inte utfort ndgon granskning avseende de automatiska kontroller som ndmns
ovan.

5. Iakttagelser och bedomningar

5.1. Reglementen och styrdokument for attest

och utbetalning
Utford granskning visar att det finns ett reglemente for kontroll av ekonomiska
transaktioner i Uppsala kommun i form av ett attestreglemente med tillhérande
anvisningar vilket géller for savil leverantorsfakturor som fér utanordningar. Dessa
bedoms att i allt vasentligt tydliggora ramar och riktlinjer som géller f6r kontroll
och attest av de ekonomiska transaktioner som registreras i kommunens ekonomi-
system.

Det finns processkartor som ger en 6versiktlig bild 6ver de riktlinjer som géller for
hantering och utbetalning av utanordningar och leverantorsfakturor. Dock saknas
rutinbeskrivningar och anvisningar kopplade till dessa. Processer och rutiner kan
darvid tolkas och tillimpas pa olika sitt med foljden att hanteringen ddrmed inte
blir densamma for samtliga transaktioner. Detta 6kar risken for fel och kan ocksa
medfora problem vid personalforiandringar hos Ekonomicenter.

Att varje namnd sjalvstandigt ansvarar for att uppratthélla en god och tillracklig
intern kontroll utifran sin verksamhet ar i sig funktionellt och logiskt. Dock visar
genomford granskning att internkontrollen i och med denna frihet for utformning
och omfattning skiljer sig &t vad géller kontrollmoment samt dokumentation och
vad giller bedomningar och tolkningar av risk och vasentlighet. Det innebér att
kontroller och attester i efterféljande led forsvaras eller i vissa fall omajliggors till
f6ljd av att information och underlag som behovs for att kunna utfora kontrollerna
inte d4r ordnade pa ett likartat satt eller inte finns tillgdngliga. Det innebar ocksa att
systematiska kontroller i efterhand inte kan utforas pa ett effektivt och &ndamals-
enligt satt.

Vi rekommenderar

Januari 2014
Uppsala kommuns revisorer 8av 11
PwC




o att kommunen ser 6ver styrdokumenten och kompletterar med dokumen-
terade rutinbeskrivningar i syfte att stirka den interna kontrollen och sa-
kerstilla en enhetlig hantering samt att nédviandiga kontroller utfors

Rutinbeskrivningarna bor innehalla tydliga anvisningar for tillaimpning, mini-
mikrav pé kontroller och dokumentation darav, riktlinjer och kriterier (séval
kvalitativa som kvantitativa) till stéd for ndimndernas bedémningar av visentlighet
och risk i utformning av sina internkontrollplaner och de kontrollmoment som skall
inga.

Reglementet 6ppnar idag upp for att kontroller inte utférs som avsetts da det fram-
gar att kontrollmomenten inte i on6dan far férlinga eller krangla till handlagg-
ningen. Detta ger utrymme for godtycklighet vid utbetalning utan attestunderlag
m m.

5.2. Stickprov

I syfte att granska efterlevnad av attestreglementet kopplat till rutinerna f6r hante-
ring av utanordningar och leverantorsfakturor har vi genomfort stickprovsgransk-
ning av verifikationer och underlag.

Avseende betalningar av leverantorsfakturor som ingar i det ordinarie fakturaflodet
genomfordes granskning av fakturor som 6versteg de 8 mnkr som satts som grians
for den extra kontroll som Ekonomicenter utfor. I urvalet fanns endast ett fatal
fakturor 6verstigande 8 mnkr och vi noterade inga brister betraffande den extra
kontrollen.

Betraffande betalningar av utanordningar och leverantorsfakturor som inte ingar i
det ordinarie fakturaflodet har totalt 51 poster av totalt 18 729 transaktionsposter
for perioden januari — november 2013 granskats. Urvalet av poster for granskning
har skett systematiskt men helt oberoende av belopp, motpart typ av transaktion
ete.

For samtliga granskade transaktioner har kontroll skett av f6ljande:

o att tillrdcklig information funnits for att kunna forsta och kontrollera betal-
ningarna,

. att attest skett av behorig medarbetare enligt attestférteckning och attest-
reglemente, samt att

° att processer, rutiner, regler och riktlinjer knutna till betalning av utanord-

ningar och leverantorsfakturor foljts.

Féljande brister noterades vid stickprovsgranskaningen hos Ekonomicenter:

1 transaktion hade samma besluts- som behorighetsattestant,

1 transaktion var attesterad av person som saknar attestritt,

8 av transaktionerna var ej kontrollerade mot signaturprover,

brister med avseende pé tillridcklig och/eller tillgdnglig information for att
kunna kontrollera betalningarna.

Januari 2014
Uppsala kommuns revisorer 9av 11
PwC




Kopplat till ovan noterade brister genomfordes kompletterande granskning av
5 namnder dir delegationsordning, attestférteckning samt signaturprover begérdes
in

o 1 namnd (fastighetsdgarndmnden som lagts ner under 2013) saknade aktu-
ell antagen delegationsordning

° for 4 naimnder saknades signaturprover helt eller fanns inte samlade pa ett
overskadligt satt

Detta forsvarar/omajliggor dels att kontroller i samband med attest ska kunna utfo-
ras pa ett reglementsenligt sdtt och dels mdjligheten att gora systematiska efter-
handskontroller med avseende pa giltig attest.

Vi rekommenderar

o att samtliga namnder sékerstiller att signaturprover finns och att tillrackliga
underlag medfoljer alternativt hdnvisning till underlag t ex avtal, for att
mojliggora att kontroller i samband med attest ska kunna utforas pé ett reg-
lementsenligt sitt vid betalning av utanordningar och leverantorsfakturor
for samtliga nimnder.

For de storre produktionsstyrelserna Teknik och Service samt Vard och Bildning
finns forteckning Gver attestanter samt signaturprover inskannade sa att attestanter
utan problem kan utfora erforderliga kontroller i respektive attestmoment. Detta
bedoms vara ett optimalt satt ur internkontrollhénseende och rekommenderas til-
lampas for samtliga namnder.

5.3. Ovrigaiakttagelser

Utford granskning visar att det dr mojligt att registrera en utbetalning av en utan-
ordning eller leverantorsfaktura som inte ar beslutsattesterad. Kontroller av utan-
ordningar samt leverantdrsfakturor understigande 50 tkr, vilka utgors av 18 050
transaktioner om totalt 33,3 mnkr for 2013, sker endast av den person som lagger in
utanordningen i systemet for betalning. Kontrollen &dr helt manuell. Ekonomicenter
har infort en extra kontroll f6r utanordningar fér samtliga poster Gverstigande 50
tkr. Kontrollen sker i samband med kontroll av utbetalningslistan och bestar av en
extra kontroll av att utanordningen #r korrekt inlagd i systemet avseende belopp
och mottagare. Kontrollen dokumenteras inte.

Den manuella hanteringen av utanordningar och leverantorsfakturor ar inte till-
racklig utifrdn ett internkontrollperspektiv. Detta da sévil verifikationer med till-
horande underlag som delegationsordningar och forteckningar Gver attestanter,
deras behorigheter och befogenheter samt signaturprover i vissa fall endast forvaras
lokalt hos nimnderna och som framkommit i granskningen, i vissa fall helt saknas.

Betalning av utanordning innebar en storre risk dn betalning av en leverantors-
faktura eftersom utanordningen inte alltid baseras pa nagot externt underlag utan
ar en internt uppréattad verifikation. Underlag bor bifogas som styrker utbetal-
ningen (exempelvis beslut, avtal m m) alternativt att det pa utanordningen tydligt
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framgar var dessa handlingar finns férvarade. Kommunen bor ta fram riktlinjer
fortydliganden avseende dessa delar for att sékerstélla att Kommunala Redovis-
ningslagens krav pa fullstdndig verifikation uppfylls.

Vi har i vir granskning ocksé noterat att personal pd Ekonomicenter har stora befo-
genheter i de olika systemen. En och samma person kan exempelvis lagga upp en
leverantor i reskontran och godkdnna utbetalning. Denne person har dock inte be-
slutsattestritt och kan inte verkstélla utbetalning, men de kontroller som darefter
sker dr endast manuella och antalet transaktioner &r som redan ndmnts stort.

Vi rekommenderar

att se Over tilldelningen av befogenheter sé att inte samma person kan
ldgga upp en leverantor i reskontran och dven godkénna utbetalningar,

att som komplettering till de manuella kontrollerna inféra systematiska
eller periodiska kontroller/efterkontroller d&ven avseende utanordningar
under 50 tkr,

att reducera antalet leverantorsfakturor som hanteras utanfor det ordinarie
fakturaflodet i syfte att minska antalet utbetalningar som endast omfattas
av manuella kontroller,

att se Over mojligheten att i systemet integrera och implementera nagon
form av elektronisk attestering &dven for utanordningar, samt

att samtliga utférda kontrollmoment dokumenteras och att utférd kontroll
bekriftas genom signatur i syfte att mojliggora efterkontroll
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