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Rapportering av internkontrollmoment 2026,
kontroll av arbetssatt och rutiner for analog
hantering vid storningar och avbrott

Forslag till beslut
Raddningsnamnden beslutar

1. attgodkanna bifogat internkontrollmoment gallande kontroll av arbetssatt
och rutiner for analog hantering vid storningar och avbrott.

Arendet

Rapportering av internkontrollmoment 2026, kontroll av arbetssatt och rutiner for
analog hantering vid storningar och avbrott.

God analog beredskap ar avgorande for verksamheten. Avsaknad av rutiner och planer
for hantering av avbrott och stérningar, eller om dessa ar okanda eller oprévade, kan
leda till produktionsstérningar samt forsvara atergang till normal verksamhet efter
informationsavbrott.

Beredning

Arendet ar berett av tjansteperson vid Uppsala brandforsvar.

Foredragning

Kontrollmomentet ar en upprepning fran 2025 och har genomforts genom en
granskning av tidigare kontrollmoment (RAN-2024-00160) samt brandforsvarets
informationssakerhetsarbete. Kompletterande intervjuer har hallits med chefer for att
ta del av det arbete som utforts sedan foregaende granskning.

Granskningen visar att brandforsvaret har god beredskap for att hantera avbrott och
storningar. Det finns en kontinuitetsplanering som tacker bade alternativa och analoga
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hanteringssatt vid IT-bortfall, och robusta reservsystem for kritiska funktioner. Rutiner
och planer for hantering av avbrott ar pa plats, kanda och provade.
Informationsbortfall paverkar verksamhetens avdelningar och enheter pa olika satt,
vilket gor att chefer arbetar med fragan utifran respektive ansvarsomrade. Darfor
varierar ocksa l6sningar for analog hantering inom organisationen.

Under varen 2025 genomférdes en analog 6vning och rutinen fér noddrift har testats
skarpt under 2025. Ett planerat avbrott genomfordes dven i januari 2026. Dessa
tillfallen visar att reservrutinerna fungerar val och att verksamheten kan bibehalla sin
funktion under kortare storningar. Langre avbrott kan dock innebdra storre
utmaningar.

Sammantaget gors bedomningen att granskningen ar utférd utan anmarkning.
Nodvandiga rutiner och planer for hantering av avbrott och storningar finns, ar kanda
och har provatsi praktiken.

Beslutsunderlag

e Tjansteskrivelse daterad 2026-02-12
e Bilaga 1. Kontroll av arbetssatt och rutiner for analog hantering vid storningar
och avbrott.

Brandforsvaret

Johan Szymanski
Brandchef
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Datum: Diarienummer:
2026-02-12 RAN-2025-00114

Rapportering av internkontrollmoment 2026,
kontroll av arbetssatt och rutiner for analog
hantering vid avbrott och storningar

Kontrollmoment

Kontroll av att behovet av rutiner och planer for analogt arbete vid avbrott och
storningar ar inventerat inom verksamheten och att nédvandiga rutiner och planer
ar dokumenterade, kdnda och 6vade.

Metod och urval

Kontrollmomentet ar en upprepning fran 2025. Denna kontroll genomférdes genom en
granskning av tidigare rapporterat kontrollmoment RAN-2024-00160 och
brandforsvarets arbete avseende informationssakerhet. Inom ramen for kontrollen
genomfordes dven kompletterande intervjuer med chefer for att fa svar pa féljande
fragor:

e Hardu och din avdelning/enhet gjort nagra nya insatser sedan mars 2025
kopplade till analogt arbete vid avbrott och storningar? Har ni exempelvis haft
nagon egen ovning eller diskuterat detta vid APT eller liknande?

e Harniandrateller uppdaterat era respektive analoga planer efter den analoga
ovningen som genomfordes 20257

e Hardin avdelning/enhet upplevt nagra storre digitala avbrott, planerade eller
oplanerade, dar ni har behovt arbeta analogt?

Resultat

God analog beredskap ar avgorande for verksamheten. Avsaknad av rutiner och planer
for hantering av avbrott och stérningar, eller om dessa ar okanda eller oprévade, kan
leda till produktionsstérningar samt forsvara atergang till normal verksamhet efter
informationsavbrott.

Brandforsvaret har en kontinuitetsplanering som beskriver alternativa och analoga
arbetssatt vid IT-bortfall. For kritiska system finns robusta reservrutiner, sarskilt for den
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operativa verksamheten. For verksamhetssystemet Daedalos finns analoga
hanteringsplaner och manuella blanketter for tillsyn.

Granskningen visar att brandforsvaret har en fungerande nédrutin for situationer da
ordinarie utalarmerings- och sambandsrutiner inte fungerar. "Nodrutin Styrkeledare
(SL)" ar valkand och tillganglig i kommunens dokumenthanteringssystem KLS, och har
nyligen anvénts vid bade planerade och oplanerade IT-avbrott under 2025 och 2026.
Dessa incidenter bekraftar att reservrutinerna fungerar tillfredsstallande.

Under 2025 genomfordes en omfattande analog 6vning i informationssakerhet for all
heltidspersonal. En ny storre analog 6vning planeras till 2027.

Det rader skillnader mellan enheterna nér det galler hur mycket de arbetar med analog
beredskap, vilket beror pa att informationsbortfall paverkar dem pa olika satt och att
behovet varierar. Insatserna omfattar exempelvis redundanta IT-system, nodrutiner,
overvakning av kritiska system samt utskrivna telefonlistor, blanketter och lagtexter.

Sedan forra arets kontrollmoment och den gemensamma analoga 6vningen har flera
konkreta atgarder vidtagits:

- dialog pa APT om erfarenheterna fran évningen

- aterkommande dialog enhetsmdten om analog beredskap

- genomfort forberedelser anpassade efter sina egna behov sa som telefonlistor
och appen Signal for enheten for att pa sa satt ha ett fristaende
kommunikationssatt fran kommunens IT-miljo.

- plan har tagits fram for att se 6ver och vid behov uppdatera brandférsvarets
fysiska lascylindrar

- arlig granskning och uppdatering av rutiner och instruktioner for den operativa
verksamheten

Sammantaget konstateras att nddvandiga rutiner och planer for hantering av avbrott
och storningar finns, ar kdnda och prévade. Granskningen ar genomford utan
anmarkning.

Kommentar

Den genomforda analoga 6vningen samt tillampningen av nddrutinen visar att
verksamheten kan fortsatta med endast mindre paverkan vid kortare avbrott. Vid
langre avbrott kan dock stérre utmaningar uppsta, sadana situationer har annu inte
testats i praktiken. Det ar darfor sarskilt viktigt att fortsatta utveckla och férankra
kontinuitetsplaneringen, samt att ta fram tydliga rutiner och planer for hur kritiska
system och arbetsuppgifter ska hanteras manuellt vid storningar och avbrott.

For att sakerstalla att all personal vet hur de ska agera vid informationsavbrott behover
dialog, tester och 6vningar genomforas regelbundet. Kunskap kan snabbt bli inaktuell,
darfor ar kontinuerlig utbildning och aterkommande praktiska 6vningar avgorande for
att uppratthalla beredskapen.

Detta arbete bor integreras i det systematiska informationssakerhetsarbetet, sd att
rutiner och beredskap halls aktuella, valkdnda och provade i hela organisationen.

Elin Oberg
Kvalitetsutvecklare och dataskyddssamordnare RAN
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