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Forslag till beslut
Kommunstyrelsen foreslas besluta

att godké&nna uppféljningen av internkontrollplan 2018 enligt &rendets bilaga 1,
att godkénna internkontrollplan for 2019 enligt drendets bilaga 2, samt

att uppdra till kommunledningskontoret att gora en riskanalys samt internkontrollplan for
verksamheten inom gemensam service och aterrapportera till kommunstyrelsens utskott for
gemensam service vid ett av utskottets forsta sammantraden under 2019.

Arendet

Kommunstyrelsens internkontrollplan syftar till att skapa en andamalsenlig och effektiv
verksamhet, tillforlitlig finansiell rapportering samt att folja tillampliga lagar och
forordningar. Granskningen av 2018 ars internkontrollplan &r genomférd med nagon
anmarkning avseende 9 av 20 kontrolimoment, vilka redovisas med forslag pa atgarder och
fortsatt uppfoljning i 2019 ars internkontrollplan. Denna omfattar bland annat kontroll av
processer och rutiner avseende diariefdring, informationssakerhet, krisledning, avtalstrohet,
atersokning av statsbidrag, lokalforsorjning, exploatering samt férebyggande av
oegentligheter. Verksamheten inom staben for gemensam service ar av mer operativ karaktéar
an kommunstyrelsens 6vriga verksamhet och foljs upp genom en separat internkontrollplan.

Beredning

Arendet har beretts av kommunledningskontoret. Kommunstyrelsens utskott for gemensam
service har godkant uppfdljning av den interna kontrollen for 2018 inom gemensam service
enligt bilaga 4.
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Telefon: 018-727 00 00 (véxel)
E-post: kommunledningskontoret@uppsala.se
www.uppsala.se



Foredragning

Kommunstyrelsen beslutade i december 2017 om plan for internkontroll for 2018 for den
egna verksamheten. Internkontrollplanen for 2018 belyser bland annat upphandling och
inkOp, mark och exploatering, lokalférsérjning, arendehantering och oegentligheter.
Resultatet av granskningen, identifierade brister och vilka atgarder som vidtagits for att
forbéattra hanteringen i framtiden redovisas i bilaga 1.

Internkontrollarbetet bestar av riskanalys, upprattande av internkontrollplaner, uppféljning
och utvardering. Internkontrollplanen for 2019, bilaga 2, beskriver kontrollatgarder utifran de
prioriterade risker som framkom i en dvergripande riskanalys. Flertalet av dessa risker
omhandertas dven som atgarder i kommunstyrelsens verksamhetsplan for 2019. Riskanalyser
genomfors inom ett flertal av kommunstyrelsens verksamheter, exempelvis IT, arbetsmilj6
och sékerhet. Dessa risker &r ofta av mer verksamhetsndra karaktér och hanteras inom
respektive verksamhetsomrade. For kannedom bifogas riskanalysen som ligger till grund for
kommunstyrelsens internkontrollplan i bilaga 3.

Uppfdljning av internkontrollplanen gors enligt beskriven frekvens och metod kopplat till
respektive kontrollpunkt. Resultat av genomférd granskning utifran kontrollmoment i
internkontrollplanen redovisas till kommunstyrelsen.

Verksamheten inom staben for gemensam service &r av mer operativ karaktar an
kommunstyrelsens 6vriga verksamhet och behtver analyseras och foljas upp i ett eget
sammanhang. Utifran genomford riskanalys foreslas att en internkontrollplan for
verksamheten tas fram och aterrapporteras till kommunstyrelsens utskott for gemensam
service. Pa sa satt kan utskottet fa kannedom om verksamhetens risker och darmed ha
mojlighet att I16pande bevaka genom att genomfora intern kontroll av verksamheten.

Ekonomiska konsekvenser
Internkontrollarbetet genomfors inom ramen for kommunledningskontorets budget for 2019.

Kommunledningskontoret

Joachim Danielsson Ola Hagglund
Stadsdirektor Tf chef kommunledningskontoret



Uppfoljning av kommunstyrelsens internkontrollplan 2018

Kommunstyrelsen beslutade i december 2017 om plan for intern kontroll for 2018 for den
egna verksamheten. Internkontrollplanen innehaller 20 kontrollmoment. Nedan redovisas
resultatet av granskningen.

1. Kontrollmoment: Lagefterlevnad av LOU — utan anmaérkning

Inledning

Brister i organisation och genomférande av upphandling kan leda till brott mot lagen om
offentlig upphandling (LOU) och att kommunen tvingas betala upphandlingsskadeavgift och
tappar fortroende. Kontroll har gjorts av att kommunen under 2018 inte har drabbats av sadan
negativ paverkan pa ekonomi och fortroende till f6ljd av brott mot LOU.

Metod

Uppfoljning har gjorts av utbetalda upphandlingsskadeavgifter i ekonomisystemet. En
genomgang har aven gjorts av alla artiklar om Uppsala kommun med hjalp av kommunens
systemstod for mediebevakning, for att identifiera artiklar som har orsakats av otillaten
direktupphandling.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Kontrollen visar att ingen
upphandlingsskadeavgift har utbetalats under aret och att inga artiklar i media har avsett
otillatna direktupphandlingar. For att sékerstalla lagefterlevnaden genomfors kontinuerligt
informationsinsatser vid tecknande av nya avtal.

Forslag pa atgarder

Arbete med att ta fram e-guider inom omradet pagar. Genom e-guider kan kommunens olika
bestallare pa enkelt sétt fa okad kunskap och kannedom om de regler, policyer och rutiner
som géller vid inkdp och upphandling. Kontrollmomentet fortsatter att f6ljas upp inom ramen
for kommunstyrelsens internkontrollplan 2019.

2. Kontrollmoment: Avtalstrohet — mindre anmarkning

Inledning

Brister i genomfdrandet av inkdp kan medféra att namnderna inte foljer géllande avtal och att
kommunen tvingas betala skadestand samt far farre anbud eller samre priser. Kontroll har
genomforts av att kommunen foljer befintliga avtal.

Metod

Uppféljning har gjorts av utbetalda skadestand i ekonomisystemet. Indikatorer for
leverantorstrohet har foljts upp med hjalp av kommungemensamt analysverktyg.
Leverantorstrohet definieras som andel av inkdpsvardet pa upphandlingspliktiga varor och
tjanster, dar det finns minst ett leverantorsavtal vid inkopstillfallet.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Det finns brister i hur val n&mnderna
foljer gallande avtal samt att upphandlingar genomfors nar avtal saknas. Det finns &ven brister
i att upphandlingar, inom definierade avtalslosa omraden, inte blir genomforda inom
forvantad tid, bland annat pa grund av 6verprévningar. Granskningen visar pa att
leverantorstroheten for kommunen totalt har minskat nagot, fran 82 procent till 79 procent,



forsta halvaret 2018 jamfort med samma period foregaende ar. Siffran for 2018 ar
formodligen dock nagot hogre underskattad pa grund av att namnderna inte registrerat
samtliga avtal i kommunens avtalsdatabas. Det kan dven vara sa att avrop genomfors da giltigt
avtal finns pa plats men att fakturering skett i efterhand da avtal gatt ut. Daremot har ingen
utbetalning av upphandlingsskadeavgift skett under aret.

Flera insatser har gjorts for att sakerstélla god avtalsefterlevnad i kommunens verksamheter.
Antalet avtalscontrollers utokades i mars fran en till tva. Sedan borjan av aret skickas ett
nyhetsbrev ut till samtliga forvaltningar varje kvartal med indikatorer for leverantorstrohet.
Utifran detta kan respektive namnd vid behov sétta in atgarder for 6kad leverantorstrohet. En
strategi for avtalsuppfoljning ar nyligen framtagen. Ett projekt for inforande av e-handel pagar
for att forenkla och effektivisera kommunens inkdpsprocess som forvantas vara i drift i
samtliga forvaltningar under 2020.

Forslag pa atgarder
Fortsatt inférande av e-handel. Kontrollmomentet fortsétter att foljas upp inom ramen for
kommunstyrelsens internkontrollplan 2019.

3. Kontrollmoment: Vitesbelopp lokalférsorjning — utan anmarkning

Inledning

Formagan att ha framforhallning och samordning avseende forsorjningen av lokaler for
kommunal verksamhet ar avgdrande for att undvika brister i verksamheten och bristande
foljsamhet till lagar och regler, ekonomiska bakslag och lagt fortroende. Kontroll har
genomforts av att inga vitesbelopp avseende verksamhetslokaler for funktionsnedsatta har
betalats ut pa grund av dalig framforhallning i lokalforsorjningsprocessen.

Metod
Kontroll har gjorts av utbetalda vitesbelopp i ekonomisystemet.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Inga vitesbelopp har betalats ut till foljd av
brister i lokalforsorjningen hittills under 2018. Inom den pedagogiska verksamheten ar en
tillganglighetskonsult alltid involverad i ombyggnadsprocessen och nyetableringsprocessen,
for att reducera eventuella risker.

Forslag pa atgarder
Inga atgarder foreslas. Kontrollmomentet utgar ur kommunstyrelsens internkontrollplan.

4. Kontrollmoment: Negativ stress av arbetsbelastning — mindre anméarkning

Inledning
En hog arbetsbelastning kan leda till negativ stress som i forlangningen leder till ohé&lsa.
Kontroll har gjorts av vissa utvalda nyckeltal som kan relateras till denna risk.

Metod

En analys har gjorts av utfallet for korttidsjukfranvaro i relation till ett antal utvalda fragor i
medarbetarundersokningen. De fragor fran medarbetarundersékningen som granskats ror
mojligheten att hinna med sina arbetsuppgifter under arbetstid, att fa hjalp att prioritera samt
att kunna sl&ppa jobbet utanfor arbetstid. En kvalitativ analys har gjorts av rapportering och
uttag av arsarbetstid inom berdrda delar av KS verksamhet.

Resultat av kontrollen
Granskningen ar genomférd med mindre anmérkning. Kontrollen visar att flera delar av
verksamheten har ett lagt utfall pa korttidssjukfranvaron trots att utfallet pa fragorna i



medarbetarundersokningen tyder pa risk for negativ stress. Det laga sjukfranvaroutfallet kan
dock bero pa att medarbetare som ar stressade eller sjuka anvander sig av sin arsarbetstid
istallet for att registrera sjukdom.

Forslag pa atgarder

Fortsatta arbete fOr att minska negativ stress till foljd av en hog arbetsbelastning behdver
sékras genom ytterligare gemensamma och riktade aktiviteter under 2019. Kontrollmomentet
fortsatter att foljas upp inom ramen for kommunstyrelsens internkontrollplan 2019.

5. Kontrollmoment: Mutor, jav och representation — mindre anmarkning

Inledning

Bristande kunskap om, eller respekt for, policy fér mutor och jav samt policy for
representation kan leda till risk for férekomst av mutbrott eller andra oegentligheter. Kontroll
har genomforts av kunskap hos kommunens fortroendevalda och tjansteman om regler for
mutor, j&v och representation.

Metod

En webbenkat har genomforts bland alla chefer och fortroendevalda i Uppsala kommun.
Svarsfrekvensen ar 34 procent for politiker (35 stycken) och 68 procent for chefer (343
stycken). Enkaten bestod av fragor om kunskaper och erfarenheter av mutor, jav och
representation utifran innehallet i kommunens policy mot mutor samt policy for
representation.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Resultatet av enké&ten visar att
kunskapen kring regelverken ar hég men bor bli hdgre for representation. Uppenbarligen ar
bade tjansteman och politiker angeldgna om att gora ratt och osékerheten i situationen skapar
en hog grad av riskinsikt. Detta visar sig bland annat i att manga tjansteman anser sig ha varit
med om oklara situationer avseende mutor. Att politiker i hog grad anser sig ha varit med om
oklara situationer nar det kommer till fragan om jav ar dock mer alarmerande. | det
h&nseendet ska ingen politiker behdva vackla. Det finns en kdnnedom om att det har
férekommit mutbrott, jav och brott mot representationsregler.

| forhallande till resultatet av 2017 ars kontroll marks bland politiker skillnader som kan antas
bero pa att de helt enkelt suttit i sin roll ett ar langre an tidigare. Det ska ocksa
uppmarksammas att resultatet 2018 bygger pa en utékad chefsgrupp, dar det alltsa gjorts en
genomgripande undersokning dar alla kommunens chefer svarat. Vart att notera ar da att,
detta till trots hela 97 procent av cheferna har kunskap om regelverket om mutor och 94
procent om regelverket for jav. Det ar alltsa bland chefer inte kunskapsbrist som ar
utmaningen, utan det faktum att de utsatts for situationer som kan vara svara att hantera.

Det finns inga patagliga skillnader mellan konsidentitet (kvinna, man, annat). De storsta
skillnaderna mellan politiker och chefer ar att:
e politiker i lagre grad anser att de har tillrackliga kunskaper om regelverket for
representation och mutbrott, men i hégre grad nér det galler jav
e chefer i hogre grad varit med om situationer dar det varit svart att avgéra om till
exempel en gava varit en muta eller otillborlig férman.

Fortroendevalda

Mutor Jav Representation



Tillracklig kunskap 92 % | Tillracklig kunskap 97 % | Tillracklig kunskap 84 %

Kanner till jav som lett till 39 Kénner till brott mot 39

Kénner till mutbrott 1% . ;
paverkan representationsregler

Varit med om oklar situation 4% Varit med om oklar situation 8%

Nagon har forsokt att muta 1%

mig

Chefer

Mutor Jav Representation

Tillracklig kunskap 97 % | Tillracklig kunskap 94 % | Tillracklig kunskap 87 %

Kanner till mutbrott 1% K?nner till jav som lett till 4% Kanner till b_rott mot 4%
paverkan representationsregler

Varit med om oklar situation 7% Varit med om oklar situation 1%

Nagon har forsokt att muta

0,
mig 1%

Forslag pa atgarder

Fortroendevalda kommer att erbjudas en grundldggande utbildning i samband med att den nya
mandatperioden inleds for att starka kunskapen om regelverket. Chefer ska ha méjlighet till
motsvarande information i samband med introduktion. Fortroendevalda och politiker bor
ocksa ha tillgang till stod I6pande, dar fragor kan stallas och svar fas. Det pagar dven en
oversyn av kommunens styrdokument mot mutor i syfte att modernisera och fortydliga
innehallet och pa sa sétt bidra till en 6kad kannedom och trygghet. Kontrollmomentet
fortsatter att féljas upp inom ramen fér kommunstyrelsens internkontrollplan 2019.

6. Kontrollmoment: Bisysslor — utan anmarkning

Inledning

Medarbetare som har en bisyssla ska anméla denna och ldamna uppgifter for att arbetsgivaren
ska kunna beddma om bisysslan kan inverka hindrande for arbetsuppgifterna eller konkurrerar
med arbetsgivarens verksamhet. Efterlevnaden av regelverket for bisysslor behdver féljas upp
for att sékerstélla att fungerande rutiner finns och f6ljs.

Metod
Uppfoljning av att ny rutin for uppfoljning av bisyssla fungerar. Analys av antalet inkomna
fragor gallande forbud av bisyssla fran chefer.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Regler for anmalan av bisyssla enligt
kollektivavtal &ndrades under 2017. Enligt de nya reglerna ska medarbetare sjdlvmant anmala
och lamna uppgifter om bisyssla, medan det aligger arbetsgivaren att informera om denna
skyldighet. Chefer far nu automatiskt besked om anmald bisyssla genom systemstod.
Yiterligare uppféljning gors endast pa forekommen anledning. Det har under aret inkommit
ett storre antal fragor an vanligt avseende behov av att forbjuda bisyssla i sarskilt fall vilket
tyder pa att den nya rutinen for hantering av bisyssla fungerar val.

Forslag pa atgarder
Arlig paminnelse till chefer och medarbetare om regelverk och rutin fér anmélan av bisyssla.
Arbetet sker I6pande framdver och kontrollen utgar ur kommunstyrelsens internkontrollplan.




7. Kontrollmoment: Hot och trakasserier — utan anmarkning

Inledning

Hot och trakasserier mot fortroendevalda och tjanstepersoner kan paverka beslut och
verksamhet negativt. Risk finns for brister i hantering av hot mot fortroendevalda och
tjanstepersoner. Kontroll har genomforts av kunskaper hos fortroendevalda och
tjdnstepersoner om hantering av hot och trakasserier.

Metod

En webbenkat har genomforts bland alla chefer och fortroendevalda i Uppsala kommun.
Svarsfrekvensen ar 34 procent for politiker (35 stycken) och 68 procent for chefer (343
stycken). | enkaten stélldes fragor om kunskapen om hur de ska agera vid exempelvis ett
hotfullt telefonsamtal eller annan hotfull situation.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Resultatet av enkaten visar att majoriteten av
saval chefer som fortroendevalda har kunskap om hur de ska agera vid exempelvis ett hotfullt
telefonsamtal. Néar det géller fortroendevalda sa uppger 76 procent att de har kannedom om
hur de ska agera. Andelen som uppger att de har kunskap ar nagot hogre bland manliga
fortroendevalda (80 procent) &n bland kvinnliga fortroendevalda (70 procent). Nar det géller
chefer & motsvarande andel 82 procent. Har uppger tvartom en nagot hogre andel kvinnor
(83procent) &n méan (79 procent) att de har kunskap om hur de ska agera.

Forslag pa atgarder

For att vidmakthalla en hog kunskapsniva kommer fortsatta kommunikationsinsatser att ske
kring rutinen om hot och vald. Kontrollmomentet fortsatter att féljas upp inom ramen for
kommunstyrelsens internkontrollplan 2019.

8. Kontrollmoment: Bristyrken — utan anmarkning

Inledning
Svarigheter med att forsorja kommunens organisation med nya kompetenser kan leda till
samre kvalitet och leveransformaga i verksamheten.

Metod
Kontroll av att systematik for uppféljning och analys av bristyrken finns.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Samtliga namnder har kartlagt
yrken/funktioner som &r nyckelkompetenser med eventuell risk fér kompetensbrist och
rapporterat till kommunstyrelsen. Potentiella bristyrken har identifierats av samtliga ndmnder.

Forslag pa atgarder

Metod for analys och uppféljning finns. Atgérder vidtas i respektive namnd i samband med
kompetensanalys och kompetensplanering inom ramen for verksamhetsplaneringsarbetet.
Kommunstyrelsen stodjer med nyckeltal baserat pa identifierade bristyrken i respektive
namnd. Kontrollmomentet fortsétter att féljas upp under 2019.

9. Kontrollmoment: Redovisning exploateringskostnader — utan anmarkning

Inledning

Brister i redovisningen kan medfdra att exploateringsintakter inte matchas mot kommande
avskrivningskostnader. Avtalshanteringen behdver utvecklas for att folja krav pa redovisning
av exploaterings- och anldggningskostnader.

Metod



Granskning av nytecknade exploaterings- och markforsaljningsavtal. Under perioden januari -
oktober 2018 har det registrerats nytecknade exploateringsavtal eller tillagg till tidigare
tecknade exploateringsavtal i sjutton arenden. Granskningen omfattar stickprov pa fyra
arenden.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Avtalen foljer de nya riktlinjerna. Detta stéller
stora krav pa kalkyler och ekonomisk redovisning. Exploateringsavtalen ar upprattade med en
tydlig uppdelning av den ekonomiska ersattningen, sasom markforsaljning och
exploateringsersattning. Nar det géller exploateringserséttningen ar det tydligt vilka
anlédggningar som erséttningen galler. Flera avtal har rorlig exploateringsersattning, vilket
innebér att exploatdren ska betala faktisk kostnad for anldggningarna. | dessa fall stélls
mycket hdga krav pa verifierbarhet och att alla kostnader kan fordelas pa upprattade
anlaggningar.

Forslag pa atgarder

Granskningen stodjer fortsatt arbete med kvalitetssékring av samtliga projekt och att
ekonomisk uppfdljning gors av respektive projekt varje tertial till kommunstyrelsen och mark-
och exploateringsutskottet. Arbetet sker I6pande framéver och kontrollen utgar ur
kommunstyrelsens internkontrollplan.

10. Kontrollmoment: Kvalitetssékring exploateringsprojekt — anmarkning

Inledning

Brister i hanteringen av exploateringsprojekt kan medfdra bristande ekonomisk redovisning,
dokumentation och kvalitet i utférande. Rutinerna for hantering av exploateringsprojekt
behdver utvecklas.

Metod
Kvalitativ analys av hantering av projekt inom exploateringsverksamheten.

Resultat av kontrollen

Granskningen ar genomford med anmarkning. Exploateringsverksamhetens samtliga projekt
kvalitetssakras med avseende pa ekonomi och dokumenthantering. Arbete pagar och cirka 20
procent av alla projekt &r genomgangna.

Forslag pa atgarder

Kvalitetssakringen fortgar under aret och nasta ar. Arbetet forvantas vara klart senast mars
2019. Arbetets intensitet 6kas vid behov for att klara utsatt tidplan. Langsiktigt behover en
mer systematisk genomgang av verksamhetens processer goras for att sékra en kontinuerlig
kvalitet i projektet. Ett stod for projektledning behdver ocksa inforas i samband med detta.
Kontrollmomentet fortsatter att foljas upp under 2019.

11. Kontrollmoment: Krisledning — utan anmarkning

Inledning

Kommunens férmaga att hantera sérskilda och extraordinara handelser gor att akuta atgarder
tar fokus och resurser fran langsiktigt arbete med att férebygga att sadana handelser uppstar.
Detta kan leda till olyckor, fortroendeskada med mera. Genom ett utvecklat krisledningsarbete
kan risken minskas. Kontroll har genomforts av att kommunen har en etablerad struktur for
krisledning.

Metod
Kontroll av att kommungemensam ledningsplan infér och vid allvarlig stoérning fungerar och
att namnder och bolag har tagit fram egna krisledningsplaner enligt anvisning.



Resultat av kontrollen

Granskningen ar genomfoérd utan anmarkning. Kommunen har sedan november 2017 en
ledningsplan infor och vid allvarlig stérning. Ledningsplanens struktur har anvants vid olika
storningar (varmebolja, skolbrand) och bidragit till en béattre hantering och samordning. Det
overgripande malet att ha en etablerad struktur for krisledning kan darmed séagas vara néara
uppnatt. Utbildnings- och 6vningsinsatser planeras att genomforas under 2018/2019, och en
kriskommunikationsplan ar under framtagande som ett viktigt komplement.

| beslutet om den évergripande ledningsplanen l1ag ocksa att forvaltningar och bolag under
2018 skulle ta fram egna ledningsplaner for sina verksamheter. En omprioritering har skett sa
att de under 2018 har arbetat med risk- och sarbarhetsanalysen som sedan ska ligga till grund
for ledningsplanerna. Behovet av en allman kompetenshéjning pa omradet har ocksa
identifierats. Konsultstdd for utbildnings- och dvningsinsatser har upphandlats och mallar och
végledning tagits fram. Arbetet foljer cykeln risk- och sarbarhetsanalys, utbildning,
ledningsplan samt 6vning och kommer att vara fardigstéalld under 20109.

Forslag pa atgarder

Atgarder &r planerade enligt ovan namnda cykel och i samrad med berérda
forvaltningar/bolag och fardigstélls under 2019. Utbildningar har pabérijats.
Kontrollmomentet fortsatter att foljas upp under 2019.

12. Kontrollmoment: Utbildning i diarieféring — utan anmarkning

Inledning

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda till
svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling. Handldggarnas kompetens behdver
sékerstéllas genom utbildning.

Metod
Kontroll av antal utbildningstillfallen och antal deltagande handléggare.

Resultat av kontrollen
Granskningen ar genomford utan anméarkning. Under 2018 har cirka 150 handlaggare fatt
utbildning. Individuella genomgangar har vid behov genomforts, till exempel for nyanstallda.

Forslag pa atgarder

Ett projekt pagar for att utveckla enhetliga losningar géllande digitalt handlaggarstod. Som en
del i projektet kommer alla handl&ggare att erbjudas utbildning i enlighet med projektets
framskridande. Kontrollmomentet fortsatter att f6ljas upp under 2019.

13. Kontrollmoment: Registrering i diariet — mindre anmarkning

Inledning

Brister i diarieforing gor det svart att hitta handlingar och arbetsmaterial. Det kan leda till
svarigheter att hitta information bakat i tiden vilket i sin tur kan leda till lagbrott,
fortroendeskada och ineffektiv intern utveckling.

Metod

Tva olika stickprover har genomforts. Dels kontroll att arendebenamningarna i
drendehanteringssystemet (DokA) ar atersokningsbara och foljer framtagen namnstandard.
Dels kontroll av diarieforing av epost hos ett urval av 11 medarbetare pa
kommunledningskontoret. Stickprovet granskades darefter av stadsjurist.

Resultat av kontrollen



Granskningen ar genomford med mindre anmérkning. Kontrollen av &rendebendmningar visar
att sparbarheten varierar mellan olika verksamheter och arendetyper. For vissa drendetyper
finns namnstandard, oftast i de fall som innehaller sekretess. Namnstandard saknas for en del
fragor, skrivelser, avtal och projekt som pa grund av detta dops olika. Flera verksamheter har
en béattre vana att rubricera arenden utifran att de handlagger valdigt manga arenden av
samma arendetyp. Vissa handlingar saknar handldggare. Det handlar bland annat om
handlingar som besvarats av politiker dar politikern 1aggs som kontaktperson och om
rekryteringséarenden.

Forslag pa atgarder

Forbattringsarbete pagar i flera verksamheter. Kommunledningskontoret arbetar fortlopande
med att forbattra kvaliteten géllande drendebendmningarna och informerar, utbildar och
introducerar handlaggare under hela aret i fragor som ror registrering. Kontrollmomentet
fortsatter att féljas upp under 2019.

14. Kontrollmoment: Bristande analyser — mindre anméarkning

Inledning

Avsaknad av latt atkomlig statistik och andra uppgifter for att gora uppféljningar och analyser
gor att det ibland kravs ett omfattande arbete att ta fram beslutsunderlag som dessutom kan ha
brister. Detta kan leda till felaktiga beslut och att malen inte nas. Beror exempelvis
jamstélldhetsanalyser. Kontroll har genomforts i vilken utstrdckning det finns avsaknad av l&tt
atkomlig statistik och andra uppgifter for att géra uppféljningar och analyser.

Metod

Kontrollen har genomforts pa tva sétt. Dels genom en webbenkat till ett urval av
tjanstepersoner som arbetar inom kommunstyrelsens ansvarsomrade. Fragor har stéllts om
behov av utveckling avseende statistik- och datainsamling inom verksamhetsomradet. Dels
genom stickprov i dialogform.

Resultat av kontrollen

Granskningen ar genomford med mindre anmérkning. Resultatet av kontrollen visar att det i
manga fall finns mycket statistik men att organisationen inte alltid anvander den i tillracklig
utstrackning. I vissa fall saknas det statistik eller programvaror for att kunna ta fram underlag
pa ett tillfredsstallande sétt.

Jamfort med foregdende ar har flera forbattringsatgarder genomforts. Kopplingen mellan
kommunfullmaktiges indikatorer i mal och budget och agenda 2030 har stérkts. Skillnader
mellan olika grupper av invanare och geografiska omraden har i hogre grad synliggjorts for
att uppmarksamma viktiga hallbarhetsperspektiv. Olika verktyg inférs som okar
majligheterna till att ta fram underlag och anvénda befintlig statistik battre. Dels utvecklas
anvandandet av GIS-kartor successivt. Dels har kommunen nya verktyg inom flera omraden
sasom flyktingstatistik och statistik om besoksnaringen.

Forslag pa atgarder

For att minska risken for felaktiga underlag kommer en kvalitetssakring kring tillganglighet
och tillforlitlighet att genomforas av befintlig statistik. Arbete pagar dven med att ta fram en
databas med befolkningsstatistik som ska vara digitalt tillganglig for alla via Uppsala.se.
Metoder for att gora nyttovarderingar med stod av relevant statistik infor beslut av
forandringar ska ses 6ver. Kontrollmomentet fortsatter att foljas upp under 2019.



15. Kontrollmoment: Kvalitetssédkrade verksamhetsdata — utan anmarkning

Inledning

Ej kvalitetssékrade indata i verksamhetssystemen kan leda till omfattande felaktiga uppgifter
pa aggregerad niva vilket kan leda till felaktiga beslutsunderlag och daliga beslut. Kontroll
har genomforts av att rutiner for att kvalitetssdkra verksamhetsdata i systemen utvecklas, dels
inom ekonomiomradet dels inom personalomradet.

Metod

Inom ekonomi har kontroll gjorts av att bokféringen kvalitetssdkras genom kontinuerliga
forbattringsatgarder och fortsatt utveckling av rutiner och kvalitet. Inom HR har ett stickprov
gjorts om 30 slumpvis utvalda &renden i Asta (systemstod for registrering av anstallning) dar
uppgifterna jamférdes med det som var inregistrerat i personalsystemet Heroma for att
sakerstalla att ratt ansvar ar inlagt utifran underlaget samt att évriga uppgifter Gverensstamde.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Kommunen stravar efter ett systematiskt
angreppsséatt pa samtliga ekonomiska transaktioner. Rutiner for kundreskontra,
leverantorsreskontra, anlaggningsredovisning, skatt och moms och 6vrig redovisning
forbattras I6pande. Nedan redovisas exempel pa forbattringsatgarder som har genomforts
inom ekonomiomradet under 2018:

e En rutin for hantering av byggmoms har utarbetats och utbildning har genomférts av
samtliga berdrda bestéllare inom stadsbyggnadsférvaltningen.

e Riktlinje for uppbokning av manuella fordringar mot externa parter ar beslutad.

e Omfattande genomlysning och stdngning av exploateringsprojekt samt en utvecklad
och mer transparent rapportering av exploateringsprojekt i arsredovisning 2017,
fortsatt arbete med aterstaende portfolj under 2018.

e Processkartlaggning for analys av grunddata och genomgang av attester i ProCapita
(verksamhetssystem inom socialtjansten) pagar hosten 2018

e Processkartlaggning har genomforts avseende Extens (verksamhetssystem inom
skolan) som forvantas leda till 6kad kvalitet i bokféringsdata och béttre sparbarhet i
upphandlat erséattningssystem.

o Kontroller och spéarrar har identifierats i syfte att stoppa eller larma vid
odnskade/otillatna kombinationer i bokforingen som driftsatts i oktober 2018.

e Forbattrad kvalitet i bokforingsdata fran personalsystemet Heroma till
ekonomisystemet Agresso. Arbete med kravspecifikation infér upphandling av nytt
system till 2020 6kar kunskapen ytterligare.

e Risker och brister som identifierades i samband med bankbytet i april har atgardats.

e Autoattest provas for stora delar av fastighetsférvaltningens inkommande fakturor som
bidrar till 6kad intern kontroll inom en av kommunens stérsta kostnadsmassor.

e Momsatersokning efter kontroll av tidigare redovisningsperioder har genomforts som
har renderat i tvasiffriga miljonbelopp i atersokta momsavdrag for kommunen.

Rutinen for att sékerstalla rétt ansvar i personalsystemet innebdr att ansvarig chef delger
kommunledningskontoret uppgifterna genom ett registreringsunderlag i systemet Asta.
Dérefter fors uppgifterna in i personalsystemet Heroma. Genomfort stickprov visar att
rekryteringsvag saknades i tre arenden. Det var ett underlag dar slutdatum ej var inlagt pa ett
I6netillagg och ett underlag dar det var inlagt felaktigt veckoarbetstidsmatt. Ovriga uppgifter
var korrekt inregistrerade. Bedomningen ar att de felaktigheter som upptackts inte paverkar



I6nen vilket &r att betrakta som forsumbara fel. Vad géller &rendet dér det ej ar inlagt
slutdatum for lonetillagg och felaktigt veckoarbetstidsmatt beror pa manskliga faktorn och
belyser vikten av att chefen alltid ska kontrollera uppgifter géllande inlagda anstéllningar.

Forslag pa atgarder

Fortsatt arbete med att stérka det systematiska angreppssattet inom samtliga ekonomiska
transaktioner. For att sakerstalla ratt rutiner for momsatersokning kravs mer utbildning for att
undvika fel i forsta laget. FOr att sékerstalla réatt ansvar i personalsystemet kommer en
informationsinsats att genomforas inom Iéneadministrationen for att paminna om rutiner.
Kontrollmomentet fortsatter att foljas upp under 2019.

16. Kontrollmoment: Sakerhetsklassificerad information — utan anmarkning

Inledning

Okad digital lagring av information (till exempel i molntjanster) ger risk for bristande
informationssakerhet och att kommunen inte kan anvanda information, tvingas betala
skadestand och tappar fortroende. Kommunens digitala information behover utredas och
informationsklassas ur ett sakerhetsperspektiv.

Metod

Med stod av ett utdrag ur SKL:s system Klassa (se nedan) har kontroll gjorts av att
kommunens samtliga IT-system &r korrekt informationsklassade. Kontrollen utférdes av
informationssakerhetsstrateg tillsammans med ansvariga objektsledare for den 1T-néra
forvaltningen.

Resultat av kontrollen
Granskningen ar genomfoérd utan anmarkning. Samtliga férvaltningsobjekt har klassificerat de
IT-system som ingar i respektive objekt.

IT i Uppsala kommun ar grupperat i olika forvaltningsobjekt utifran vilka funktioner de
stodjer. Informationssakerhetsarbetet ingar som en naturlig aktivitet i forvaltningsarbetet.

Att klassa informationen ar att tydliggora att olika typer av information har olika vérde for
verksamheten och att informationen darmed behéver skyddas pa olika satt. Med klassning far
vi forutsattningar att valja lamplig niva pa skydd.

Som stdd i arbetet med att klassa informationen anvander kommunen SKL:s verktyg Klassa.
For varje IT-system utvarderas befintlig skyddsniva. Utifran resultatet sammanstalls vid
behov en atgardsplan.

Forslag pa atgarder

Resultatet visar att det finns en tydlig ansvarsférdelning och vél fungerande rutiner for att
sékerhetsklassificera information i kommunens IT-system. Kontrollmomentet fortsatter att
foljas upp under 2019.

17. Kontrollmoment: Informationssakerhet — mindre anmarkning

Inledning

Okad digital lagring av information (exempelvis i molntjanster) ger bristande
informationssakerhet med risk for att kommunen inte kan anvanda information, tvingas betala
skadestand och tappar i fortroende. Kontroll behover goras av att forvaltningsobjekten
hanterar informationssékerhet i enlighet med anvisning for informationssakerhet.

Metod
Uppfoljningsrapporter och forvaltningsplaner ska granskas for att sakerstélla att relevant
riskbedémning ar gjord och att nddvandiga utvecklingsinsatser pagar eller ar planerade.



Resultat av kontrollen

Granskningen ar genomférd med mindre anmérkning. Informationssakerhet hanteras i
enlighet med projektdirektiv och projektplan for ”Personuppgiftshantering enligt
dataskyddsforordningen — Verksamhetsutveckling med individen i fokus” (KSN 2017-2527).
Projektet utgar fran 13 projektmal dar majoriteten angar informationssakerhetsarbete i
allmanhet och nagon enstaka dataskyddsforordningen mer specifikt. Barande moment
inkluderar information- och systeminventering utifran KLASSA, liksom risk- och
incidenthantering. Tidigare informationssékerhetsstrateg avslutade sin anstallning varen 2018.
En ny strateg tilltrdder november 2018 med uppgift att bredda uppféljningen till att galla
informationssékerhet i bredare perspektiv, vilket berdknas fardigstallas under 2019.

Forslag pa atgarder
Resultatet av granskningen aterrapporteras till namnden i samband med uppféljning av
kommunstyrelsens internkontrollplan 20109.

18. Kontrollmoment: Eftersékning av statsbidrag — mindre anméarkning

Inledning

Det finns en risk att berérda namnder inte identifierar de personer vars insatser ar
atersokningsbara fran Migrationsverket och darmed inte kan atersoka medel fran
myndigheten. Det leder till att kommunen gar miste om stora belopp. Rutiner for namndernas
arbete med att atersoka statliga medel behéver utvecklas och féljas upp.

Metod

Avstamning av uppgifter fran berérda namnder om atersokta medel mot Migrationsverket
uppgifter. Namnderna har redovisat till kommunstyrelsen vilka insatser de atersoker medel
for, hur manga personer som har mottagit dessa insatser samt hur mycket ersattning som
forvantas erhallas fran Migrationsverket under 2018.

Resultat av kontrollen

Granskningen ar genomférd med mindre anmarkning. Processer och rutiner for atersokning
av medel fran Migrationsverket finns framtagna och samtliga berérda namnder har atersokt
medel. Aldrendmnden och omsorgsnamnden atersoker medel i efterskott, vilket innebdr att
dom atersoker fran migrationsverket for 2018 i borjan av ar 2019. Nuvarande rutiner medger
dock inte kontroll av att namnderna har atersokt medel i ratt omfattning i forhallande till de
insatser som har utforts.

Berdrda namnder har under en tvaarsperiod deltagit i projekt Agata med syfte att sakerstalla
atersokning fran Migrationsverket. | projektet deltog socialndmnden, utbildningsnamnden,
aldrenamnden, omsorgsnamnden och arbetsmarknadsndmnden. Plan och byggnadsnamndens
eventuella insatser atersoks av omsorgsnamnden. Inom projektet har processer och rutiner
arbetats fram och finns nu redovisade pa kommunens intranat. De berérda namnderna har
utsedda kontaktpersoner inom forvaltningen som ska sékerstalla att processer och rutiner for
atersokning anvands och uppdateras vid behov.

Forslag pa atgarder

De berdrda ndmnderna behdver arbeta vidare med de interna rutinerna for att sakerstalla att
medel atersoks i ratt omfattning i forhallande till de insatser som utférs. Kontrollmomentet
fortsatter att foljas upp under 2019.



19. Kontrollmoment: Efterlevnad arbetsmiljélagstiftning — utan anmarkning

Inledning

Ny lagstiftning och bristande rutiner och kunskaper kan medfora att chefer inte foljer kraven i
arbetsmilj6lagstiftningen. Rutiner for det systematiska arbetsmiljoarbetet behdver utvecklas
och foljas upp.

Metod
Enkat for arlig uppfoljning av det systematiska arbetsmiljoarbetet.

Resultat av kontrollen

Granskningen ar genomford utan anmarkning. Resultatet av enkéten visar att cheferna har god
insyn i sitt ansvar i enlighet med ny arbetsmilj6lagstiftning. Rutiner for arbetsmiljéarbetet &r
framtagna i enlighet med krav i lagstiftningen och ar publicerade pa intranatet. Samtliga
nyanstéllda chefer far utbildning i sitt arbetsmiljoansvar. Arlig uppféljning genomfors av det
systematiska arbetsmiljoarbetet genom en enkat till samtliga chefer och skyddsombud.

Forslag pa atgarder
Fortsatt arbete enligt uppsatta rutiner. Kontrollmomentet fortsatter att foljas upp under 2019.

20. Kontrollmoment: Ekonomisk kontroll inom fastighet — med anmarkning

Inledning

Brister i fastighetsverksamhetens ekonomiprocess gor att kommunen missar att debitera
kostnader vilket resulterar i ekonomiskt underskott. Avdelningens ekonomiprocess behdver
kvalitetssakras for att sakerstalla en god ekonomisk kontroll. Rutiner for hantering av
arbetsordrar och bostadsavtal maste sakerstallas och betalningsansvar for olika kostnader
granskas.

Metod
Foljande kontroller har genomforts:

e Genomgang av fastighetsverksamhetens kostnader for att sakerstélla ratt
betalningsansvar.

e Oversyn av verksamhetssystemet (IFS) samt stickprovskontroll av underlag till
fakturering, sa kallade arbetsorder, den 13 april 2018.

e Kontroll under april, maj och juni av att 6vrigt indata pa arbetsorder for felanmalan
registrerats korrekt i verksamhetssystemet, avseende information om bestéliningen,
statusandring samt kommentar om utfért arbete.

e Intervjuer med verksamheten.

e Kontroll av att alla bostadsavtal ar korrekt registrerade i avtalssystemet (LEB).

Resultat av kontrollen

Granskningen ar genomférd med anméarkning. Genomgangen i verksamhetssystemet visade
att cirka 5 mnkr saknar faktureringsmotpart. Av detta ingar cirka 30 procent i hyran och en
mindre del faktureras vidare. Resterande kostnader kommer att utgora ett underskott for
fastighetsverksamheten.

Enligt kommunstyrelsens beslut skulle kop- och saljmodellen avskaffas fran och med ar 2017
och ersattas med en tydlig fordelning av kostnader mot ratt ndmnd. Inom
fastighetsavdelningen har ett nytt satt att fordela kostnaderna &nnu inte implementerats. En
stor del av drift- och projektkostnaderna vidarefaktureras fortsatt namnderna. Det skapar viss
osakerhet i organisationen och gor att beraknade synergieffekter uteblir. Arbete pagar med att
utarbeta en ny modell fér ekonomistyrningen.



89 procent av avdelningens intdkter och kostnader avser in- och uthyrningsverksamhet.
Betalare och 6vriga villkor regleras i avtal som dokumenteras i avtalssystemet. 9 procent av
avdelningens kostnadsmassa utgors av verksamhetskostnader for forvaltning, drift och
projekt. Allt arbete i dgda och inhyrda objekt tidsrapporteras och redovisas i
arbetsordersystem. Varje arbetsorder ar kopplad till bade objekt och kund och utgor underlag
till fakturering.

Det forekommer en del fel i angivande av kund pa arbetsorder. Till féljd av bristande
dokumentation av hyresavtal och skillnader i atagande i hyresavtalen finns osakerhet om vem
som ska betala for utford atgard. Registrering av dvrigt indata pa arbetsordrar fungerar val.
Mottagande av felanmalningar sker i annan forvaltning jamfort med utférandet vilket delvis
har forsvarat kommunikation mellan de olika funktionerna.

Manga arbetsordrar for forvaltnings-, drifts-, och projektarbete i verksamhetssystemet har den
egna verksamheten som kund. Anledningen ar bristande kontroll av inkomna bestélIningar
vilket orsakar felaktig eller bristande informationsinmatning i systemet. Systemstddet brister
genom att det inte gar att skapa en faktura eller bifoga en specifikation till faktura dar.
Administratorer skriver istallet en sammanfattning av specifikationen direkt i faktura. Detta
skapar missforstand hos kunden och onddig tid gar till att reda ut det.

Kommunens fastighetssystem innehaller felaktiga uppgifter om vissa avtal. En inventering
pagar av alla avtal dar fastighetsagare kontaktas for att begara in aktuella hyreskontrakt och
sakerstalla ratt uppgifter i fastighetssystemet. Alla lokalkontrakt har rattats upp och nu gas
bostadskontrakt igenom, i forsta hand med externa fastighetsagare. Darefter ska alla avtal som
tecknats med kommunens hyresgaster gas igenom och de uthyrningskontrakt som har fel
uppgifter inlagda korrigeras.

Forslag pa atgarder

En ny ekonomimodell for fastighetsverksamheten kommer att inforas fran 2019. En
forandringsprocess ar paborjad for att implementera en verksamhets- och ekonomistyrning
som stammer 6verens med den nya organisationen, fortydliga ansvars- och
behdrighetsfordelningen och sakra att arbetsprocesserna foljer dessa pa ett effektivt satt.

Kvalitetssakring pagar av samtliga avtal i avtalssystemet for att sékerstalla att det finns en
betalare for varje tecknat avtal. Korrigeringar gors l6pande och arbetet berdknas bli klart vid
arsskiftet. Detta skapar en tydlighet inom verksamheten avseende drift och underhall av dgda
och inhyrda lokaler och bostéder och ett tillférlitligt underlag infor budgetarbetet 2020.

En Oversyn och uppgradering bor &ven goras av verksamhetssystemet for att kunna skapa
faktura och specifikationsbilaga direkt i systemet. Ett tatare samarbete mellan funktionerna
som tar emot felanmalningar och som genomfor atgarderna har paborjats och en utbildning
for alla som skapar arbetsorder i verksamhetssystemet planeras. Kontrollmomentet fortséatter
att féljas upp under 2019.
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Internkontrollplan 2019

Inledning

Kommunfullméktige i Uppsala kommun antog den 26 mars 2007 ett reglemente for intern
kontroll i Uppsala kommun och kommunens hel&gda bolag. | reglementet beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen, som har det
évergripande ansvaret for fragan.

Kommunstyrelsen upprattar arligen en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjalpmedel for att na verksamhetsmalen. Planen ska
forsékra att

e Verksamheten bedrivs pa ett andamalsenligt och kostnadseffektivt sétt
¢ Den finansiella rapporteringen och information om verksamheten ar tillforlitlig
e Verksamheten bedrivs i enlighet med lagar, féreskrifter, policyer och riktlinjer

Internkontrollplanen beskriver vad som behdver goras utifran viktiga risker som framkommit
i riskanalysen. Varje kontrollmoment i internkontrollplanen f6ljs upp enligt beskriven
frekvens och metod. Resultatet av uppfoljningen redovisas arligen till kommunstyrelsen.

Begrepp som anvands i internkontrollplanen

Kontrollomrade Omraden som det ska finnas kontrollmoment inom. Det finns fem stycken
kontrollomraden:
- Verksamhetskontroller
- Kontroller av system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning Beskrivning av den risk som ligger till grund for kontrolimomentet.
Hamtas fran riskregistret.

Kontrolimoment Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall
eliminera riskerna. Kontrollmomenten kan antingen vara forebyggande eller
upptackande och korrigerande.

Forebyggande kontrollmoment ar atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper namnden att se om
riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.

Kontrollmetod Beskrivning av hur, nar och hur frekvent kontrolimomentet ska genomféras.

Tidpunkt for rapportering Tidpunkt da kontrollmomentet ska rapporteras till nAmnd.




Risker och kontrolimoment

Namnden uppdrar at forvaltningen att utse kontrollansvarig for respektive kontrollmoment.

Kontrollomrade

Riskbeskrivning

Kontrolimoment

Kontrolimetod

Tidpunkt for

rapportering

Verksamhets- Kommunen tvingas betala Kontroll av att lagen om offentlig Uppféljning av utbetalda Augustiuppfoljning
kontroll upphandlingsskadeavgift och tappar upphandling (LOU) féljs och inga upphandlingsskadeavgifter. Antal
fortroende. otilldtna direktupphandlingar sker. leverantérer som kops av Over

direktupphandlingsgransen dar avtal

saknas och upphandling uteblir.
Verksamhets- Kommunen tvingas betala skadestand | Kontroll av att inkOp sker enligt Uppfoljning av utbetalda skadestand Augustiuppfoljning
kontroll samt far farre anbud eller sédmre priser. | gallande avtal. samt av indikatorer for

leverantdrstrohet.
Verksamhets- Negativ stress till foljd av hog Kontroll av att arbetsbelastningen inte | Analys av utvalda nyckeltal. Arsbokslut
kontroll arbetsbelastning. orsakar negativ stress inom

kommunstyrelsens forvaltningar.

Verksamhets- Minskat fortroende som arbetsgivare Sakerstalla att forvaltningar har Kontroll av att rutin finns samt att Augustiuppfoéljning
kontroll samt kostnader for merarbete till foljd kompetens och stod for att mojlighet till information och

av felaktiga I6neutbetalningar.

I6neprocessen ska fungera korrekt.

kompetensutveckling ges.

Kontroll av att chefer inom
kommunstyrelsens férvaltningar har
kompetens och foljer rutiner for
I6neprocessen sa att utbetalning av
ratt 16n sakerstalls.

Kontroll av att chefer har kompetens
och foljer rutiner avseende
I6neprocessen, fran ratt indata till
korrekt utbetalad 16n.

Augustiuppfoljning

Kontroll avseende
oegentligheter,
mutor och jav

Férekomst av oegentligheter.

Kontroll av kunskap hos kommunens
politiker och tjansteman om regler for
mutor, jav och representation.

Enkat om kunskap om mutor, jav och
representation.

Augustiuppfoljning

Kontroll av att granskningen av
representationsfakturor i
ekonomisystemet fungerar.

Samtliga representationsfakturor
kontrolleras efter slutattest, avseende
att syfte och deltagare angivits, att
policy efterlevts samt att eventuellt
program bifogats. Stickprov genomférs

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrolimoment

Kontrolimetod

2(4)

Tidpunkt for
rapportering

fOr att verifiera att kontrollen fungerar.

Kontroll av system

Brist i hantering av hot mot

Kontroll av kunskaper hos

Stickprov. Fraga ett urval av

Augustiuppfoéljning

och rutiner fortroendevalda och tjanstepersoner. fortroendevalda och tjanstepersoner fortroendevalda och tjanstepersoner
om hantering av hot och trakasserier. om de vet hur de ska agera vid
exempelvis ett hotfullt telefonsamtal
eller annan hotfull situation.

Verksamhets- Bristande kompetensforsorjning. Kontroll av att kommande bristyrken &r | Kontroll av att sammanstalld lista 6ver | Arsbokslut

kontroll identifierade for all kommunal identifierade bristyrken finns.

verksamhet.

Finansiell kontroll Exploateringsintakter matchas inte mot | Kontroll av att kvalitetssakring goérs av | Uppfoljning genom stickprov av ett Arsbokslut
kommande avskrivhingskostnader och | samtliga exploateringsprojekt. antal projekt som rapporterats som
utbyggnadskostnader kan inte kvalitetssakrade. Uppfdljning av
verifieras. formen for den tertialvisa ekonomiska

uppféljningen av samtliga projekt.

Verksamhets- Bristande krisberedskap. Kontroll av att kommunen har en Kontroll av att namnder och bolag har Arsbokslut

kontroll etablerad struktur for krisledning. tagit fram egna krisledningsplaner

enligt anvisning.

Verksamhets- Det gar inte att hitta handlingar och Kontroll av att handlaggare inom Kontroll av andel handlaggare i nytt Arsbokslut

kontroll folja ett arende vilket forsvarar for kommunstyrelsens forvaltningar har digitalt handlaggarstod som genomgatt

insyn och eget arbete.

ratt kunskaper i diarieforing.

aktuell utbildning.

Kontroll av att kommunstyrelsens
handlingar registreras enligt
regelverket och ar sékbara.

Stickprov av att arendebenamningarna
i DokA ar sékbara. Stickprov av
diarieféring av epost for ett urval av
medarbetare.

Apriluppféljning

Kontroll av att nAmnderna har
upprattat de styrdokument som kravs
(informationshanteringsplan och
beskrivning av allmanna handlingar)
och att dessa ar aktuella.

Kontroll av att styrdokument finns och
datum for beslut. Granskning av att de
ar anpassade till andringar i
organisation/verksamhet, tillgangliga
och latta att anvanda.

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrolimoment

Kontrolimetod

3(4)

Tidpunkt for
rapportering

Kontroll av att arenden inte ligger

Oppna for lange och 6kar i mangd.

Jamfoérelse av antalet 6ppna arenden

med motsvarande tidpunkt foregaende
ar.

Augustiuppfoéljning

Verksamhets-
kontroll

Bristande analyser.

Identifiera bristomraden dar det finns
vita flackar i uppgifter och avgér om
ytterligare data ska samlas in.

Stickprov och intervjuer.

Augustiuppfoéljning

Kontroll av system
och rutiner

Lag kvalitet pa indata i
verksamhetssystem.

Kontroll av att rutiner for att
kvalitetssakra verksamhetsdata i
systemen utvecklas.

Stickprov av att medarbetare tillhér ratt
ansvar.

Augustiuppfoljning

Finansiell kontroll

Pa grund av slarv eller oegentligheter
blir kommunen av med pengar eller far
en missvisande bokféring. Detta leder
aven till lagre fortroende for
kommunen.

Kontroll av att granskningen av Alla leverantorsfakturor éver 200 000 Arsbokslut
leverantorsfakturor i ekonomisystemet | kronor kontrolleras efter slutattest, om
fungerar. periodisering eller aktivering borde ske.
Stickprov genomfors for att verifiera att
kontrollsteget fungerar.
Kontroll av att verifikatens kvalitet ar Verifikationer ska innehalla tillracklig Arsbokslut
tillracklig. information for att uppfylla lagkrav och
vara latta att forstd. Stickprov
genomfors for att verifiera att
verifikatens kvalitet ar tillracklig.
Kontroll av att kundfakturering sker Stickprov genomfors for att verifiera att | Arsbokslut
med korrekt periodisering av intakter. kontrollen fungerar.
Kontroll av att kommunstyrelsens Stickprov genomférs av namndens Arsbokslut

anlaggningsregister ar inventerat och
uppdaterat.

inventeringsunderlag for att verifiera
att anlaggningar ar sparbara och kan
nyttjas av verksamheten.

Finansiell kontroll

Kommunen gar miste om statliga
medel.

Kontroll av att berérda namnder har
atersokt de statsbidrag som
kommunen har ratt till.

Stickprov. Jamférelse mellan
identifierade mojliga statsbidrag och
ansokta medel.

Augustiuppfoljning

Kontroll av att momsersattning inom
icke momspliktig social omsorg,
utbildning och sarskilt boende

Uppfoljning av all atersékningsbar
moms som ej fangats i ursprunglig
fakturahantering.

Arsbokslut




Kontrollomrade

Riskbeskrivning

Kontrolimoment

Kontrolimetod

4(4)

Tidpunkt for

atersoks.

rapportering

Verksamhets- Kommunen kan inte anvanda Kontroll av att information i IT-system Gora ett utdrag ur SKL:s system Apriluppféljning
kontroll information, tvingas betala skadestand | ar sakerhetsklassificerad. Klassa. Kontroll av att alla IT-system ar
och tappar fértroende. korrekt informationsklassade.
Kontroll av att férvaltningsobjekten Granskning av uppféljningsrapporter Augustiuppfoljning
hanterar informationssakerhet i och forvaltningsplaner. Kontroll av att
enlighet med anvisning for relevant riskbedémning ar gjord och att
informationssakerhet samt GDPR. nédvandiga utvecklingsinsatser pagar
eller ar planerade.
Kontroll av Chefer foljer inte Kontroll av att kommunens chefer Enkat for arlig uppfoljning av det Arsbokslut

efterlevnad av
regler, policyer och
beslut

arbetsmiljolagstiftningen.

uppfyller kraven i
arbetsmiljolagstiftningen.

systematiska arbetsmiljéarbetet.

Finansiell kontroll

Fortsatt ekonomiskt underskott inom
lokalforsorjningen.

Kvalitetssakra ekonomiprocesser inom
fastighetsverksamheten.

Genomgang av
fastighetsverksamhetens kostnader for
att sakerstalla ratt betalningsansvar.

Apriluppféljning

Verksamhets- Suboptimering av resurser hos bolag Kontroll av bolagens verksamhet, Under aret I6pande avrapportering, Arsbokslut
kontroll och agare till féljd av otydliga ansvar, ansvar och roller for att férsakra att uppfoljning och dialog i samband med
roller och syften med verksamheter. bolagen bedrivs och utvecklas i framtagande, férankring, inférande och
enlighet med agardirektiv och mal. uppfoéljning av olika styrdokument och
rutiner.
Verksamhets- Systemfel byggs in i samband med ny Kontroll av att projekt planeras att Tertialsvis uppfoljning genom stickprov | Augustiuppfoljning
kontroll exploatering till féljd av snabb genomfodras i etapper dar varje etapp av planerade och genomférda projekt.
tillvaxttakt. utvarderas innan ny etapp paborjas. Granskning av att projekt har planerats
respektive genomfoérts etappvis efter
utvardering av foregaende etapp.
Verksamhets- Kommunen far inte relevanta Kontroll av att kommunen utvarderar Kartlaggning av maojliga Augustiuppfoéljning
kontroll samarbetsparter for att klara mojliga l16sningar infor kommande exploateringsformer i storre projekt.

tillvaxttakten.

exploateringsprojekt.




Bilaga 3

Risk Riskbeskrivning Sannolikhet |Konsekvens [Riskvarde

Okad digital lagring av information (t.ex. i molntjénster) ger bristande
informationssdkerhet med risk for att kommunen inte kan anvanda
Bristande informationssikerhet |information, tvingas betala skadestand och tappar fértroende. 4 4

Kommunens digitala information behdver utredas och informationsklassas ur
ett sdkerhetsperspektiv.

Brister i organisation och genomforande av upphandling kan leda till brott mot
LoU och att kommunen tvingas betala upphandlingsskadeavgift och tappar
fortroende.

Brott mot LOU 3 4
Informationsinsatser behovs for att 6ka kunskapen inom kommunen och
upphandlingsprocessen behover effektiviseras.

Brister i genomforandet av inkdp kan medfdra att namnderna inte foljer
gallande avtal och att kommunen tvingas betala skadestand samt far farre

Brott mot befintliga inképsavtal [anbud eller samre priser. 3 4

Uppfoljning av avtal och leverantérer behover utvecklas, kannedomen 6ka och
ink6psprocessen forenklas och effektiviseras (fortsatt inforande av e-handel).

Fortsatt ekonomiskt underskott inom lokalférsérjningen pa grund av hog
komplexitet och att forvaltningarna behover faktureras retroaktivt for

Bristande ekonomisk kontroll i konstadstyper de inte tidigare belastats av. 3 4

fastighetsverksamheten

Betalningsansvar for olika kostnader behéver sakerstillas.

Risk for att kommunen inte far relevanta samarbetsparter for att klara

tillvaxtfaktorn.
Brist pa relevanta

samarbetsparter Olika mojliga 16sningar infor kommande exploateringsprojekt behover

utvarderas.

Namnder identifierar och atersdker inte de statsbidrag och momsersattning

) . som de ar beréattigade till vilket gér att kommunen gar miste om stora belopp.
Missade statliga medel 3 3
Rutiner for namndernas arbete med att atersoka statliga medel behover
utvecklas och féljas upp.

Hot och trakasserier mot fortroendevalda och tjanstepersoner kan paverka

beslut och verksamhet negativt.
Hot mot fortroendevalda och

tjanstepersoner Genom proaktiva sakerhets- och trygghetsframjande atgarder kan risknivan

minskas.

Kommunen klarar inte av att férsorja organisationen med de nya kompetenser
som behdvs vilket kan leda till samre kvalitet och leveransférmaga i

Bristande verksamheten. 3 3

kompetensforsorjning

Kommunen behdver identifiera kommande bristyrken och vidta atgarder i
samband med kompetensanalys och kompetensplanering.

Kommunens formaga att hantera sarskilda och extraordinara handelser gor att
akuta atgarder tar fokus och resurser fran langsiktigt arbete med att férebygga
att sddana handelser uppstar. Detta kan leda till olyckor, fértroendeskada med
Bristande krisberedskap mera

Genom ett utvecklat krisledningsarbete kan risken minskas.

Bristande ruitner och kunskaper kan medtora att chefer inte foljer kraven i

arbetsmiljolagstiftningen.
Brott mot

arbetsmiljdlagstiftningen Rutiner for det systematiska arbetsmiljoarbetet behover utvecklas och foljas

upp.

Bristande kunskap om, eller respekt for, policy for mutor och jav samt policy
for representation kan leda till risk for forekomst av mutbrott eller andra
oegentligheter.

Forekomst av oegentligheter 3 2 6
Uppfoljning av kunskap och efterlevnad av regelverket for oegentligheter har
identifierat behov av bland annat utbildning. Kontrollsteg for att sakerstalla
efterlevnad av representationspolicy behover féljas upp.

Brister i hantering och redovisning kan medfora att exploateringsintakter inte
matchas mot kommande avskrivningskostnader. Brister kan ocksa ge problem
att verifiera utbyggnadskostnader kopplat till exploateringsavtal och avtal om 2 3 6
vidarefakturering.

Brister i hantering av
exploateringsprojekt

Rutinerna foér hantering av exploateringsprojekt behéver utvecklas.




Brister i diarieféring

Brister i diarieféring gor det svart att hitta handlingar och arbetsmaterial. Det
kan leda till svarigheter att hitta information bakat i tiden vilket i sin tur kan
leda till lagbrott, fortroendeskada och ineffektiv intern utveckling.

Handldggare behover utbildas och rutiner for att namnge handlingar och
stanga drenden behover utvecklas. Innformationshanteringsplaner och
beskrivningar av allmédnna handlingar behover tas fram och anpassas efter
andringar i organisation och verksamhet.

Bristande bolagsstyrning

Avsaknad av eller bristande bolagsstyrning leder till otydliga ansvar och roller
samt oklara syften med verksamheter. Detta kan leda till suboptimering av
resurser hos bolaget och hos dgaren.

Bolagens verksamhet, ansvar och roller behover féljas upp for att forsdkra att
bolagen bedrivs och utvecklas i enlighet med &dgardirektiv och mal.

Bristande analyser

Avsaknad av latt atkomlig statistik och andra uppgifter for att gora
uppfoljningar och analyser gor att det ibland kravs ett omfattande arbete att ta
fram beslutsunderlag som dessutom kan ha brister. Detta kan leda till felaktiga
beslut och att malen inte nas. Berér exempelvis jamstalldhetsanalyser.

Identifiera vilken statistik som ar tillganglig och vilken som behover hanteras,
antingen i form av utveckling eller i form av accepterade begransningar.

Lag kvalitet pad indata i
verksamhetssystemen

Ej kvalitetssakrad indata i verksamhetssystemen kan leda till omfattande
felaktiga uppgifter pa aggregerad niva vilket kan leda till felaktiga
beslutsunderlag och daliga beslut.

Rutiner for att kvalitetssakra verksamhetsdata i systemen behdver utvecklas.

Systemfel vid ny exploatering

Risk for att producera mycket och snabbt men inte smart och hallbart
(miljonprogramsrisker). Snabb tillvaxttakt ger risk for att bygga in systemfel i
samband med ny exploatering.

Projekt behover planeras och genomforas i etapper dar varje etapp utvarderas
innan ny etapp paborjas.

Felaktiga I6neutbetalningar

Brister i kunskap, rutiner och system leder till att felaktiga Ioner ibland betalas
ut. Felaktiga I6ner ar negativt ur arbetsgivarperspektivet dd medarbetare far
minskat fortroende for kommunen som arbetsgivare. Dessutom uppstar
merkostnader for extrautbetalningar, felaktiga |I6neskulder och merarbete for
bade chefer och medarbetare inom Iéneservice.

Rutiner och kompetens behodver utvecklas for att stodja att sakerstalla att
I6neprocessen fungerar korrekt.

Negativ stress

Upplevd hog arbetsbelastning i delar av organisationen medfor negativ stress
och risk for hojda sjukskrivningstal och samre prestationer.

Ratt forutsattningar behover skapas for chefer och utvecklingsuppdrag
behover prioriteras och resurssattas.

Felaktig bokféring

Pa grund av slarv eller oegentligheter blir kommunen av med pengar eller far
en missvisande bokféring. Detta leder dven till Iagre fortroende fér kommunen.

Kontroll behover goras av att de sarkilda kontrollsteg sin har satts upp
avseende periodisering och aktivering av fakturor, utformning av verifikationer
samt periodisering av intakter fungerar.




Sannolikhet

Bristande
4 informations-
sakerhet
Oegentligheter Missade statliga medel Brott mot LOU
Bristande analyser Hot och vald Brott mot inkdpsavtal
3 Felaktiga Bristande Brist pa relevanta
I6neutbetalningar kompetensforsorjning samarbetsparter
Lag kvalitet pa indata Underskott i lokalférsérjningen
Brister i diarief6ring )
) . Bristande
Felaktig bokfSring Bristande bolagsstyrning krisberedskap
2 ) Brister i hantering av
Negativ stress exploateringsprojekt Brott mot
arbetsmiljolagen
Systemfel vid ny exploatering
1
1 2 3 4|Konsekvens




Bilaga 1.

Uppfoljning av internkontrollplan 2018 — kommunstyrelsens utskott for
gemensam service

Kommunstyrelsens utskott for gemensam service beslutade i januari 2018 om plan for intern kontroll
for 2018 for den egna verksamheten. Planen reviderades i mars 2018 avseende miljomalen.
Internkontrollplanen omfattar sju kontrolimoment. Nedan redovisas resultatet av granskningen.

1. Kontrollmoment: Anpassad organisation inom maltid — med anmaérkning

Inledning

Avdelning maltidsservice lagar mat och bedriver koksverksamhet inom férskola, skola och boende for
aldre samt i seniorrestauranger inom Uppsala kommun. | takt med att Uppsala véaxer okar trycket pa
maltidsverksamheten. Under 2018 beréaknas elevantalet i kommunen 6ka med cirka 7 000 elever och
ytterligare aldre- och omsorgsboenden efterfragar matleveranser. For att mota den dkade efterfragan
har maltidsverksamheten expanderat kraftigt. Risk finns for brister i kvalitet och arbetsmiljo for chefer
och medarbetare om inte organisationen anpassas efter de 6kade volymerna. Kontroll har genomforts
av att avdelning maltidsservice har en organisation och systemstdd som stoder verksamheten.

Metod

Uppféljning av planerade, genomforda, respektive kvarstaende atgarder for att minska identifierade
risker har gjorts genom intervju med nytilltradd avdelningschef for maltidsservice samt stabschef for
gemensam service i november 2018.

Resultat av kontrollen

Granskningen &r genomford med anmarkning. En plan for anpassad organisation inom avdelning
maltidsservice togs fram 2017 for att genomforas under 2018. Planen ar annu inte verkstalld och
riskerna for brister i kvalitet och arbetsmiljo kvarstar.

Avdelningen har under stora delar av aret varit utan ordinarie avdelningschef. Forlusten av
avdelningschef skedde hastigt och of6rutsett utan méjlighet till planering for 6verlamning. Fokus
under aret har darav legat pa krisstod och rekrytering av ersattare. Ny maltidschef tilltradde i
september. Dessfdrinnan var stabschef tillforordnad pa funktionen. Under denna period genomfordes
tata avstamningar med avdelningens chefer for att sa langt som majligt minimera identifierade risker.

Tillvéxten i kombination med komplexitet i framforallt tillagningskdken medfoér ett behov av att
anpassa organisationen for att sakerstalla kvalitativa leveranser och en hallbar arbetsmiljo for
medarbetare och chefer. Det kravs en béttre och tydligare ansvarsfordelning i koken kopplad till
kompetens och befogenhet. Det finns &ven behov av utokade ledningsfunktioner. VVarje enhetschef
ansvarar for cirka 40 enheter och 60 till 80 medarbetare. Detta medfér en hég arbetsbelastning for
respektive chef och risk for arbetsmiljoproblem for bade chefer och medarbetare. Det finns dven behov
av att digitalisera vissa arbetsmoment for att effektivisera och kvalitetssdkra verksamheten.

Forslag pa atgarder

Plan finns for fortsatt arbete med organisationsforandring samt éversyn av kdksansvar, behov av
nyanstallning av chefer/ledare samt upphandling av systemstdd for egenkontroll och larmdévervakning.
Organisatorisk forandring forvantas genomfdras under 2019. Avdelningens enhetschefer kommer dven
att delta i utbildning for att starka ledarskapet i att leda pa distans. Det forvantade resultatet av
forandringen ar forbattrade arbetsmetoder, narmare kontakt med medarbetare och uppdragsgivare samt
att maltidsservice ledning ges tid till strategiskt och langsiktigt arbete. Organisationsforandringen
forvantas dven innebéra en effektivisering genom minskad vikarieerséttning, ékad friskndrvaro och
hoéjning av det kvalitativa arbetet. Kontrollmomentet fortsétter att féljas upp inom ramen for
gemensam service internkontrollplan 2019.
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2. Kontrollmoment: Atgéarder bristande sprakférstaelse — utan anmaérkning

Inledning

Avdelningarna stadservice och maltidsservice har en mangkulturell verksamhet med medarbetare fran
ett flertal lander och som talar flera olika sprak. Risk finns for att upprattade rutiner inte f6ljs till fljd
av bristande sprakforstaelse. Brist i forstaelse av rutiner kan leda till allvarliga risker mot uppstallda
krav pa hygien-, arbetsmiljo- samt kvalitetskrav. Kontroll har genomférts av att handlingsplaner finns
for att undvika risker till foljd av olika sprak.

Metod
Uppféljning av att riskomraden ar identifierade och handlingsplaner finns framtagna har genomforts
genom interjuver med avdelningschefer for stadservice respektive maltidsservice.

Resultat av kontrollen

Kontrollen &r genomférd utan anmarkning. Analyser har genomforts sa att riskomraden ar
identifierade och handlingsplaner finns framtagna for avdelningarnas och arbetet med att genomféra
aktiviteter i planerna ar igangsatt.

Foljande atgarder har genomforts eller pagar:

- instruktionsfilmer for olika stidmoment har tagits fram och samtliga medarbetare utrustas med
mobiltelefon for att kunna ta del av instruktionerna,

- instruktionsbilder finns uppsatta vid maskiner i koken,

- grundstédsutbildning och personlig introduktion av enhetschef och stadinstruktor erbjuds alla
nya lokalvardare,

- samarbete har pabdrjats med arbetsmarknadsforvaltningen for att ta fram en anpassad
stddutbildning och arbetsmarknadsinsats for nyanldnda och utreda konsekvenserna av att
eventuellt stélla krav pa genomgangen SFI-utbildning vid nyrekrytering av lokalvardare,

- fortsatt certifiering av medarbetare enligt servicebranschens yrkesbevis (SRY) och mgjlighet
till diplom i SRY-bas som alternativ for de som inte nar upp till certifieringskraven,

- krav pa att medarbetare har faststalld sprakforstaelseniva i svenska vid anstallning eller
vikariat inom maltidsverksamheten for att sékerstalla en séker hantering av livsmedel och
allergier, samt

- Oversattning av material till spanska, thai, arabiska samt tigrinska infér produktionssattning
och utbildning i Uppsala kommuns nya vardegrund.

Forslag pa atgarder

Arbetet med ovan beskrivna atgarder fortsatter inom de berérda verksamheterna for att sakerstalla att
rutiner efterlevs. Paborjat samarbete med arbetsmarknadsforvaltningen kommer att fortga avseende
utbildning och praktik for att ge mojlighet till anstallningsbarhet. Arbetet ingar i ordinarie verksamhet
och kontrollmomentet utgar fran gemensam service internkontrollplan 2019.

3. Kontrollmoment: Avtalstrohet — utan anméarkning

Inledning

Uppsala kommun har en ambition att hoja andelen ink6p som hanfors till leverantorer dar kommunen
har avtal. Malet ar att sanka kostnaderna for inkdp och sékerstalla att kommunen inte blir alagd att
betala skadestand. | enlighet med den interna kontrollplanen ska kontroll ske om upphandlingsreglerna
foljs inom staben for gemensam service.

Metod

Statistik dver leverantdrstroheten har foljts upp med hjalp av kommungemensamt analysverktyg.
Leverantorstrohet definieras som andel av inkopsvardet pa upphandlingspliktiga varor och tjanster, dar
det finns minst ett leverantorsavtal vid inkopstillfallet. Kommentarer har samlats in fran verksamheten
Over orsaker till storre inkdp av leverantdrer som saknar avtal.

Resultat av kontrollen
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Granskningen ar genomford utan anmarkning. Sasom tidigare har rapporterats forekommer fortsatt
viss leasing av stadmaskiner som inte ar upphandlade pa ratt satt, men som successivt fasas ut i takt
med att leasingavtalen l6per ut.

Majoriteten av inkdpen gors fran ramavtalsleverantorer. Statistik for arets forsta tertial visar att 96
procent av inkopen gjorts fran leverantdr som har avtal med kommunen. Trenden visar en successiv
okning av leverantdrstroheten inom omradet gemensam service.
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= | everantorstrohet staben for gemensam service

Fyra procent av inkopen faktureras fran leverantérer som inte ar registrerade i den
kommungemensamma avtalsdatabasen och darmed inte fangas av leverantorstrohetsstatistiken.

Leverantorstrohet
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Andra avtal och annan  Stadtjanster utan Befintlig utrustning Ovrigt
fakturaavsandare upphandling och tidigare avtal

| flera av dessa fall har inkdpen gjorts fran avtal som har direktupphandlats av verksamheten eller fran
ramavtal dér fakturering skett via annan avsandare (1,7 procent). Darutover finns inkép kopplade till
befintlig utrustning eller tidigare ramavtal (0,5 procent). Har har som regel utrustningen upphandlats
vid ink6p och den ursprungliga leverantoren ar ensam leverantor pa eftermarknaden. Posten 6vrigt
innehaller bland annat kostnader for utbildningar och mindre inkop.

Under perioden har leasing av stddmaskiner om drygt 600 000 kronor gjorts (1,4 procent) som inte &r
upphandlade korrekt. Tidigare saknades ramavtal inom omradet. Befintliga leasingmaskiner gar pa 48
manaders leasingavtal och kommer att ersattas med upphandlad avtalsleverantor vartefter de gar ut.

Slutsats och forslag till atgarder
Kéannedomen om upphandlingsreglerna framstar som god. Inkdpen inom staben styrs av namndens
delegationsordning, lagen om offentlig upphandling och kommunens policy och riktlinjer for
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upphandling. Rutinen for inkop ar att alltid i forsta hand handla pa ramavtal. Det finns dven en
fungerande rutin for att folja upp avtalstroheten och identifiera behov av insatser.

De problem som har identifierats vid tidigare uppféljningar beror framst pa att omraden varit
avtalsldsa och att det tar tid att genomfdra en upphandling. For att undvika att denna typ av
problematik uppstar igen har en ny rutin inforts under 2017 dér verksamheten dokumenterar sitt behov
av upphandlingar de kommande aren och delger upphandlingsenheten.

For att inkdpen ska fungera effektivt behdver verksamheten &ven informeras om avtal som I6per ut
och om nya avtalsleverantorer som tillkommer. Verksamheten maste & sin sida aktivt eftersoka aktuell
information infor avrop. Staben har en kontinuerlig dialog med upphandlingsenheten i detta arbete.
Arbetet ingar i ordinarie verksamhet och kontrollmomentet utgar fran gemensam service
internkontrollplan 2019.

4. Kontrollmoment: Efterlevnad av hygienregler kok — utan anmarkning

Inledning

For att sékra livsmedelshygienen och servera séker mat &r det extra viktigt att livsmedelshygienen och
ovriga hygienrutiner efterlevs i kdket. Risk finns for matforgiftning eller matallergi om regelverk ej
foljs.

Metod

Kontroll har genomforts av att utskottet for gemensam service maltidsverksamhet foljer gallande
hygienregler. Inom EU stélls krav pa att de organisationer som hanterar livsmedel ska tillampa
HACCP (Hazard Analysis and Critical Control Points). HACCP &r ett arbetssatt for att identifiera,
bedéma och kontrollera alla risker i produktionen.

Resultat av kontrollen

Kontrollen &r genomférd utan anmarkning. Alla medarbetare inom maltidsverksamheten skriver under
verksamhetens hygienpolicy och arbetar efter faststéllda hygienrutiner. Egenkontrollrutiner och
tillhorande journalblad finns tillgangliga for alla pa intranéatet.

Provtagning av mikrobiologisk pavéxt i livsmedel och rengdringsprov utfors av upphandlat
laboratorieféretag en gang per ar pa varje enhet, som en internkontroll att rutinerna for egenkontrollen
fungerar. | tillagningskok gors 2 mikrobiologiska analyser och 5 rengdringsprover per ar och i
mottagningskdk gors 5 rengdringsprover per ar. Originalrapport fran provtagningen gar till ansvarig i
koket och kopia skickas till enhetschef.

Protokoll fran Miljoforvaltningens kontroller av verksamheterna registreras i kommunens dokument-
och &rendehanteringssystem. Eventuella avvikelser noteras och skickas tillsammans med resultatet till
enhetschef efter avslutat besok. Mindre avvikelser som inte leder till ndgon extra kontroll, atgardas av
enheten och foljs upp av miljéforvaltningen pa nésta kontrollbesok. Storre avvikelser leder till extra
kontrollbesok. Under forsta halvaret 2018 ledde nio avvikelser (av totalt 110) till extra besok av
miljoforvaltningen for kontroll av atgard.

Om en incident intréffar, till exempel en allergisk reaktion eller matforgiftning, fyller enheternai en
avvikelseblankett. Blanketten spara i parm pa enheten och en kopia skickas till Miljoférvaltningen.

Forslag pa atgarder

Kontrollen visar att det finns fungerande hygienrutiner och egenkontroll inom maltidsverksamheten i
enlighet med HACCP. Inga ytterliga atgarder foreslas. Arbetet ingar i ordinarie verksamhet och
kontrollmomentet utgar fran gemensam service internkontrollplan 2019.

5. Kontrollmoment: Efterlevnad av rutiner for stadkvalitet — mindre anmarkning

Inledning
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Utskottet gor gemensam service stddverksamhet utfor stadning i kommunens férskolor, skolor,
idrottshallar och arbetsplatser. Om stadkvaliteten inte haller ratt niva finns risk for att god arbetsmiljo i
kommunala verksamhetslokaler ej uppnas och att sjukdomssymtom uppstar.

Metod
Kontroll har genomforts av att utskottet for gemensam service stadverksamhet levererar enligt rutiner
och uppsatta mal for stadkvalitet samt Miljoforvaltningens riktlinjer.

Resultat av kontrollen

Kontrollen & genomférd med mindre anmérkning. Stadverksamheten har egna rutiner for att
kontrollera stadkvaliteten, men saknar digitalt stod. Det férekommer vissa brister i den manuella
hanteringen. Det férekommer &ven stadduppdrag dér stadfrekvensen inte lever upp till
miljoforvaltningens krav.

Alla lokalvardare certifieras successivt enligt servicebranschens yrkesbevis (SRY). Yrkesbevis far den
som fatt godként resultat pa bade teoretiskt, muntligt och praktiskt test. Testen utférs av SRY':s
diplomerade handledare.

Miljoforvaltningen genomfor regelbundet kontroller av stad i kommunens olika verksamheter. Det
forekommer ibland nedslag pa stadningen. Det beror normalt inte pa stadverksamhetens utférande,
utan pa for 1ag stadfrekvens. Stadverksamheten rekommenderar alltid verksamheterna att félja
Miljoforvaltningens och Folkhélsoinstitutets rekommendationer.

Stadverksamheten utfor egna kvalitetskontroller. Vissa brister forekommer i regelbundenhet och
dokumentation.

Forslag pa atgarder

Det har pabdrjats en dialog med utbildningsforvaltningen om en eventuell centralisering av
staduppdraget pa forskolor och skolor. Syftet ar att undvika risken att enskilda skolor minskar
kostnaderna genom att dra ned pa stadfrekvensen. For att sakerstélla mer systematiska
kvalitetskontroller pagar upphandling for inforande av en digital 16sning for egenkontroll.
Kontrollmomentet fortsatter att féljas upp inom ramen fér gemensam service internkontroliplan 2019.

6. Kontrollmoment: Maluppfyllelse miljé och klimatprogram — utan anmarkning

Inledning

Uppsala kommun har hégt stallda mal for ett hallbart Uppsala. Utskottet for gemensam service
ansvarar for flera verksamhetsomraden inom kommunen som behdver stéllas om for att bidra till en
okad hallbarhet. Risk finns att omstallningen inte genomfors i ratt takt och att mal i Uppsala kommuns
miljo- och klimatprogram inte nas inom kommunens verksamheter.

Metod
Kontroll har gjorts av att atgarder i kommunstyrelsens verksamhetsplan genomfars enligt plan for att
bidra till maluppfyllelse enligt miljo- och klimatprogrammet.

Resultat av kontrollen

Kontrollen &r genomfard utan anmarkning. Utskottet for gemensam service genomfor flera atgarder
for att bidra till maluppfyllelse av Uppsala kommuns miljo- och klimatprogram. Arbetet med samtliga
atgarder gar enligt plan.

Overga till kemikaliefritt stad

Malsattningen ar att minimera anvandandet av kemikalier i samband med lokalvard. Det innebar inte
ett helt kemikaliefritt stad, viss anvandning kravs for bland annat hygienutrymmen och
skyddsunderhall av golv. Forskolor &r prioriterade i omstallningsarbetet eftersom sma barn ar kansliga
och vistas mycket néra golvet. Planen &r att infora "kemikaliesmarta" moppar pa férskolor 2018, pa
skolor 2019 samt i idrottshallar och kontor 2020. Arets mal for férskolorna ar redan verkstéllda.

Overgang till fossilfria och hallbara drivmedel for kommunens fordon
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Malsattningen ar en 100 procent fossilbranslefri fordonsflotta for kommunens personbilar och latta
lastbilar ar 2020. Under 2017 byttes cirka 240 fordon ut och lika manga &r planerade 2018. Vid arets
borjan var halften av kommunens fordon fossilbranslefria och till arsskiftet a&r malet 70 procent.
Insatser genomfors dven for att minska energiférbrukningen genom en optimerad fordonshantering
genom att inféra GPS, ruttoptimering och elektroniska korjournaler pa kommunens fordon.
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Erbjuda eco-driving utbildning for kommunens personal som kor tjanstefordon
Utbildning i séker kdrning och eco-driving kommer med start i oktober att erbjudas identifierade
malgrupper inom kommunen genom befintlig fordonsleverantor.

Utveckla den med dvriga forvaltningar framtagna handlingsplanen for 100 % ekologisk mat i
kommunens verksamhet, sa att den inkluderar atgarder for att 6ka upphandlingen av narproducerade
ravaror

En kommungemensam handlingsplan ar framtagen och verkstalls i samverkan mellan berérda
forvaltningar. Bland annat genomfors insatser for att uppméarksamma allas gemensamma ansvar for att
bidra till malen om en okad andel ekologiska och narproducerade livsmedel. Malet for andelen
ekologiska livsmedel 2018 &r 50 procent. Hittills 2018 &r andelen 46 procent. FOr att mota den hogre
kostnaden som ekologiska livsmedel medfor har en utdkad finansiering tillfallit utskottet.
Forandringen kraver dven nya arbetssétt. For att méjliggora en 6kad andel narproducerade livsmedel
fors en dialog med leverantorer i naromradet for att informera om kommunens krav och méjligheter att
samverka med varandra om anbud.
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Forslag pa atgarder
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Kontrollen visar att arbetet for att stalla om utskottet fér gemensam service verksamhetsomraden for
att na miljomalen gar enligt plan. Inga ytterliga atgarder foreslas. Det ar dock viktigt att utbyggnaden
av infrastruktur for drivmedel byggs ut i motsvarande takt som omstallningen av fordonsflottan, bland
annat gallande majligheter for laddning av el samt tankning av gas. Arbetet ingar i ordinarie
verksamhet och kontrollmomentet utgar fran gemensam service internkontrollplan 2019.

7. Kontrollmoment: Efterlevnad rutiner och styrdokument — utan anmarkning

Inledning

I internkontrollplan 2018 beddms risk for att leverans ej sker korrekt och att staben ej foljer beslutade
dokument sasom verksamhetsplan, riktlinjer, rutiner etcetera. Kontrollmomentet bestar i att se till att
stabens verksamheter foljer beslutade rutiner och styrande dokument samt att analys genomférs for
kontinuerliga forbattringar.

Metod

Under aret har en forenklad version av 1ISO-standardens ”ledningens genomgang” genomforts pa
enhets- avdelnings- och ledningsgruppsniva inom staben for gemensam service. Vid genomgangen
sammanfattas foregaende ars verksamhet och utgér darefter grund for nastkommande ars
verksamhetsutveckling och riskhantering. Resultatet av genomgangen noteras i protokoll och
aktivitetslista samt i underlag for kommande verksamhets- och internkontrollplan.

Frageomraden vid ledningens genomgang:
- Aret som gétt — utfall. Vad har vi gjort bra, vad kunde vi gjort béttre, vad har vi lart oss
- Verksamhet — nuvarande och nya uppdrag
- Arbetssétt och processer inklusive mgjliga forbattringar
- Ekonomi — arbetssatt och utfall
- HR - inklusive mal for, och utveckling av, vara medarbetare
- Ledningssystem — anvander vi vara styrande dokument och pa ratt satt
- Omvarlds- och invérldsbevakning — hur méter vi forandringar
- Information och kommunikation

Resultat av kontrollen

Granskning ar genomford utan anméarkning. Ledningens genomgang ar nu en kalla for aktiviteter i
gemensam service verksamhetsplan alternativt i verksamhetsegen aktivitetsplan. Identifierade risker
har tagits upp i riskbedémning, forts in i riskregister samt noterats till internkontrollplan 2019.

Som ytterligare bidrag till forstaelse och kvalitetshojning har gemensam service ledningsgrupp
beslutat verksamhetseget styrande dokument kallat ”ledningens atagande” i vilket beskrivs stabens
leveranser, styrning, arbetssatt, métesformer samt informationslankning. Utdver detta har staben
utOkat sitt samarbete dver organisatoriska grénser till andra forvaltningar och bolag med avsikt att
ytterligare starka samsyn pa leveranser mellan uppdragsgivare och stabens atagande som leverantor.

Forslag pa atgarder

Arbetet med ledningens genomgang ingar i stabens ordinarie verksamhet och utveckling av
stabsgemensam styrning, kommunikation samt kontroll. Kontrollmomentet utgar fran gemensam
service internkontrollplan 2019.

Kommunledningskontorets stab for gemensam service

Helene Marklund
Stabschef
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Bilaga — gemensam service dokumentfdrteckning 6ver styrande och redovisande dokument.

Uppsala

Kommunledningskontoret
Staben for gemensam service

GODKANT

GILTIGT

Dokumentférteckning

FRAN U

DOK.NR

SIDOR

]
Dokumentnamn Dokument Besluts-
id instans Lagring | Utgava | Giltig fran
Styrande dokument -
kommunledning
Policy fir hillbar utveckling Kommungemensamt KF uppsala.se 2017
Policy for IT-utveckling och Kommungemensamt KF uppsala.se 2015
digitalisering
Kvalitetspolicy Kommungemensamt KF uppsala.se 2018
Arbetsgivarpolicy f6r medarbetar- Kommungemensamt KF uppsala.se 2012
skap, ledarskap samt arbetsmiljd och
samverkan
Policy for kommunikation Kommungemensamt KF uppsala.se 2017
Upphandlingspolicy Kommungemensamt KF uppsala.se 2016-07-13
Riktlinje f6r synpunktshantering, Kommungemensamt Ks uppsala.se 2017-12-05
felanmadlan, avvikelser och service-
métning
Riktlinje fér styrdokument Kommungemensamt Ks uppsala.se 2015-10-14
Riktlinje for riskhantering Kommungemensamt KS uppsala.se 2016-09-14
Riktlinje fér nimndernas och Kommungemensamt KS uppsala.se 2016-09-21
bolagsstyrelsernas yerksamhets-
planering och uppfoljning samt
internkontroll
Markerade dokument ingir som del i styr- och ledningssystemets ETT UPPSALA EN KOMMUN.
Styrande dokument gemensam Dokumentid |Besluts |Lagring |Utgava |Giltig fran
service: instans
Verksambhetsplan KLK(VP) —
nedbruten till GS, érlig aktivitetsplan KLK _PL-00001-02 LGR G, Insidan 2 2018-01-10
Intern kontrollplan (IKP) - arlig KLK PL-990002-02 KSAUGS G:, Insidan 2 2018-03-21
Rutin {6r fordon, fordonshantering 2017-03-22 rev
och tjinstebilar KLK_RU-00003-02 LGR G-, Insidan 2 18-03-07
Ledningsstruktur och ledningens
ata gande KIK-VL-99028-01 LGR G:, Insidan 1 2018-10-18
Utgar — ingdr som
Arbetsmiljéplan inkl arbetsmiljomal KLK PL-09005-01 LGR del av VP 2019
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Rutiner-Instruktioner-Mallar- Dokument Besluts
Checklistor id instans | Lagring |Utgava | Giltig fran
Arshiul KLK_HP-00006-01 LGR G-, Insidan 3 2018
Masterplan for 15 ar — arlig KLK_HP-20007-01 LGR G: I6pande 2017-01-01
Kalendarium KLK MA-00024-01 HM G-, Insidan | lopande 2017-01-01
Vigledning fér malkort/
medarbetarsamtal KLE_VL-99008-01 LGR G-, Insidan 2018
Vigledning ledningens genomgang KLE_VL_09009-01 LGR G: 2018-01-24
Instruktion for ledningens genomgang KLK IS _99010-01 LGR G: 2018-01-24
Rutin {or avvikelsehantering KLK_RU-00011-01 HM G-, Insidan 2017
Rutin - ta emot och planera uppdrag Tidigare T&S LGR G: Omarbetas
Rutin - genomféra uppdrag Tidigare T&S LGR G: Omarbetas
Rutin - avsluta uppdrag Tidigare T&S LGR G: Omarbetas
Rutin - kalkylera Tidigare T&S LGR G: Omarbetas
Rutin - offerera Tidigare T&S LGR G: Omarbetas
Rutin - avtalshantering Tidigare T&S LGR G: Omarbetas
Rutin - folja upp avtalstrohet Tidigare T&S LGR G: Omarbetas
Checklista nir medarbetare slutar KLK_CH-00012-01 HM G-, Insidan 1 2017-08-01
Checklista uppdragshantering Tidigare T&S LGR G: Uppdateras
Checklista infor direktupphandling Tidigare T&S LGR G: Uppdateras
Mall avvikelserapport KLE_MA-90013-01 LGR G-, Insidan 1 2017-04-19
Mall forbittringsforslag KLE MA-99014-01 HM G:, Insidan 1 2017-04-19
Mall omviérldsbevakning inkl
handlingsplan KLE_MA-99015-01 LGR G, Insidan 1 2018
Mall avslutningssamtal medarbetare KLE_MA-99016-01 LGR G-, Insidan 1 2018
Mall malkort medarbetare KLE_MA-90017-02 LGR G, Insidan 3 2018
Mall méalkort enhetschef KLK _MA-00018-02 LGR G:, Insidan 3 2018
Mall mélkort avdelningschef KLK MA-99019-02 LGR G, Insidan 3 2018
Mall agenda APTer KLK MA-99020-01 LGR G-, Insidan 1 2017-04-05
Mall agenda/protokoll for ledningens
genomgang KLE MA-99021-01 LGR G: 1 2018-01-24
Mall aktivitetslista KLE_MA-99022-01 LGR G: 1 2017
Mall beslutsunderlag (BC) KLK_MA-99023-01 LGR G 1 2017-11-08
Mall omviirldsbevaka KLK_MA-09025-01 LGR G: 1 2017
Mall kompetensmatris KLK MA-90026-01 LGR G Utarbetas
Mall upphandlingsbehov — kopplat till
IKP KLEK MA-99027-01 LGR G 1 2017
Omarbetas
och kopplar

Process for produktionsséttning — bor till ledningens
goras GS-gemensam. G: dtagande
Redovisande dokument ledning Dokumentid |Besluts |Lagring |Utgava | Giltig fran
gemensam service: instans

LGR. avd.
Ledningens genomgang — protokoll enhet G:GS Alla
APT-minnesanteckningar Avd. enhet | G: GS Alla
Uppféljning av handlingsplan till
verksamhetsplan — nedbrutet pa
avdelnings-/enhetsniva LGR G:GS Alla
Aktivitetsplan ledningsgruppen inkl G GS, sam.
uppfdljning LGR mapp

Lar, avd. G GS, sam_
Avvikelserapporter enhet mapp

Lar, avd. G: G5, sam.
Forbittringsforslag enhet mapp
Kompetensmatris samtliga Utarbetas -
medarbetare 2018/2019
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